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Einfihrung

Der vorliegende Technische Leitfaden zu Netzwerk-Video soll Sie bei lhrer Arbeit mit Netzwerk-
basierter Videosicherheit von Axis unterstiitzen und liber aktuelle Technologieverdnderungen
informieren. Unser Leitfaden ist als umfassendes Informationsmaterial fiir alle Mitarbeiter gedacht,
die sich mit der Entwicklung, Implementierung und Wartung von Axis Videosicherheitssystemen
beschiftigen. Er bietet einen umfassenden Uberblick zum Thema netzwerkbasierte Videosicherheit
und behandelt die neuesten Entwicklungen bei Umgebungssensoren, Warmebildkameras,
Thermometern und Standards fiir Cybersicherheit.

Wir hoffen, dass unser Technischer Leitfaden fiir Netzwerk-Video Sie bei Ihrer Arbeit unterstiitzt!
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1. Netzwerkvideo: Uberblick, Vorteile
und Anwendungsbereiche

Ein Netzwerk-Videosystem verwendet IP-basierte Stomdardnetzwerke fir die
Ubertragung von Video- und Audiodcten. Digitalisierte Video- und
Audiostreams werden uber kabelgebundene oder kabellose IP-Netzwerke
Ubertragen. Das ermaéglicht die VideolUberwachung und -aufzeichnung im
gesamten Netzwerk. Mit einer Vielzahl von erweiterten Funktionen bietet
Netzwerk-Video eine Menge an Sicherheitsuberwachung. Die hohe
Videoqualitdt, die Skalierbarkeit und die integrierte Intelligenz von Netzwerk-
Video ermoglichen es dem Sicherheitspersonal, Menschen, Eigentum und
Vermogenswerte besser zu schuitzen.

1.1 Uberblick iiber ein Netzwerk-Videosystem

Netzwerk-Video wird oft auch als IP-basierte Videosicherheit oder IP-Videoiiberwachung
bezeichnet, da die Anwendung vor allem in der Sicherheitsbranche erfolgt und eine
kabelgebundene oder drahtlose IP-Netzwerkinfrastruktur zur Ubertragung digitaler Video-, Audio-
und anderer Daten genutzt wird. Das Netzwerk versorgt die Netzwerk-Videogerate auch liber Power
over Ethernet (PoE)-Technologie mit Strom.

Ein Netzwerk-Videosystem ermdglicht die Uberwachung und Aufzeichnung im gesamten Netzwerk,
egal ob es sich dabei um ein LAN oder Wide Area Network (WAN) wie das Internet handelt.
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Ein Netzwerk-Videosystem mit Netzwerk-Kameras (1), analogen Kameras (2), die iiber Video-
Encoder (3) verbunden sind, und Video Management Software (4). Bei den anderen Komponenten
wie Netzwerk-Infrastruktur, Speicher und Server handelt es sich um Standard-IT-Ausstattung. Der
Fernzugriff ist iiber einen Computer oder ein Mobilgerit (5) mdglich.

Die wichtigsten Komponenten eines Netzwerk-Videosystems sind die Netzwerk-Kamera, der Video-
Encoder (zum AnschlieBen analoger Kameras an ein IP-Netzwerk), das Netzwerk, der Server und
Speicher sowie die Video Management Software (VMS). Netzwerk-Kameras und Video-Encoder sind
computerbasiert und bieten Funktionen, die mit analogen Videolberwachungs-Kameras nicht
bereit gestellt werden kdnnen.

Einer der wichtigsten Vorteile von Netzwerk-Video ist, dass die Komponenten Netzwerk, Server und
Speicher leicht zu beschaffende Standardgerate sind. Weitere Komponenten sind Zubehor wie
Halterungen, PoE Midspans oder Joysticks. Die Netzwerk-Videokomponenten werden in den
jeweiligen Kapiteln eingehender beschrieben.

1.2 Vorteile

Ein vollstandig digitales IP-Videosicherheitssystem verfiigt iber eine Vielzahl moderner Funktionen.
Netzwerk-Video bietet eine hohe Bildqualitat, Fernzugriff, Analysefunktionen, einfache
Integrationsmdglichkeiten, Skalierbarkeit, Flexibilitdt, ein gutes Preis-Leistungsverhaltnis und
sichere Kommunikation.

> Hohe Bildqualitat. Bei der Videosicherheit ist eine hohe Bildqualitdt unverzichtbar, um Vorfélle
klar erfassen und beteiligte Personen oder Objekte identifizieren zu kénnen. Dank
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Vollbildverfahren und HDTV-/Megapixel-Technologie liefert eine Netzwerk-Kamera eine hohe
Bildqualitdt und eine hohe Aufldsung. Weitere Informationen zur Bildqualitat siehe Kapitel ,
und .

Fernzugriff. Netzwerk-Kameras und Video-Encoder sind per Fernzugriff zugédnglich und
konfigurierbar, sodass mehrere autorisierte Benutzer jederzeit und von jedem Ort, der mit dem
Netzwerk verbunden ist, Live-Videobilder und Videoaufzeichnungen abrufen kénnen. So lasst
sich externen Benutzern, z. B. einer Alarmiiberwachungszentrale oder der Polizei, Zugriff auf
die Videobilder gewahren.

Analyse. In Netzwerk-Video kann eine Kamera viel mehr als nur eine Videoquelle sein.
Analysefunktionen in der Kamera werden verwendet, um aus riesigen Mengen an Video die
niitzlichen Informationen zu extrahieren und bei Bedarf sofortige, automatische Aktionen
auszuldsen. Diese kdnnen das Sicherheitspersonal benachrichtigen oder eine
Videoaufzeichnung starten, wenn bestimmte Ereignisse erkannt werden. Analysefunktionen, die
Deep-Learning-Algorithmen fiir die Objekterfassung und -klassifizierung verwenden, kénnen
sehr detaillierte Informationen lber Personen und Fahrzeuge in einer Szene extrahieren und so
auBerst genaue und effiziente Suchanfragen ermdglichen. Weitere Informationen zur
Analysefunktionen finden Sie in Kapitel .

Einfache, zukunftssichere Integration. Netzwerk-Videoprodukte, die auf offenen Standards
basieren, kénnen problemlos in eine Vielzahl von Video Management Systemen integriert
werden. Die Videofunktionen einer Netzwerk-Kamera lassen sich auch in andere Systeme
integrieren, wie zum Beispiel Kassenterminals, Zutrittskontroll- oder
Gebaudeverwaltungssysteme. Weitere Informationen zu integrierten Systemen siehe Kapitel .

Skalierbarkeit und Flexibilitat. Ein Netzwerk-Videosystem kann den Anforderungen des
Benutzers angepasst werden. Videoprodukte und andere Arten von Anwendungen nutzen
dasselbe drahtgebundene oder drahtlose IP-Netz fiir die Dateniibertragung. Video, Audio, PTZ
und 1/0-Befehle, andere Daten und Stromversorgung kénnen liber das gleiche Kabel tibertragen
werden. Es I3sst sich eine beliebige Anzahl von Gerdten zum System hinzufiigen, ohne dass
aufwendige oder teure Anderungen an der Netzwerkinfrastruktur erforderlich sind. Gerate
konnen an praktisch jedem Ort eingesetzt und von einem beliebigen anderen Ort gesteuert
werden. Das System kann sowohl offen als auch geschlossen konfiguriert werden. Da ein
Netzwerk-Videosystem auf Standard-IT-Ausrilistung und -Protokollen basiert, kann es bei
Systemerweiterungen genau von diesen Technologien profitieren. Die Videoaufnahmen kénnen
zum Beispiel in redundanten Servern an verschiedenen Orten gespeichert werden, um die
Zuverldssigkeit und Sicherheit zu erhéhen. Es lassen sich Tools zur automatischen
Lastverteilung, Netzwerkverwaltung und Systemwartung nutzen.

Kosteneffektivitdt. Die Gesamtbetriebskosten von IP-Sicherheitssystemen sind in der Regel
gering. Oft ist bereits eine Netzwerkinfrastruktur vorhanden, die fiir andere Anwendungen
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innerhalb einer Organisation genutzt wird. Eine Netzwerk-Video-Anwendung l&sst sich so
problemlos innerhalb der bestehenden Infrastruktur installieren. Die Verwaltungs- und
Geratekosten fallen ebenfalls geringer aus, da Back-End-Anwendungen und Speichersysteme
auf brancheniiblichen, auf offenen Systemen basierenden Standardservern ausgefiihrt werden
und nicht auf herstellerspezifischer Hardware, wie z. B. einem DVRs bei einem analogen
Videoliberwachungssystem. Viele Netzwerk-Videogerdte werden liber die Power over Ethernet
(PoE)-Technologie mit Strom versorgt, die das System {iber das gleiche Ethernet-Kabel mit
Strom versorgt, iber das auch die Daten (Video) libertragen werden. PoE hilt die
Installationskosten niedrig und erleichtert die Datensicherung. Weitere Informationen zu PoE
siehe Kapitel .

Sichere Ubertragung. Netzwerk-Videogerite und ihre Videostreams kénnen auf viele
verschiedene Arten gesichert werden. Dazu gehdren die Authentifizierung mit Benutzername
und Kennwort, IP-Adressen-Filterung, Authentifizierung mithilfe von IEEE 802.1X, die
Datenverschliisselung mithilfe von HTTPS (SSL/TLS) sowie die Verwendung mehrerer
Benutzerzugriffsebenen. Weitere Informationen zur Netzwerksicherheit finden Sie in Kapitel .

Hdhere Sicherheit. Axis Gerdte werden durch die hardwarebasierte Cybersicherheitsplattform
Axis Edge Vault abgesichert, die das Cybersecurity-Risiko fiir Gerate minimiert und es ihm
ermdglicht, ein vertrauenswiirdiges und zuverldssiges Gerat innerhalb des Netzwerks zu sein.
Axis Edge Vault ermdglicht Cybersicherheitsfunktionen wie signiertes Betriebssystem
(gewdhrleistet, dass AXIS OS nicht gefihrdet ist), sicheres Booten (gew&hrleistet, dass beim
Hochfahren nicht authentifizierter oder verinderter Code verworfen wird) und signiertes Video
(Uberprijfung der Authentizitdt von Videos durch eine Signatur im Videostream).

Bereits bestehende analoge Videoinstallationen kdnnen in ein Netzwerk basiertes Videosystem
eingebunden werden und so mithilfe von Video-Encodern und Geraten wie Ethernet-over-Coax-
Adaptern von einigen Vorteilen der digitalen Funktionen profitieren. Vorhandene Koaxialkabel
lassen sich so weiterverwenden. Weitere Informationen zu Video-Encodern und Decodern, siehe
Kapitel .

1.3 Anwendungen

Den Anwendungsmdglichkeiten von Netzwerk-Video sind fast keine Grenzen gesetzt. Am
haufigsten wird es fiir die Sicherheits- und Ferniiberwachung von Personen, Standorten,
Immobilien und Arbeitsprozessen verwendet. Die steigende Zahl der Analyseanwendungen fiihrt
jedoch dazu, dass Netzwerk-Video zunehmend zur Optimierung der Wirtschaftlichkeit verwendet
wird. Folgende Beispiele sind typische Anwendungsmadglichkeiten in wichtigen Branchen.
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Einzelhandel. Netzwerk-Videosysteme in Einzelhandelsgeschaften kénnen zu einer deutlichen
Senkung der Diebstahlrate beitragen, die Sicherheit der Mitarbeiter erhdhen und die
Verwaltung der Ladengeschafte optimieren.

Verkehr. Netzwerk-Video trdgt zum Schutz von Fahrgésten, Personal und Vermdgenswerten in
allen Arten von Verkehrsmitteln bei.

Banken und Finanzwesen. Mithilfe von Netzwerk-Videosystemen kénnen Banken ihre
Hauptsitze, Filialen und Geldautomaten zentral und effizient liberwachen.

Stadteiiberwachung. Netzwerk-Video ist eines der wirkungsvollsten Instrumente zur
Verbrechensbekdmpfung und fiir den Schutz der Bevdlkerung. Es kann sowohl zur Erkennung
als auch zur Abschreckung eingesetzt werden.

Bildungswesen. Von Kindertagesstatten bis zu Universitaten tragen Netzwerk-Videosysteme
dazu bei, Vandalismus zu verhindern und die Sicherheit von Mitarbeitern und Schiilern und
Studenten zu erhohen.

Amter und Behdrden. Netzwerk-Video eignet sich fiir Polizei, Militir und Zoll. Es I3sst sich
auch effizient zur Sicherung aller Arten von 6ffentlichen Geb3uden einsetzen.

Gesundheitswesen. Mit Netzwerk-Video kénnen Krankenhduser und andere Einrichtungen des
Gesundheitswesens die allgemeine Sicherheit und den Schutz der Mitarbeiter, Patienten und
Besucher erh6hen.

Industrie. Netzwerk-Video ist nicht nur ein effektives Werkzeug zur Sicherung von
Umgrenzungen und Grundstlicken: Es kann auch eingesetzt werden, um Fertigungsanlagen,
Verarbeitungsprozesse und Logistiksysteme zu liberwachen und deren Effizienz zu steigern.

Kritische Infrastrukturen. Ob Solaranlage, Umspannwerk oder Abfalldeponie: Netzwerk-Video
hilft dabei, den sicheren und unterbrechungsfreien Betrieb zu gewahrleisten. Die
Produktionsdaten aus entfernten Betriebsstatten kdnnen um visuelle Informationen erganzt
werden.
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2. Netzwerk-Kameras

Netzwerk- oder IP-Kameras verfugen uber eine grofle Vielfalt von Funktionen
und Merkmalen und erfullen die Anforderungen fast jedes Sicherheitssystems.
In diesem Kaypitel wird beschrieben, was eine Netzwerk-Kamera ist, welche
Optionen und Funktionen sie haben kann und welche Kameratypen es gibt:
Unbewegliche Kameras, PTZ-Kameras (it Schwenk-/Neige-/Zoomfunktion),
modulare Kameras, Wdrmebildkameras und explosionsgeschutzte Kameras.

2.1 Was ist eine Netzwerk-Kamera?

Eine Netzwerk-Kamera, auch IP-Kamera genannt, wird in erster Linie zum Senden von Video/Audio
iiber ein IP-Netzwerk, etwa ein lokales Netzwerk (LAN) oder das Internet, eingesetzt. Netzwerk-
Kameras ermdglichen Live-Ansicht und/oder Aufzeichnungen - entweder kontinuierlich, zu
festgelegten Zeiten, auf Anforderung oder bei Ausldsung durch ein Ereignis. Die Speicherung von
Video kann im Ger4t und/oder an einem Remote-Standort erfolgen. Der autorisierte Zugriff auf
Video ist von jedem Ort mit Zugang zu einem IP-Netzwerk moglich.

Eine Netzwerk-Kamera (1) wird mit einem Netzwerk-Switch (2) verbunden, und tiber das Netzwerk
kann auf Video (3) zugegriffen werden.

Eine Netzwerk-Kamera lasst sich als Kombination von Kamera und Computer in einem Gerét
beschreiben. Hauptkomponenten sind ein Objektiv, ein Bildsensor, mindestens ein Prozessor und ein
Datenspeicher. Die Prozessoren dienen zur Bildverarbeitung, Komprimierung, Videoanalyse sowie
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fiir Netzwerkfunktionen. Der Speicher dient in erster Linie zum Speichern der Gerdtesoftware, aber
auch zum Speichern von Videodaten.

Wie ein Computer verfiigt die Kamera lber eine eigene IP-Adresse, ist direkt mit einem
kabelgebundenen oder drahtlosen Netzwerk verbunden und kann an jedem Ort mit Netzwerk-
Verbindung installiert werden. Das unterscheidet sie von einer Web-Kamera, die nur funktioniert,
wenn sie an einen PC angeschlossen ist.

Netzwerk-Kameras erfassen nicht nur Videos, sondern ermdglichen auch die Verwaltung von
Ereignissen, mit denen Sie automatische Reaktionen auf vordefinierte Ereignisse programmieren
konnen. Zu den typischen Reaktionen zdhlen das Senden von Live-Video- und E-Mail-
Benachrichtigungen, das Aktivieren von Gerdten wie Tiiren und Leuchten sowie das Initiieren von
Videoaufzeichnungen. Indem Sie nur dann aufzeichnen, wenn etwas Bestimmtes in der Szene
passiert, konnen Sie die Netzwerkbandbreite und den Speicherplatz effizienter nutzen.

Netzwerk-Kameras unterstiitzen Analysefunktionen, die automatisch die fiir den Videostream
wichtigen Informationen extrahieren und diese fiir wertvolle Einblicke nutzen. Analysefunktionen,
die in die Kamera eingebettet sind (Edge Analytics), bieten mehrere Vorteile, z. B. einen reduzierten
Bedarf an Netzwerkiibertragung und geringe Latenz in Szenarien, die eine schnelle Reaktion
erfordern. Die Axis Scene Intelligence-Technologie kombiniert fortschrittliche
Bildverarbeitungstechnologie mit Analysefunktionen und Deep Learning direkt auf dem Endgerat
(der Kamera), um eine iiberragende Grundlage fiir eine konsistente Analyseleistung zu schaffen. Sie
ermdglicht es der Kamera auch, sich automatisch anzupassen, wenn sich die Umstédnde dndern.

Viele Netzwerk-Kameras unterstiitzen Audio. Sie verfligen méglicherweise tiber Audio-Ein- und
-Ausgangs-Ports oder kénnen Audiogerate iiber Portcast-Technologie oder Edge-to-Edge-
Technologie anschlieBen (beide bieten vollstandig in die Kamera integriertes Audio). Netzwerk-
Kameras verfiigen hiufig tiber Eingabe-/Ausgabe(E/A)-Ports, die den Anschluss von anderen
externen Gerdten wie Bewegungssensoren, Tiirverriegelungsrelais und Audio- und visuellen
Alarmmeldern ermdglichen.

Die Stromversorgung der meisten Netzwerk-Videokameras erfolgt liber die Power over Ethernet
(PoE)-Technologie, d. h. die Stromversorgung erfolgt iber das Netzwerkkabel. AuBerdem verfligen
sie liber einen Speicherkartensteckplatz fiir die lokale Speicherung von Aufzeichnungen.
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Vorder-, Unter- und Riickseite einer typischen Netzwerk-Kamera.

1. Zoomregler

2. Internes Mikrofon

3. Objektiv mit P-Iris

4. Fokusregler

5. Serieller Port

6. E/A-Klemmleiste

7. Stromanschluss

8. Blendenanschluss

9. Speicherkarteneinschub
10. Audio-Eingang

11. Audio-Ausgang

12. Netzwerk-Anschluss
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Axis Kameras werden tiber die Video Management Software (VMS) AXIS Camera Station Edge oder
AXIS Camera Station Pro, die die Kamera automatisch erkennt und konfiguriert, in einem Netzwerk
installiert. Kunden mit groBen Systemen kénnen die Kameras mithilfe von AXIS Device Manager
konfigurieren. Sie kdnnen auch direkt tiber die integrierten Webseiten auf die Kamera zugreifen,
indem sie ihre IP-Adresse in einen Browser eingeben. Konfigurationsbelange wie z. B.
Benutzerzugriff, Kameraeinstellungen, Auflésung, Bildrate, Komprimierungsformat (H.264/H.265/
AV1) sowie Regeln fiir Ereignisse.

Axis Kameras unterstiitzen eine Vielzahl von Zubeh&rprodukten, mit denen sich die Fahigkeiten der
Kameras erweitern lassen. Beispielsweise kdnnen Netzwerk-Kameras iiber einen Media Converter-
Switch an ein Glasfasernetzwerk oder liber einen Coax-Adapter an Koaxialkabel angeschlossen
werden und dabei PoE nutzen.

2.1.1  AXIS Camera Application Platform (ACAP)

Die meisten Axis Kameras (sowie Lautsprecher, Tiirsprechanlagen und Radarprodukte) werden von
der AXIS Camera Application Platform (ACAP) unterstiitzt. ACAP ist eine offene Plattform fiir eine
breite Palette von Industrien und Einsatzzwecken und aktiviert Analysefunktionen, die liber die
Website von Axis oder von Drittanbietern aufgerufen werden kénnen. Diese Anwendungen kdnnen
heruntergeladen und auf den Gerdten installiert werden. ACAP ermdglicht auch die Entwicklung
kundenspezifischer Anwendungen und die (vollstindige oder teilweise) Ausfiihrung von
Anwendungen auf dem Gerat durch die Kombination von fortschrittlichen Analysefunktionen und
cloudbasierten oder serverbasierten Technologien. Weitere Informationen zu ACAP finden Sie unter
www.axis.com/for-developers/acap

2.1.2 APl (Application Programming Interface)

Alle Netzwerk-Videoprodukte von Axis verfligen lber eine Schnittstelle fiir die
Anwendungsprogrammierung (API) namens VAPIX® \VAPIX ermdglicht Entwicklern die einfache
Integration von Netzwerk-Videoprodukten von Axis und ihrer integrierten Funktionen in andere
Software-Lésungen.

2.1.3 Uber ONVIF

Die meisten Netzwerk-Videoprodukte von Axis sind ONVIF-konform. ONVIF®" ist ein globales,
offenes Industrieforum, das 2008 von Axis, Bosch und Sony mit dem Ziel gegriindet wurde, die
Interoperabilitdt der Netzwerk-Videoprodukte verschiedener Hersteller zu standardisieren und
damit zu erhdhen. Es gibt den Benutzern die Flexibilitdt, ONVIF-konforme Produkte
unterschiedlicher Hersteller in einem herstelleriibergreifenden, IP-basierten physischen
Sicherheitssystem zu verwenden. ONVIF wird heute von den meisten der weltweit gréBten
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Hersteller von IP-basierten physischen Sicherheitsprodukten unterstiitzt und hat mehr als 500
Mitgliedsunternehmen. Weitere Informationen finden Sie unter www.onvif.org.

TONVIF ist eine eingetragene Marke von ONVIF, Inc.

2.2 Kamerafunktionen fiir optimale Bildverwertbarkeit

Klare und detailreiche Bilder sind die Grundlage einer zuverldssigen Videoliberwachung. Doch
anspruchsvolle Licht- und Umgebungsbedingungen erschweren die Bildaufnahme erheblich.

Schwache oder fehlende Beleuchtung stellt eine dauerhafte Herausforderung dar. Wenn das
natiirliche Licht nachldsst oder Bereiche nur schwach beleuchtet sind, kdnnen Bilder dunkel und
verrauscht wirken, sodass wichtige Details im Bildrauschen verloren gehen. Fiir eine zuverldssige
Videoliberwachung bei vélliger Dunkelheit ist eine zusatzliche IR-Beleuchtung erforderlich. Auch
Szenen mit sehr hellen und sehr dunklen Bildbereichen kdnnen eine Herausforderung darstellen.
Treten gleichzeitig extreme Helligkeitsunterschiede auf - etwa durch grelles Sonnenlicht und tiefe
Schatten -, konnen Bilder liberbelichtete helle oder unterbelichtete dunkle Bereiche aufweisen,
wodurch wichtige Details verloren gehen.

Das Streben nach Detailtreue erfordert eine angemessene Aufldsung. Eine hohere Pixelzahl kann
zwar fiir mehr Bilddetails sorgen, doch fiir die Identifikation von Personen oder Objekten und die
forensische Auswertung ist vor allem die Qualitét der Pixel unter schwierigen Lichtverh&ltnissen
entscheidend.

Fiir flissige Videoaufnahmen ist zudem eine ausreichend hohe Bildrate erforderlich. Dies erfordert
jedoch haufig kiirzere Belichtungszeiten. Kurze Belichtungszeiten frieren Bewegungen ein und
reduzieren Bewegungsunscharfe. Gleichzeitig gelangt jedoch weniger Licht auf den Bildsensor,
wodurch sich die Herausforderungen bei schlechten Lichtverhaltnissen verscharfen. Langere
Belichtungszeiten erfassen hingegen mehr Licht, erh6hen jedoch das Risiko von
Bewegungsunscharfe. Die richtige Balance zwischen Bildhelligkeit und Bildscharfe ist dabei
entscheidend.

Neben diesen zentralen Herausforderungen bei der Bildaufnahme konnen auch Umwelteinfliisse
wie Vibrationen oder Sichtbehinderungen durch Nebel die Qualitdt des Videomaterials
beeintrachtigen

Axis bietet eine Reihe fortschrittlicher Technologien, die speziell entwickelt wurden, um diese
Herausforderungen zu meistern. Axis Kameras sind zudem fiir einen vollautomatischen Betrieb
ausgelegt. Das bedeutet, dass sich die Bildverarbeitungsparameter automatisch an wechselnde
Lichtverhéltnisse anpassen - ganz ohne manuelle Einstellungen. Diese Kombination aus
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Kamerafunktionen und automatischen Anpassungen gewahrleistet eine hohe Bildqualitdt und
zuverlassige Bildverwertbarkeit - selbst unter anspruchsvollen und wechselnden Bedingungen.

2.2.1 WDR

Wenn sich die Lichtstarke der Szene dndert, passt sich fiir eine optimale Beleuchtung eine Axis
Kamera automatisch an die neuen Lichtverhéltnisse an. Fiir Szenen, die sowohl helle als auch
dunkle Bereiche umfassen, wird die WDR-Option (groBer Dynamikbereich) empfohlen. Diese
Funktion ist standardmaBig aktiviert und eignet sich am besten fiir Axis Kameras, da sie im Laufe
der Zeit nicht angepasst werden muss. Mit WDR kann die Kamera in vielen Féllen kurze
Belichtungszeiten in den hellen Teilen der Szene mit langen Belichtungszeiten in den dunklen
Bereichen kombinieren. Das daraus resultierende Bild wird in allen Bereichen korrekt belichtet.

Axis bietet mehrere Losungen fiir die WDR-Bildtechnologie an:

> Forensic WDR ist eine Kombination aus einer Methode fiir duale Belichtung und einer
Methode zur lokalen Kontrastverstarkung. Es liefert Bilder, die fiir maximale forensische
Verwertbarkeit optimiert sind. Die Technologie nutzt die neueste Generation von Algorithmen
zur Bildverarbeitung und verringert effizient Bildrauschen und Artefakte. Forensic WDR eignet
sich auch fiir bewegte Szenen und fiir Kameras mit extrem hoher Aufldsung.

> WDR - Dynamic Contrast nutzt ein Verfahren zur Kontrastverstdrkung mit einem relativ
begrenzten Dynamikbereich, erzeugt dabei jedoch nur sehr wenige Artefakte. Da nur eine
Belichtung verwendet wird, liefert diese Losung auch dann gute Ergebnisse, wenn sich Objekte
schnell durch die Szene bewegen.

> WDR setzt eine Methode fiir die duale Belichtung ein, um Bilder mit unterschiedlicher
Belichtungszeit zusammenzufiihren.

Der Dynamikbereich einer Kamera wird in der Regel als dB-Wert angegeben. Die tatsachliche WDR-
Leistung I3sst sich jedoch nicht so einfach messen, da sie von vielen Faktoren wie der
Szenenkomplexitdt, Bewegungen in der Szene und den Bildverarbeitungskapazitaten der Kamera
abhéngt. Fiir Axis hat die Eignung fiir den forensischen Einsatz und eine hohe Bildqualitat eine
hdhere Prioritdt als ein hoher dB-Wert. Deshalb kann eine Axis-Kamera mit einem bestimmten
Dynamikbereich durchaus eine bessere Leistung aufweisen als eine andere Kamera mit einem
hoheren dB-Wert laut Datenblatt.

Weitere Informationen zur Belichtungssteuerung und zur WDR-Bildgebung finden Sie im Kapitel .

2.2.2 Lightfinder-Technologie

Durch Uberwachungsvideos in Farbe kdnnen Personen, Fahrzeuge und Vorfille deutlich besser
identifiziert werden. Kameras mit der Axis Lightfinder-Technologie sind extrem lichtempfindlich.
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Sie kdnnen auch bei einer Lichtstarke von 0,08 Lux oder weniger noch Farbbilder im Tagmodus
erzeugen. Dies wird erreicht durch eine optimale Zusammenstellung von Bildsensor und Objektiv,
das Know-how von Axis hinsichtlich der Bildverarbeitung sowie die betriebseigene ASIC-Chip-
Entwicklung. Da diese Lightfinder-Bausteine regelmaBig verbessert werden, entwickelt sich auch
Lightfinder standig weiter. Lightfinder 2.0, der auch fiir Kameras mit einer Auflésung von bis zu 4K
geeignet ist, stellt eine schrittweise Anderung dieser Entwicklung dar - mit erhdhter
Lichtempfindlichkeit, einer naturgetreueren Farbwiedergabe und individuellen Einstellungen fiir
erfahrene Benutzer.

\ 1
\

Links: Scharfes, helles Farbbild von einer Lightfinder 2.0-Kamera, obwohl die Lichtstdrke unter der
Briicke nur 0,05 Lux betrug. Rechts: Ein Schnappschuss derselben Szene, der manipuliert wurde, um
zu visualisieren, wie das menschliche Auge die Szene sehen wiirde.

2.2.3 Tag/Nacht-Funktionalitat

Eine Netzwerk-Kamera mit Tag- und Nachtfunktionalitat ist mit einem automatisch schwenkbaren
Infrarot-Sperrfilter ausgestattet. Am Tag ist der Filter aktiv, damit die Kamera Farben originalgetreu
wiedergeben kann. In der Nacht wird der Filter entfernt, damit die Kamera Nah-Infrarotlicht nutzen
und Graustufenbilder in guter Qualitat liefern kann. Dies ist eine Mdglichkeit, den
Anwendungsnutzen einer Netzwerk-Kamera unter schlechten Lichtbedingungen zu erweitern.
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Links: Tag-Modus. Rechts: Nacht-Modus.

2.2.4 Integrierte Infrarot-Beleuchtung

Bei schwachem Licht oder volliger Dunkelheit unterstiitzen die in die Kamera eingebauten Infrarot-
LEDs (oder ein separater Infrarotstrahler) die Fihigkeit der Kamera, Graustufenbilder in guter
Qualitat mit Nah-Infrarotlicht zu liefern. Nah-Infrarotlicht des Mondes, von StraBenlaternen oder
Infrarotstrahlern ist fiir das menschliche Auge nicht sichtbar, der Bildsensor einer Kamera kann es
jedoch erkennen.

Die in Axis Kameras eingebauten Infrarot-LEDs kénnen an einen bestimmten Blickwinkel angepasst
werden und bei Dunkelheit, einem Ereignis oder bei Bedarf automatisch aktiviert werden.

Links: Schnappschuss im Nacht-Modus ohne Infrarotstrahler (ein wenig Licht fiel durch eine Spalte
unter einer Tiir in der linken Ecke in den Raum ein). Rechts: Schnappschuss im Nacht-Modus mit
Infrarotstrahlern.
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2.2.5 OptimizedIR

Axis Kameras mit OptimizedIR sind eine einzigartige und leistungsstarke Kombination aus
Kameraintelligenz und ausgereifter LED-Technologie unter Verwendung der modernsten in die
Kamera integrierten Infrarotlésungen von Axis. Eine patentierte, auf die Kamera abgestimmte
Technologie gewahrleistet eine gleichbleibende Beleuchtung im variablen Sichtfeld der Kamera, ein
auBerst effizientes Warmemanagement sowie die Verwendung hochwertiger LEDs mit groBer
Reichweite. Und dies ist nur ein Beispiel. OptimizedIR wird stdndig weiterentwickelt, wobei
regelmaBig neue Funktionen hinzugefiigt werden.

2.2.6 Objektive mit geringer Blendenzahl

Kameraobjektive mit kiirzerer Brennweite haben eine hohere Lichtstédrke. Im Allgemeinen ist eine
niedrigere Blendenzahl besser fiir Umgebungen mit schwachem Licht. Dem stehen allerdings eine
geringere Scharfentiefe, gréBere und schwerere Objektive sowie hohere Kosten gegeniiber. In
bestimmten Beleuchtungssituationen kann eine hohere Blendenzahl von Vorteil sein. Die
Lichtempfindlichkeit einer Kamera beruht nicht nur auf ihrem Objektiv, sondern auch auf dem
Bildsensor und der Bildverarbeitung. Weitere Einzelheiten zu Objektiven und Bildsensoren
entnehmen Sie Kapitel .

2.2.7 Automatische Blendensteuerung

Fiir Szenen mit wechselnder Lichtstarke wird eine automatisch verstellbare Blende (DC-Blende, P-
Blende oder i-CS-Objektiv) empfohlen, um fiir korrekte Belichtungszeiten zu sorgen. Kameras mit
einem P-Blendenobjektiv oder i-CS-Objektiv ermdglichen eine bessere Blendensteuerung fiir
optimale Bildqualitdt bei allen Lichtbedingungen. Einzelheiten hierzu entnehmen Sie Kapitel .

2.2.8 Die richtige Auflésung

Die Auflésung einer Kamera ergibt sich aus der Anzahl von Pixeln auf dem Bildsensor. Eine Kamera
mit einem Megapixel-Sensor liefert einen Videostream mit einer Million Pixeln pro Bild oder mehr.

Eine hohe Aufldsung ist in der Regel erwiinscht. Bei Verwendung eines Weitwinkels bietet eine
Kamera mit héherer Aufldsung einen gréBeren Erfassungsbereich. Bei einem engeren Bildwinkel
liefert eine Kamera mit hoherer Auflésung detailliertere Bilder, sodass Personen und Objekte besser
erkannt werden konnen.

Aber wihrend des anhaltenden Trends der Uberwachungsbranche hin zu héheren Aufldsungen
haben Hersteller in der Regel versucht, die SensorgroBe beizubehalten, um die hdheren Kosten
eines groBeren Sensors zu vermeiden. Dies bedeutet, dass jedes Pixel kleiner sein muss und kleinere
Pixel weniger Licht erfassen kdnnen. Wenn einfach die Pixelanzahl eines Sensors gleicher GroBe
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erhoht wird, wird eine bessere Aufldsung erzielt, aber das Bild weist mdglicherweise auch eine
geringere Qualitat auf, besonders bei schwachem Licht. Eine Kamera mit einem Sensor von etwa 4
Megapixeln bietet in der Regel ein ausgewogenes Verhaltnis zwischen Aufldsung und
Lichtempfindlichkeit, da die PixelgréBe ausreicht, ohne dass ein groBerer, teurerer Sensor
verwendet werden muss.

Kameras mit der Unterstiitzung fiir HDTV 720p (1280 x 720 Pixel) und HDTV 1080p (1920 x 1080
Pixel), WQHD (2560 x 1440 Pixel) sowie 4K Ultra HD (3840 x 2160 Pixel) und 8K Ultra HD (7680 x
4320 Pixel), mit jeweils etwa 1, 2, 4, 8,5 und 33 Megapixel entsprechen Standards, die eine volle
Bildrate, hohe Farbtreue und ein Seitenverhaltnis von 16:9 gewahrleisten. Weitere Informationen
zu Video-Aufldsungen finden Sie im Kapitel .

2.2.9 Wirmebildtechnologie

Neben Sonnenlicht, kiinstlichem Licht und Nah-Infrarotlicht kénnen auch mit Warmestrahlung
Bilder erzeugt werden. Eine Warmebildkamera bendtigt keine Lichtquelle. Stattdessen wird die von
jedem Objekt ausgehende Warmestrahlung tiber Null Grad Kelvin erfasst.

Mit Warmebildkameras kdnnen Objekte in vdlliger Dunkelheit, in Rauch oder Nebel oder véllig
verdeckt durch Schatten oder einen komplexen Hintergrund erkannt werden. Solche Kameras
werden auch durch starken Lichteinfall nicht geblendet. Warmebild-Netzwerk-Kameras sind ideal
fiir Erkennungsaufgaben geeignet und konnen als Ergdnzung zu konventionellen Kameras die
Effizienz eines Uberwachungssystems verbessern. Weitere Informationen zu Wirmebildkameras
finden Sie im Abschnitt .

Links: Bild einer herkbmmlichen Kamera in einer nebligen Szene. Rechts: Bild einer
Wdrmebildkamera in der gleichen nebligen Szene.
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2.2.10 Bildstabilisierung

Eine an einer exponierten Stelle montierte Uberwachungskamera, z. B. an einem hohen Masten
oder einem StraBenschild in der Ndhe einer belebten StraBe, kann durch Wind oder StraBenverkehr
geschiittelt werden. Dadurch kann das Video unscharf werden, insbesondere dann, wenn ein
leistungsstarkes Zoom-0bjektiv verwendet wird.

Echtzeit-Bildstabilisierungsverfahren verbessern die Videoqualitdt, indem sie das Videosignal
weniger anféllig fiir Kameravibrationen machen. Diese Flexibilitdt ermdglicht vielseitigere
Installations- und Montagemadglichkeiten fiir Kameras, auch wenn Kameravibrationen nach
Mdglichkeit vermieden werden sollten. Da das stabilisierte Video verhaltnismaBig weniger
Bewegung enthélt, sind auch weniger Bandbreite und Speicherressourcen erforderlich als bei
wackeligen Aufnahmen.

> Optische Bildstabilisierung (0IS) arbeitet meist mit Gyroskopen oder Beschleunigungsmessern,
die die Kameravibrationen erkennen und messen. Dieses Verfahren ist besonders hilfreich bei
groBen Brennweiten. Es funktioniert auch bei schlechten Lichtverhaltnissen gut. Der groBte
Nachteil einer optischen Losung ist der Preis.

> Elektronische Bildstabilisierung (EIS) basiert auf Algorithmen zur Modellierung der
Kamerabewegung, die danach zur Korrektur der Bilder verwendet werden. Dieses Verfahren ist
kostengiinstig, kann aber nicht immer zwischen physikalischen Bewegungen durch Vibrationen
und wahrgenommenen Bewegungen durch bewegte Objekte vor der Kamera unterscheiden.

> Die elektronische Bildstabilisierung mit Gyro, eine Axis Funktion, umfasst fortschrittliche
Gyroskope und optimierte Algorithmen, die zusammenarbeiten, um ein robustes, zuverldssiges
System zu gewdhrleisten. Sie deckt ein breites Band an Vibrationsfrequenzen ab und kommt
mit hohen und niedrigen Amplituden zurecht. Das System funktioniert selbst bei schlechten
Lichtverhdltnissen sehr gut, da es fiir seine Bewegungsberechnungen Gyroskopinformationen
und keine Videoinhalte verwendet. Aus demselben Grund kann das System zwischen
wahrgenommener Bewegung und physisch verursachten Vibrationen unterscheiden.

2.3 Kamerafunktionen fiir einfache Installation

Axis Kameras sind mit Funktionen ausgestattet, die die Installation und Nutzung erleichtern.
Weniger Installationsfehler sorgen flir mehr Zuverlassigkeit.

2.3.1 Geeignet fiir den AuBeneinsatz

Fiir den AuBenbereich geeignete Produkte stehen sofort fiir die Installation zum AuBeneinsatz
bereit. Es ist kein separates Geh&use erforderlich, und die Produkte werden mit unverlierbaren
Schrauben geliefert, die nicht aus den Schraubldchern herausfallen kdnnen. Die Produkte sind so
konzipiert, dass sie trotz groBer Temperaturunterschiede funktionieren und gegen Staub, Regen und
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Schnee geschiitzt sind. Einige davon erfiillen sogar militdrische Betriebsanforderungen fiir raue
Witterungsbedingungen.

2.3.2 Fabrikseitige Fokussierung

Um die Installation schneller und einfacher zu machen, werden Axis Kameras mit fester Brennweite
bereits in der Fabrik fokussiert, sodass wahrend der Installation nicht mehr manuell fokussiert
werden muss. Dies ist mdglich, weil Kameras mit fester Brennweite und weitem oder mittlerem
Sichtfeld in der Regel eine groBe Tiefenscharfe haben (der Bereich, in dem sowohl nahe als auch
ferne Objekte scharf abgebildet werden). Weitere Einzelheiten zu Brennweite, Blendenzahlen und
Schérfentiefe finden Sie in Kapitel .

2.3.3 Fernsteuerbare Fokussier- und Zoomfunktionen

Eine Variofokus-Kamera mit Remote-Fokus und -Zoom macht eine manuelle Fokussierung und
Sichtfeldeinstellung vor Ort liberfliissig, wenn die Kamera installiert wird. Dank des Objektivmotors
der Kamera ist dies liber einen an das Netzwerk angeschlossenen Rechner per Ferneinstellung
moglich.

2.3.4 Ferneinstellung des AuflagemaBes

Eine Variofokus-Kamera mit CS-Anschluss und Ferneinstellung des AuflagemalBes gestattet die
Feineinstellung der Fokussierung Uber einen Rechner, indem kleine Anpassungen an der Position
des Bildsensors vorgenommen werden. Diese Funktion gibt es auch fiir optionale Objektive.

2.3.5 3-Achsen-Kamerawinkelanpassung

Eine Dome-Kamera von Axis verfligt tiber eine 3-Achsen-Kamerawinkeleinstellung, mit der die
Objektiveinheit (bestehend aus Objektiv und Bildsensor) geschwenkt, geneigt und gedreht werden
kann. Dadurch ist eine Kameramontage an der Wand oder Decke mdglich. Die Benutzer kdnnen
dann problemlos Kamerarichtung und Bildausrichtung einstellen. Dank der flexiblen
Kameraeinstellung und der Mdglichkeit zum Drehen des Bildes {iber die Weboberflache der Kamera
kénnen die Benutzer vertikal ausgerichtete Videostreams beziehen (Corridor Format).
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3-Achsen-Kamerawinkelanpassung

2.3.6 Korridor-Format

Das Korridor-Format ermdglicht vertikal ausgerichtete Videoaufnahmen von unbeweglichen
Kameras. Das vertikale Format optimiert die Abdeckung von Bereichen wie Korridoren, Fluren und
Gédngen und maximiert die Bildqualitdt bei gleichzeitiger Minimierung von Bandbreiten- und
Speicheranforderungen. Dadurch kdnnen beispielsweise HDTV-Netzwerk-Kameras Bilder im
Seitenverhaltnis 9:16 liefern. Mit einer Dome-Kamera wird dies erreicht, indem zunéchst das
Objektiv um 90° gedreht wird (bei Bullet- oder Box-Kameras wird die gesamte Kamera gedreht)
und dann das Videobild liber die Webseite der Kamera wieder um 90° zuriickgedreht wird.

2.3.7 Bild ausrichten

.Bild ausrichten” ist ein Werkzeug zur Bildverarbeitung, das die digitale Korrektur der Bilddrehung
bei einer leichten mechanischen Abweichung von der Langsachse des Bildes ermdglicht. Ziel ist es,
das Bild am Horizont auszurichten.

2.3.8 Pixelzihler

Der Axis Pixelzahler ist ein visuelles Hilfsmittel in Form eines Rahmens mit entsprechendem Z&hler
zur Anzeige der Rahmenbreite und -hdhe. Mit dem Pixelzdhler kénnen Sie sicherstellen, dass die
Videoaufldsung hoch genug ist, um zum Beispiel eine Gesichtsidentifizierung zu ermdglichen. Mit
ihm kann auch gepriift werden, ob die Auflésung eines Objekts behordlichen Vorgaben oder den
Kundenanforderungen entspricht. Weitere Informationen zu empfohlenen Pixeldichten fiir
unterschiedliche Uberwachungszwecke finden Sie in Kapitel .
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Axis Pixelzdhler, der die Pixelauflésung einer Fldche anzeigt.

2.4 Verschiedene Typen von Netzwerk-Kameras

Netzwerk-Kameras kdnnen fiir den reinen Einsatz in Innenrdumen oder fiir den Innen- und
AuBeneinsatz geeignet sein. Eine fiir den AuBenbereich geeignete Kamera wird mit einem duBeren
Schutzgehduse geliefert. Weitere Informationen zum Schutz finden Sie im Abschnitt .

2.4.1 Bullet-Kameras

® Vv

Eine Bullet-Kamera ist eine Uberwachungskamera mit einem langgestreckten, zylindrischen
Gehause, das an die Form einer Patrone erinnert. Dank ihrer Bauform bietet sie Platz fiir ein
groBeres Zoomobjektiv und eignet sich dadurch ideal fiir die Uberwachung iiber groBe
Entfernungen sowie fiir hochauflésende Videoaufnahmen. Ein groBeres Objektiv ermdglicht zudem
den Einsatz von Kameras, die selbst bei extrem schlechten Lichtverhaltnissen hochwertige Bilder
liefern.
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Bullet-Kameras eignen sich sowohl fiir den AuBBen- als auch fiir den Innenbereich. Zu den géngigen
Anwendungsfallen zdhlen Verkehrsiiberwachung, Parkpldtze, Flughafen, Einzelhandelsflachen und
Lagerhallen. Sie lassen sich einfach mit einer Wandhalterung oder Deckenhalterung installieren und
kénnen schnell ausgerichtet werden. Bullet-Kameras verfligen meist tiber IR-Strahler fiir die
Nachtsicht. Dank ihrer auffélligen Bauform kénnen Bullet-Kameras bereits durch ihre sichtbare
Prasenz zur Abschreckung potenzieller Straftater beitragen.

2.4.2 Box-Kameras
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Eine Box-Kamera ist eine Uberwachungskamera mit einem quadratischen oder rechteckigen
Geh&use. Im Vergleich zu Bullet-Kameras wirken Box-Kameras klassischer und auffalliger. Dadurch
kdnnen sie potenzielle Straftater zusatzlich abschrecken. Box-Kameras sind als Modelle fiir den
Innen- und AuBenbereich erhéltlich. Viele Innenraummodelle kénnen jedoch mit einem

zusatzlichen Schutzgehduse auch im AuBenbereich eingesetzt werden.

Typische Einsatzbereiche sind die Stadteliberwachung, der Verkehr, der Einzelhandel, kritische
Infrastrukturen, Flughdfen und Behorden. Ihre hochauflésenden Videoaufnahmen, fortschrittlichen
Analysefunktionen und die hohe Leistungsfahigkeit bei schlechten Lichtverhaltnissen machen sie
zur idealen Wahl fiir die Uberwachung weitlaufiger Bereiche und den Perimeterschutz.

Box-Kameras werden in der Regel an Halterungen, Auslegern oder kundenspezifischen Gehausen
montiert. Dadurch lassen sie sich einfach positionieren und ausrichten, um den gewiinschten
Uberwachungsbereich optimal abzudecken. Viele Box-Kameras sind mit Wechselobjektiven
kompatibel und bieten lhnen dadurch die Flexibilitdt, das passende Objektiv fiir Inre Anwendung
auszuwahlen.

2.4.3 Blockkameras

Eine Blockkamera ist eine kompakte Sicherheitskamera, die in der Regel aus einem integrierten
Objektiv und einem hochwertigen Bildsensor besteht, die in einem quadratischen oder
rechteckigen, blockférmigen Gerét untergebracht sind. Diese Kameras sind fiir den Einbau in
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Standard- oder kundenspezifische Gehduse konzipiert und bieten eine hohe Vielseitigkeit. Dank
ihrer fernsteuerbaren Zoom- und Fokussierfunktionen, ihrer ausgezeichneten Bildqualitdt und ihrer
Flexibilitdt beim Einbau in beengte Rdume oder maBgeschneiderte Geh3use eignen sie sich ideal fir
verschiedene Umgebungen, in denen eine leistungsstarke Kamera erforderlich ist.

2.4.4 Dome-Kameras

Dome-Kameras bestehen aus einer unbeweglichen Kamera, die in einem kleinen, kuppelférmigen
Gehause vorinstalliert ist. Der Hauptvorteil dieser Kamera ist das diskrete, unauffallige Design.
Dariiber hinaus kdnnen Personen im Sichtfeld der Kamera nur schwer erkennen, in welche Richtung
die Kamera ausgerichtet ist. Es gibt eine groBe Auswahl an Zubehor, das eine noch unauffalligere
Installation ermédglicht, z. B. schwarze Gehduse, Einbaumontagen und rauchfarbene Kuppeln. Die
Dome-Kamera ist auBerdem besser gegen Manipulation geschiitzt als andere unbeweglichen
Kameras. Sie ist mit einem unbeweglichen, Vario-Fokus- oder motorbetriebenen Zoom-0Objektiv
ausgestattet.

Dome-Kameras bieten verschiedene Schutztypen und -stufen, zum Beispiel Vandalismus- und
Staubschutz sowie IP66, IP67 und NEMA 4X fiir die Installation im AuBenbereich. Ein externes
Gehause ist nicht erforderlich. Diese Kameras werden in der Regel an einer Wand, einer Decke oder
einem Mast befestigt.

2.4.4.1 Onboard-Kameras

&5

Onboard-Kameras sind fiir die Videosicherheit im StraBen- und Schienenverkehr konzipiert,
einschlieBlich Schienenfahrzeugen und Bussen. Sie sind vibrationsfest und verfiigen lber spezielle
Bildprofile fiir Datenaustausch-Szenarien, die eine hohe Bildqualitdt in anspruchsvollen
Umgebungen erfordern. Die Onboard-Kameras von Axis erfiillen strenge Industriestandards und
sind fiir den Einsatz in Fahrzeugen zertifiziert. Sie sind so konstruiert, dass sie
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Temperaturschwankungen standhalten und unter unterschiedlichsten Bedingungen zuverlassig
funktionieren.

Das Kameraangebot von Axis enthélt eine Reihe robuster Kameras fiir diverse Onboard-
Umgebungen. Zu den verfiigbaren Optionen gehdren Panorama-Fischaugenkameras fiir eine breite
Abdeckung, vielseitige Fixed-Dome-Kameras sowie flexible modulare Kameras.

Eine Onboard-Dome-Kamera, die in der Decke eines Busses montiert ist.

2.4.4.2 Panorama-Kameras

Panorama-Kameras: Einzelsensor-, Multisensor-, Mehrrichtungskamera und eine Lésung, die eine
Mehrrichtungskamera mit einer PTZ-Kamera kombiniert.

Eine Panorama-Kamera ist eine Dome Kamera, die einen groBen Bereich abdeckt und gleichzeitig
eine ausgezeichnete Bilddetailgenauigkeit ermdglicht - alles in einer effizienten Ein-Kamera-
Installation. Die Kamera kann eine Einzelsensor-, Multisensor- oder eine multidirektionale
Panorama-Kamera sein.

Eine Einzelsensor-Panorama-Kamera verfiigt liber ein Weitwinkelobjektiv mit 360° im
Fischaugenformat. Das Format kann - in der Live-Ansicht oder auf aufgezeichnetem Material - in
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verschiedene Rechteckansichten umgewandelt werden, darunter in das Panorama-, das
Doppelpanorama- oder das Vierfach-Format (mit einer Simulation vier verschiedener Kameras).

Eine Einzelsensor-Panorama-Kamera bietet mehrere Formate wie 360°-Ubersicht, Vierfach-Ansicht
und Panorama.

Eine Multisensor-Kamera bietet nahtlose 180°-Abdeckung mit groBartiger Detailschérfe und
minimaler Verzerrung. Sie verfiigt Gber mehrere Sensoren und verbindet groBe Abdeckung mit
hoher Bildqualitdt und hoher Pixeldichte. Sie verwendet eine universale WeiBabgleichseinstellung
und eine synchronisierte Belichtung fiir alle Sensoren. Durch das nahtlos geheftete Bild eliminiert
eine Multisensor-Kamera auch tote Winkel.

180°-Ansicht mit Multisensorkamera.
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Eine Mehrrichtungs-Kamera mit 360°-Abdeckung ist eine Panorama-Kamera mit einzeln
einstellbaren Kamerakdpfen. Sie eignet sich ideal fiir z. B. Einzelhandelsgeschafte, Flure und
Lagerhduser.

Eine Losung, die eine Mehrrichtungs-Panoramakamera mit einer PTZ-Kamera kombiniert, ist z. B.
bei Kreuzungen besonders niitzlich.

2.4.5 Modulare Kameras

Modulare Kameras enthalten Hauptgerdte, Sensoreinheiten und Kabel.

Modulare Kameras von Axis sind auf Flexibilitat, Skalierbarkeit und Effizienz ausgelegt. Dank
austauschbarer Komponenten, flexibler Designs und nachhaltiger Ldsungen fiigen sie sich
harmonisch in die Umgebung ein und kdnnen praktisch lberall eingesetzt werden. Die
Sensoreinheiten eignen sich fiir die Installation in engen Rdumen. Sie kdnnen in Busse und
Polizeifahrzeuge eingebaut oder in Gerdte wie Geldautomaten integriert werden und ermdglichen,
in Ausgangsbereichen auf Augenhohe platziert, eine optimale Gesichtserfassung. Sie eignen sich
hervorragend fiir duBerst diskrete Videosicherheit und Analysefunktionen. Diese Kameras sind
vielseitig und eignen sich fiir eine Vielzahl von Anforderungen an die Videosicherheit.

Modulare Kameras sind kostenglinstig, wenn Sie mehrere Kameras in einem Bereich installieren
missen. Haupteinheiten sind mit einem oder vier Kanélen sowie eine Haupteinheit mit vier Kanélen
fiir bis zu vier Sensoreinheiten verfiigbar. Dank der maximalen Kabelldngen von bis zu 30 m kann
eine Haupteinheit mit vier Sensoreinheiten groBere und kleinere Bereiche abdecken. Vier
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angeschlossene Sensoreinheiten ermdglichen zudem gleichzeitiges, multiples Videostreaming und
Streaming in der Vierfachansicht mit nur einer IP-Adresse. Eine Haupteinheit ben6tigt unabhangig
davon, ob sie einen oder vier Videokandle unterstiitzt, VMS-Einzellizenz und einen Switch-Port.

Die AXIS F Modular Camera Series bietet eine Reihe von modularen Hochleistungskameras fiir den
Innen- und AuBBenbereich sowie Onboard-Umgebungen. Die Serie umfasst robuste Haupteinheiten,
UL-zertifizierte Barebone-Haupteinheiten, mehrere Kabeloptionen und Sensoreinheiten fiir eine
breite Palette von Anwendungen.
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Videostream in der Vierfachansicht von einer in einem Bus installierten modularen Kamera mit vier
Kandlen.

/V
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Links: eine modulare Kamera mit Pinhole-0Objektiv in einem Geldautomaten. Rechts: ein an einer
Wand montierter und ein an einer Glasscheibe montierter Sensor.

Sensoreinheiten sind in unterschiedlichen Formvarianten und mit verschiedenen Objektivarten
erhiltlich, z. B. in der Standardausfiihrung, mit Vario-Fokus oder als Pinhole-Objektiv.
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Das fiir die Montage in der Néhe von Gebdudeausgdngen konzipierte Gehduse mit Héhenleiste
erméglicht eine duBerst diskrete Installation der Pinhole-Sensoren. Die Kamera ist so positioniert,
dass sie direkt in das Gesicht einer Person gerichtet ist und so eine zuverldssige Identifizierung

bietet.

2.4.6 PTZ-Kameras

PTZ-Kameramodelle (von links nach rechts): mit HDTV 1080p-Auflésung mit Sharpdome-
Technologie, aktiver Kiihlung, einer kombinierten Losung aus Multisensor- und PTZ-Kamera und
(ganz rechts) einer Kombination einer visuellen und einer Warmebildkamera in einem Geriit.

Eine PTZ-Kamera verfligt iiber Funktionen zum Schwenken, Neigen und Zoomen (mit manueller
oder automatischer Steuerung), die einen groBen Uberwachungsbereich und eine hohe
Detailgenauigkeit beim Zoomen ermdglichen. Axis PTZ-Kameras lassen sich in der Regel um 360°
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schwenken, um 180° oder 220° neigen und sind haufig mit einem Zoom-Objektiv ausgestattet. Ein
echtes Zoomobjektiv bietet einen optischen Zoom, der die Bildaufldsung beibehilt - im Gegensatz
zu einem digitalen Zoom, der bei der VergréBerung des Bildes zu Qualitatsverlusten fiihrt.

Im Rahmen der Live-Uberwachung kénnen PTZ-Kameras zum Verfolgen von Objekten eingesetzt
werden und zur weiteren Objektpriifung heranzoomen. Beim Betrieb ohne Personal kénnen PTZ-
Kameras dank automatischer Rundgangiiberwachung verschiedene Bereiche einer Szene
liberwachen. Im Guard-Tour-Modus l&sst sich mit einer PTZ-Kamera ein Bereich abdecken, fiir den
sonst viele unbewegliche Kameras erforderlich waren.

/‘ ; ot
Die Weitwinkelansicht (links) und die herangezoomte Ansicht (rechts) mit einer HDTV 1080p PTZ-
Kamera: Der Text auf dem Frachtschiff ist noch aus 1,6 km Entfernung lesbar.

(WATS939)
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Die Weitwinkelansicht (links) und die herangezoomte Ansicht (rechts) mit einer HDTV 1080p PTZ-
Kamera: Das Kennzeichen ist noch in einer Entfernung von 275 m lesbar.

Axis PTZ-Kameras kdnnen mit einer Vielzahl intelligenter Funktionen ausgestattet werden, z. B.:

> Guard-Tour (voreingestellte Positionen). Bei PTZ-Kameras kénnen in der Regel bis zu 100
voreingestellte Positionen programmiert werden. Sind diese Positionen in der Kamera
eingestellt, kann der Bediener durch einfaches Auswahlen schnell von einer Position zur
anderen schalten. Im Guard-Tour-Modus kann die Kamera so programmiert werden, dass sie
automatisch in einer bestimmten oder zufilligen Reihenfolge von einer voreingestellten
Position zur nichsten fihrt. Normalerweise kdnnen bis zu 20 Uberwachungsrundgange
konfiguriert und zu verschiedenen Tageszeiten aktiviert werden.
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> Guard-Tour (aufgezeichnet). Die Funktion von PTZ-Kameras zum Konfigurieren und
automatischen Abspeichern der Rundgangiiberwachung ermdglicht das einfache Einrichten
eines automatischen Kamerarundgangs mit einem Joystick oder einem dhnlichen Gerat. Dabei
werden die Schwenk-/Neige-/Zoombewegungen des Bedieners sowie die Verweildauer an den
einzelnen Positionen aufgezeichnet. Der aufgezeichnete Rundgang kann dann per Knopfdruck
oder zu festgelegten Zeitpunkten gestartet werden.

> Autotracking. Diese Analyseanwendung kann eine Person oder ein Fahrzeug in Bewegung
automatisch erfassen und in dem von der Kamera abgedeckten Bereich verfolgen. Auto-
Tracking ist besonders bei unbemannter Videosicherheit in Situationen hilfreich, in denen die
Anwesenheit von Personen oder Fahrzeugen besondere Aufmerksamkeit erfordert. Diese
Funktion senkt die Kosten fiir ein Uberwachungssystem deutlich, da fiir die Abdeckung einer
Szene weniger Kameras erforderlich sind. Sie steigert auch die Effektivitdt der Losung, da die
PTZ-Kamera die Bereiche einer Szene aufzuzeichnen kann, in denen Aktivitat verzeichnet wird.

> AXIS Radar Autotracking for PTZ. Diese Softwareanwendung erkennt anhand der
Bewegungsdaten von Axis Radargerdten an einem Standort Objekte von Interesse und steuert
automatisch die Richtung und den Zoom von einer oder mehreren PTZ-Kameras. Das
Radargerat dient als Gegenstiick der PTZ-Kamera. Die Anwendung ermdglicht die visuelle
Bestatigung erfasster Objekte auch auBerhalb des aktuellen Sichtfelds der Kamera. AXIS Radar
Autotracking for PTZ minimiert auBerdem den Bedarf an manueller Kamerasteuerung mittels
Joystick.

> AXIS Perimeter Defender PTZ Autotracking. Auf einer PTZ-Kamera installiert, wird diese von
einer fest ausgerichteten Warmebild- oder Lichtbildkamera, auf der AXIS Perimeter Defender
ausgefiihrt wird, gesteuert. Sobald diese in ihrem fest definierten Erfassungsfeld ein
alarmausldsendes Objekt erfasst, lenkt sie die PTZ-Kamera fiir automatische Nahaufnahmen
auf das Objekt. Die PTZ-Kamera passt die Zoomstufe automatisch so an, dass alle Alarmobjekte
im Blickfeld bleiben, einschlieBlich neuer Objekte, die im Erfassungsbereich der festen Kamera
auftauchen.

> Advanced/Active Gatekeeper Mit Advanced Gatekeeper kann die PTZ-Kamera bei Erkennung
von Bewegung in einem vorab definierten Bereich an eine voreingestellte Position schwenken
und dann nach einem festgelegten Zeitraum wieder in die Ausgangsposition zurlickkehren.
Wenn diese Funktion mit der Mdglichkeit zur weiteren Verfolgung des erfassten Objekts
kombiniert wird, heil3t sie Active Gatekeeper.

2.4.6.1 Sharpdome-Technologie

Mit der Sharpdome-Technologie von Axis ausgestattete PTZ-Kameras kdnnen Bereiche oberhalb
ihres Horizonts erfassen. Aufgrund der innovativen Mechanik der Sharpdome-Kameras rotiert die
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gesamte Kuppel, wihrend sich das Objektiv einer herkdmmlichen Dome-Kamera nur innerhalb der
Kuppel dreht. Dank dieser Mechanik, der Platzierung des Kameramoduls und dem einzigartigen
Design der Dome-Kamera fiir den AuBenbereich sind in simtlichen Schwenk- und Neigepositionen
die gleiche optimale Bildscharfe und absolute Szenentreue gewéahrleistet. Auf diese Weise werden
Objekte erkannt, die sich um bis zu 20° iiber dem Kamerahorizont befinden.

Eine Kamera mit Sharpdome (links) und eine herkbmmliche Dome-Kamera (rechts)

Die Sharpdome-Technologie beinhaltet die Speed-Dry-Funktion, die auch bei Regen scharfe Bilder
liefert. Mit der Speed-Dry-Funktion wird die Kuppel mit raschen Bewegungen in verschiedene
Richtungen gedreht. So lassen sich Wassertropfen von der AuBenseite der Kuppel entfernen, die die
Bilderfassung beeintrachtigen.

Zwei Momentaufnahmen derselben Szene bei Regen: vor der Rotationsbewegung (links) und nach
Entfernen des Wassers (rechts) mithilfe der Speed-Dry-Funktion
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2.4.7 Wirmebildkameras
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Wdrmebildkameras als Bullet (links) und als festes Gehduse auf einer Positionierungseinheit
(Mitte). Die bispektrale PTZ-Kamera (rechts), die eine visuelle und eine Warmebildkamera in einem
Gerdit kombiniert.

Wirmebildkameras erfassen die von allen Objekten aufgrund ihrer Temperatur ausgesandte
Infrarotstrahlung. Mit der Fahigkeit, kleine Temperaturunterschiede zu erfassen und in ein visuelles
Bild umzuwandeln, kénnen diese Kameras Personen und Fahrzeuge auf groBe Entfernungen
erkennen. Sie funktionieren selbst bei vélliger Dunkelheit und unabhdngig von den
Lichtverhéltnissen, Tarnung, Vegetation, widrigen Wetterbedingungen oder anderen Umsténden,
unter denen eine herkdmmliche Kamera an ihre Grenzen stoft.

Warmebildkameras werden im Perimeterschutz eingesetzt, um potenzielle Aktivitaten bereits in
einem friithen Stadium zu erkennen - deutlich bevor optische Kameras eine zuverlassige Erfassung
ermdglichen. Durch den Einsatz von Edge-basierter Videoanalyse |6st die Kamera automatisch
definierte Reaktionsprotokolle aus: Sie aktiviert Lautsprecher zur aktiven Abschreckung, sendet
Alarme an das Sicherheitspersonal und steuert PTZ-Kameras, um identifizierbare Aufnahmen zu
erfassen. Da die Warmebildtechnik eine kontrastreiche Erkennung ermdglicht, ohne
personenbezogene Identititen aufzuldsen, eignet sie sich besonders fiir die Uberwachung in
datenschutzsensiblen Bereichen. Warmebildkameras kdnnen zudem Temperaturen in der Industrie
iberwachen und Warmeverluste an Gebduden erkennen oder feststellen, ob ein Fahrzeug kiirzlich
genutzt wurde.

Bispektralkameras vereinen Warmebildtechnik und hochauflésende visuelle Bildgebung in einem
einzigen Gerat. Sie erkennen Warmequellen und ermdglichen eine zuverldssige visuelle Erfassung
auch bei schlechten Lichtverhaltnissen, widrigen Wetterbedingungen, Rauch und Nebel. Dadurch
konnen die Einsatzkrafte Vorfalle genauer einschatzen, Fehlalarme reduzieren und effizienter
reagieren.

Einige Bispektralkameras bieten eine Fusion von Warmebildern und visuellen Bildern - eine
fortschrittliche Technologie, bei der der Warmebild-Stream der Kamera mit dem visuellen Bild-
Stream der Kamera integriert wird, wodurch ein fusioniertes visuelles Ergebnis entsteht. Dieser
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Vorgang umfasst die prazise Ausrichtung der beiden Videostreams, wodurch sichergestellt wird,
dass die im Infrarotspektrum detektierten Objekte genau mit denen im sichtbaren Lichtspektrum
tibereinstimmen. Durch die Zusammenfiihrung dieser Streams entsteht eine einheitliche visuelle
Ansicht, die individuell angepasst werden kann, um bestimmte Elemente oder Datenpunkte
hervorzuheben.

Zusammengefiihrtes Bild einer bispektralen Kamera mit Fusion von Wérmebild- und optischem
Bild.

Eine Warmebildkamera bendtigt eine Spezialoptik, da normales Glas die Warmestrahlung behindern
wiirde. Wie viel oder aus welcher Entfernung eine Warmebildkamera ,sehen" oder erkennen kann,
ist abhangig vom Objektiv. Ein Weitwinkelobjektiv bietet ein groBeres Sichtfeld, jedoch eine kiirzere
Erkennungsreichweite als ein Teleobjektiv. Dieses ermdglicht eine groBere Erkennungsreichweite,
allerdings bei einem kleineren Sichtfeld.

Eine Warmebildkamera benétigt auch einen speziellen Bildsensor. Bildsensoren lassen sich in zwei
Typen unterteilen: gekiihlte und ungekihlte. Gekiihlte Warmebildsensoren liefern zwar eine
auBergewdhnlich hohe Bildqualitdt, sind jedoch groB, kostspielig sowie energie- und
wartungsintensiv. Daher kommen sie hauptséchlich in spezialisierten militdrischen Anwendungen
zum Einsatz. Ungekiihlte Warmebildsensoren hingegen sind kompakt, kostengiinstig und ideal fiir
den Einsatz im Sicherheitsbereich. Sie basieren haufig auf der Mikrobolometer-Technologie. Die
Wiarmebildkameras von Axis verwenden ungekiihlte Sensoren, die im langwelligen Infrarotbereich
von 8 bis 14 Mikrometer (um) betrieben werden.
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Das Spektrum der elektromagnetischen Strahlung, einschlieBlich des langwelligen Infrarot-Bereichs
(7).

1. Réntgenstrahlen

2. UV-Licht

3. Sichtbares Licht

4. Nah-Infrarotstrahlung (NIR) (ca. 0,75 bis 1,4 um)
5. Kurzwellige Infrarotstrahlung (SWIR) (1,4 bis 3 um)
6. Mittlere Infrarotstrahlung (MWIR) (3 bis 5 um)

7. Langwellige Infrarotstrahlung (LWIR) (8 bis 14 pm) - von Axis Wirmebildkameras
verwendet

8. Fernes Infrarot (FIR) (ca. 15 bis 1.000 um)

9. Mikrowellenstrahlung

10. Radio-/TV-Wellenldngen

11. IR-Beleuchtung

12. Axis Wéirmebildkameras

Die Fahigkeit eines Warmebildsensors, sehr kleine Unterschiede in der Warmestrahlung zu erfassen,
kann durch seinen NETD-Wert (Noise Equivalent Temperature Difference) gekennzeichnet sein. Je
kleiner der NETD-Wert, desto besser ist der Sensor. Kameras sollten aber nicht nur durch einen
Vergleich ihrer NETD-Spezifikationen bewertet werden, da es kein standardisiertes Messprotokoll
gibt.

Produkte und Technologien, die sowohl fiir militdrische als auch fiir kommerzielle Zwecke
verwendet werden kénnen, werden als doppelverwendungsfahige Giiter bezeichnet. Der Export
solcher Gegenstande ist im internationalen Wassenaar-Abkommen von 1996 geregelt. Mit diesem
Abkommen soll unter anderem die Transparenz und die groBere Verantwortung fiir den Vertrieb
konventioneller Produkte und Technologien sowie von Gebrauchsartikeln und -technologien
gefordert werden. Eine fiir den Export freigegebene Warmebildkamera darf die maximale Bildrate
von 9 Bildern pro Sekunde (Bilder/s) nicht Giberschreiten. Warmebildkameras mit einer Bildrate von
bis zu 60 Bildern pro Sekunde kdnnen in den meisten der 42 Lander des Wassenaar-Arrangement
verkauft werden, unter der Bedingung, dass der Kaufer registriert und riickverfolgbar ist und dass
der Handler alle landesspezifischen Exportanforderungen einschlieBlich der Lizenz oder der
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Lizenzausnahmeregelung erfiillt. Warmebildkameras diirfen nicht in Ldnder verkauft werden, gegen
die ein Embargo oder Sanktionen verhdngt wurden.

2.4.7.1 Temperaturmesskameras
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Aufnahme einer Warmebildkamera, bei der unterschiedliche Temperaturen mithilfe einer
Farbpalette dargestellt werden.

Eine thermometrische Kamera ist eine Warmebildkamera, mit der sich durch Uberwachung von
Objekten oder Vorgdngen feststellen |dsst, ob die Temperatur einen benutzerdefinierten Grenzwert
liber- oder unterschreitet. Warmebildkameras werden zur Temperaturiiberwachung in Kraftwerken,
der Energieinfrastruktur, brandgefdhrdeten Bereichen und industriellen Anlagen eingesetzt. Die
Warmebildtechnik hilft, potenzielle Ausfalle friihzeitig zu erkennen, Problemstellen zu lokalisieren
und die Wirksamkeit von Isolierungen zu beurteilen - noch bevor Schaden sichtbar werden oder zu
einem Ausfall von Anlagen fiihren. Dazu gehort es, liberhitzte Bauteile, verstopfte Rohrleitungen
oder lockere elektrische Verbindungen zu erkennen, bevor diese zu Schaden, Betriebsausfallen oder
Brdnden fiihren.
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2.4.8 Explosionsgeschiitzte Kameras

Kameras mit Explosionsschutz.

Links und Mitte: Fiir die Gefahrenbereiche der Zone/Division 1 entwickelte und zertifizierte
unbewegliche und PTZ-Kameras.

Rechts: Fiir die weniger brennbaren Bereiche der Zone/Division 2 in Gefahrenbereichen ausgelegte
und zertifizierte unbewegliche Kameras.

Kameras mit Explosionsschutz eignen sich ideal fiir Einsdtze in den Bereichen Gesundheit und
Sicherheit sowie fiir einen effizienten Betrieb. Damit lassen sich Abldufe und Prozesse per
Fernzugriff auf die Messgerdte und Sensoren des Standorts Giberwachen und die Lage bei Bedarf
visuell iberpriifen. Sie kdnnen zur Effizienzsteigerung, Aufrechterhaltung der maximale
Betriebsfahigkeit und Maximierung der Betriebszeit beitragen. Kameras, die in Gefahrengebieten
eingesetzt werden, kdnnen in ein bereits vorhandenes System von Sensoren und Kameras fiir
sichere Bereiche in einem bestehenden Netzwerk integriert werden. Thermografische Kameras
kénnen potenzielle Uberhitzungen von Geriten iiberwachen. Damit kdnnen fundierte
Entscheidungen liber den laufenden Prozess getroffen werden, um die Produktion so effizient wie
mdglich in Betrieb zu halten.

Mithilfe von Kameras mit Explosionsschutz kénnen Sie die Sicherheit von Mitarbeitenden erhdhen
und die unnotige Gefahrdung von Menschen in Gefahrenbereichen auf ein Minimum reduzieren.
Analysefunktionen kénnen zur Uberwachung der Verwendung von persénlicher Schutzausriistung
wie z. B. Schutzhelmen, oder zur Erkennung von Rauch oder Feuer in potenziell brennbaren
Umgebungen eingesetzt werden.
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Typische Branchen fiir den Einsatz explosionsgeschiitzter Gerdte sind die die verarbeitende
Industrie, Ol- und -Gasindustrie und Getreideumschlag und -lagerung. Gefahrenbereiche sind
Jedoch auch in einer Vielzahl anderer Branchen wie in der chemischen und pharmazeutischen
Produktion, im Bergbau sowie in der Wasser- und Abfallindustrie zu finden.

Explosionsgeschiitzte Netzwerk-Kameras bieten gegeniiber Analogmodellen viele Vorteile. Die
wichtigsten sind integrierte Intelligenz, Analysefunktionen, Mdglichkeiten zur Aufzeichnung und
Datenspeicherung, ausgezeichnete Bildqualitdt und eine moderne, zukunftssichere
Kameratechnologie.

Nur elektrische Gerate, die ganz bestimmte Sicherheitsstandards erfiillen, diirfen in einer potenziell
brennbaren Umgebung z. B. in einem Chemiewerk oder in der Ndhe von Gasventilen oder
Abluftleitungen, installiert werden. Dabei gilt es, die potenziell brennbare Umgebung vor
Entzlindung zu schiitzen.

Kameras mit Explosionsschutz sind fiir den Einsatz in Gefahrenbereichen zertifiziert, da die
Kameras so konzipiert sich, dass sie liber Mechanismen zum Schutz vor Explosionen verfiigen, wie
zum Beispiel Einddmmung oder Vorbeugung. Der Begriff explosionsgeschiitzt bedeutet nicht, dass
die Kamera selbst einer externen Explosion standhalten wiirde.

> Einddmmung: Das Gehause der Kameras ist so stark belastbar, dass die Energie eines
potenziellen internen Brands eingeddmmt wird. Bei Explosionen, die durch Funken oder hohe
Temperaturen in diesen Kameras verursacht werden, beschrankt sich die Explosion auf das
Gehause und breitet sich nicht auf die moglicherweise entflammbare Atmosphére auBerhalb
des Gehauses aus. Dieser Typ von explosionsgeschiitzten Kameras kann fiir den Einsatz in
Gefahrenbereichen der Zone/Division 1 zertifiziert werden, in denen die Atmosphare aufgrund
der Konzentration von explosiven Dampfen, Gasen, Staub oder Fasern relativ leicht
entflammbar ist.

> Pravention: Diese Kameras sind so konzipiert, dass sie nicht geniigend Energie freisetzen
konnen, um eine entflammbare Atmosphére zu entziinden. Sie kdnnen fiir den Einsatz in
Gefahrenbereichen der Zone/Division 2 zertifiziert werden, bei denen es sich um weniger
potenziell brennbare Bereiche in Gefahrenorten handelt.

Die Bereiche der Zone/Division 2 in explosionsgefihrdeten Bereichen sind in der Regel erheblich
groBer als die Bereiche der Zone/Division 1. Fiir Bereiche der Zone/Division 1 zertifizierte Kameras
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kénnen auch in Bereichen der Zone/Division 2 eingesetzt werden, wobei speziell fiir Bereiche der
Zone/Division 2 entwickelte und zertifizierte Kameras kostengiinstigere Alternativen bieten.

N p

Die richtige Kamera fiir den richtigen Gefahrenbereich.

1. In Bereichen der Zone/Division 1 miissen Kameras eingesetzt werden, die speziell fiir Zone/
Division 1 zertifiziert sind.

2. In den groBen, potenziell nicht brennbaren Bereichen (Zone/Division 2) eines Gefahrenortes
diirfen auch wesentlich kostengiinstigere, fiir Bereiche der Zone/Division 2 zertifizierte Kameras
eingesetzt werden.

Kameras mit Explosionsschutz miissen entsprechend den Branchenstandards des Landes zertifiziert
sein, in dem sie eingesetzt werden.
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3. Kameraelemente

Bildquatlitat und Sichtfeld sind wahrscheinlich die wichtigsten Merkmale jeder
Kamera. Sie werden durch eine Reihe von Kameraelementen beeinflusst. Dazu
z&hlen unter anderem die Lichtempfindlichkeit der Kamera, das verwendete
Objektiv, der Bildsensor und die Bildverarbeitungsfunktionen.

3.1 Lichtempfindlichkeit

Die oft in Lux angegebene Lichtempfindlichkeit einer Kamera entspricht dem niedrigsten
Lichtstarkeniveau, bei dem die Kamera noch ein akzeptables Bild erzeugen kann. Helligkeit ist ein
MaB dafiir, wie stark das einfallende Licht eine Oberfldche je Flacheneinheit beleuchtet. Die
Lichtempfindlichkeit hdngt in erster Linie vom Objektiv und dem Bildsensor ab. Je niedriger der
angegebene Lux-Wert ist, desto groBer ist die Lichtempfindlichkeit der Kamera.

Helligkeit (Lux) Lichtbedingung

100.000 Starkes Sonnenlicht
10.000 Helles Tageslicht

500 Biirobeleuchtung

100 Wohnzimmer

10 Kerze bei 30 cm Abstand
0,1 Vollmond in klarer Nacht
0.01 Halbmond

Tabelle 3.1a Beispiellichtstirken bei unterschiedlichen Lichtverhdltnissen.

Natiirliche Szenen weisen hdufig sehr komplexe Lichtverhaltnisse auf. Sie enthalten sowohl
Schatten als auch Schlaglichter, sodass in verschiedenen Bereichen einer Szene unterschiedliche
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Lux-Werte zu verzeichnen sind. Es ist daher zu beriicksichtigen, dass ein einzelner Lux-Wert nicht
die Lichtverhaltnisse der gesamten Szene angibt.

Viele Hersteller geben an, wie viel Helligkeit mindestens erforderlich ist, damit die Netzwerk-
Kamera ein akzeptables Bild erzeugt. Diese Spezifikationen sind zwar hilfreich, um die
Lichtempfindlichkeit von Kameras desselben Herstellers zu vergleichen. Fiir Vergleiche von Kameras
verschiedener Hersteller sind sie nicht geeignet. Der Grund dafiir ist, dass die Hersteller die
Spezifikationen mit verschiedenen Methoden messen und unterschiedliche Kriterien dafiir anlegen,
was unter einem akzeptablen Bild zu verstehen ist. Es empfiehlt sich, die Leistung zweier
verschiedener Kameras bei schlechten Lichtverhdltnissen zu vergleichen, indem die Kameras
nebeneinander platziert und auf ein sich bewegendes Objekt unter schlechten Lichtverhaltnissen
gerichtet werden.

Axis bietet eine Reihe von L6sungen an, mit denen man bei schlechtem Licht oder in der Nacht
Bilder guter Qualitdt aufnehmen kann. Dazu zdhlen z. B. Kameras mit Tag-und-Nacht-
Funktionalitdt oder Tag-und-Nacht-Kameras mit Axis Lightfinder-Technologie oder mit integrierter
Infrarot-LED. Kameras mit Tag-Nacht-Funktionalitat erzeugen mithilfe von Nah-Infrarot-Licht
qualitativ hochwertige Videos in SchwarzweiB, Tag-und-Nacht-Kameras mit Lightfinder
ermdglichen Farbvideos bei sehr schwachem Licht. Bei schlechten Lichtverhdltnissen oder in
volliger Dunkelheit verbessern externe Infrarotstrahler die Qualitdt von SchwarzweiB3-Videobildern.
Wirmebildkameras, welche die von Objekten ausgehende Infrarotstrahlung (mit Iingeren
Wellenlangen als das sichtbare Licht) nutzen, sind fir die Erfassung von Vorfillen rund um die Uhr
am zuverldssigsten.

Weitere Informationen zur Axis Lightfinder-Technologie, Kameras mit eingebauter IR-LED und
Warmebildkameras siehe Kapitel . Weitere Informationen zur Tag- und Nachtfunktionalitdt und
Strahlern finden Sie im Abschnitt .

3.2 Objektive

Das Objektiv (oder die Objektiv-Baugruppe) einer Kamera tibernimmt verschiedene Aufgaben.
> Es definiert das Sichtfeld, mit dem festgelegt wird, wie viel einer Szene im Bild zu sehen ist.

> Durch Anpassung der Objektivauflésung an die Sensorauflésung bleiben die Szenendetails
erhalten.

> Essteuert die Lichtmenge, die durch das Objektiv auf den Bildsensor féllt, sodass das Bild
korrekt belichtet wird.

> Es fokussiert das Bild, indem es entweder die Linsen in der Objektiv-Baugruppe selbst bewegt
oder den Abstand zwischen Objektiv-Baugruppe und Bildsensor andert.
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Das Objektiv ist das Auge der Kamera und daher sind seine Fahigkeiten und Funktionen sehr
wichtig. Sichtfeld, Aufldsung, Lichtempfindlichkeit und Scharfentiefe sollten bei der Kamerawahl
sorgfaltig bedacht und auf Ihre Bedirfnisse abgestimmt werden.

3.2.1 Objektivtypen

Je nach Verwendungsarten stehen verschiedene Objektive zur Auswahl:

> Objektive mit fester Brennweite. Auch als festes Objektiv bezeichnet. Die Brennweite ist fest
und bietet ein einziges Sichtfeld.

> Vario-Fokus-Objektiv. Bietet eine variable Brennweite und damit unterschiedliche Sichtfelder.
Das Sichtfeld kann am Objektiv oder Gber die Weboberflache der Kamera eingestellt werden.
Wenn Sie die Brennweite eines Vario-Fokus-Objektivs einstellen, muss das Objektiv erneut
fokussieren.

> Das Zoom-Objektiv. Ist wie ein Vario-Fokus-Objektiv, da es ein einstellbares Sichtfeld bietet,
aber hier muss der Fokus nicht neu ausgerichtet werden, wenn das Sichtfeld gedndert wird. Der
Fokus wird bei wechselnder Brennweite beibehalten. Dieser Objektivtyp ist in der
Sicherheitsbranche sehr uniiblich, kann jedoch mit motorisierten Objektiven nachgeahmt
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Kamera mit festem Objektiv (1), Vario-0bjektiv (2) und Zoomobjektiv (3).

3.2.2 Sichtfeld

Das Sichtfeld beschreibt den Winkel, den die Kamera erfassen kann. Es ergibt sich aus der
Brennweite des Objektivs sowie der GroBe des Bildsensors. Je groBer die Brennweite, desto kleiner
das Sichtfeld. Das Sichtfeld wird gelegentlich mit HFoV, VFoV oder DFoV gekennzeichnet. Dies
entspricht dem horizontalen, vertikalen oder diagonalen Sichtfeld.
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200 mm 12°

50 mm 45°

24 mm 84°

| |
\
Eine griBere Brennweite (in mm) erméglicht ein engeres Sichtfeld (in Grad).

Ein Objektiv kann in eine von drei Kategorien eingeteilt werden, je nachdem, welche Winkel das
Objektiv wiedergeben kann.

> Weitwinkelobjektiv. Ergibt ein viel groBeres Sichtfeld als das normale Sichtfeld des
menschlichen Auges. Bietet in der Regel auch eine groBe Scharfentiefe.

> Normalsichtobjektiv. Ergibt ein dhnliches Sichtfeld wie das zentrale Sichtfeld des
menschlichen Auges.

> Teleobjektiv. Ergibt ein engeres Sichtfeld und eine VergréBerungswirkung im Vergleich zum
menschlichen Sichtfeld. Kann manchmal zu einer geringen Scharfentiefe fiihren.

Sichtfeld mit Weitwinkelobjektiv (1), Normalsichtobjektiv (2) und Teleobjektiv (3).

Die einfachste Mdglichkeit, die erforderliche Brennweite fiir ein bestimmtes Sichtfeld zu finden,
besteht in der Verwendung der Axis Online-Tools Objektivrechner oder Product Selector, beide
unter www.axis.com/tools verfiigbar.
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3.2.3 Blendenzahl und Belichtung

Die Lichterfassung einer Kamera wird durch die Blendenzahl (auch als Blende bezeichnet) des
Objektivs angegeben. Mit der Blendenzahl wird definiert, wie viel Licht das Objektiv passieren und
den Bildsensor erreichen kann. Es ist das Verhaltnis zwischen der Brennweite des Objektivs und
dem Durchmesser des Eingangsbereichs des Objektivs.

Je kleiner die Blendenzahl, desto groBer ist die Lichtstarke, d. h. desto mehr Licht kann zum
Bildsensor gelangen. In Szenen mit geringer Beleuchtung wird mit einer kleinen Brennweite eine
hohere Bildqualitat erzielt, wahrend eine groBere Brennweite flir mehr Scharfentiefe sorgt. Ein
Objektiv mit kleiner Brennweite ist in der Regel teuerer als eines mit einer groBen Brennweite.

Bei einigen Objektiven kann die BlendendffnungsgroBe gedndert werden. Dies erfolgt Giber die
Blende, die manuell oder von der Kamera gesteuert werden kann. Bei einem Vario-Fokus- oder
Zoom-0bjektiv steigt die Brennweite in der Regel mit zunehmender Brennweite an. Die auf dem
Objektiv aufgedruckte Blendenzahl ist normalerweise nur fiir die breite Einstellung giiltig. Bei
einigen Vario-Fokus- oder Zoom-Objektiven bleibt die Brennweite unabhdngig von der Zoom-
Einstellung gleich. Diese werden als Objektive mit konstanter Blenden6ffnung oder konstanter
Blendenzahl bezeichnet.

Die Lichtstdrke einer Kamera ist bei niedriger Blendenzahl héher.

3.2.4 Blendentypen

Die Blende eines Objektivs funktioniert auf dhnliche Weise wie die Blende des menschlichen Auges.
Sie steuert die Lichtmenge, die durchgelassen wird, damit das Kamerabild richtig belichtet wird. Sie
kann auch zur Optimierung von Bildqualitdtsaspekten wie Auflésung, Kontrast und Scharfentiefe
verwendet werden.

In der Sicherheitsbranche sind drei Blendentypen (iblich:

> Bei Objektiven mit fester Blende kann die GroBe der Blenden6ffnung nicht gedndert werden.
Dies wird vom M12-0bjektiv (S-Mount) genutzt. Objektive mit dieser Blendenart werden
hauptséchlich in Umgebungen mit kontrollierten Lichtverhéltnissen eingesetzt, in der Regel im
Innenbereich.
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> Bei Objektiven mit DC-Blende kann die Kamera die Blendendffnung als Reaktion auf die
Lichtmenge automatisch dndern und dadurch die Lichtmenge steuern, die den Bildsensor
erreicht. Objektive mit dieser Art von Blende kdnnen in Umgebungen mit schwierigeren
Lichtverhaltnissen, in der Regel im AuBenbereich, eingesetzt werden.

> Bei einem P-Blendenobjektiv kann die Kamera die Blenden&ffnung viel préziser steuern als mit
dem DC-Blendenobjektiv. Die Kamera kann nicht nur die Lichtmenge optimieren, die den
Bildsensor erreicht, sondern auch die Schérfe, den Kontrast und die Tiefenscharfe verbessern.

@ @
@ @
In der Sicherheitsbranche (ibliche Blendentypen: feste Blende (1), DC-Blende (2), P-Blende (3).

3.2.5 Schirfentiefe

Die Scharfentiefe bezieht sich auf den Abstand zwischen dem nachstgelegenen und dem am
weitesten entfernten Objekt, die gleichzeitig scharf erscheinen. Dies ist bei Anwendungen wie der
Uberwachung von Parkplitzen wichtig, bei denen Nummernschilder in 20, 30 und 50 Metern
Entfernung noch lesbar sein miissen.

P
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In dieser Abbildung werden die Schirfentiefe (1) und der Brennpunkt (2) durch den Abstand
zwischen Kamera und Brennpunkt dargestellt. Bei gréBerer Schérfentiefe erscheinen Objekte bei
einem gréBeren Bereich um den Brennpunkt scharf.

Die Scharfentiefe wird von vier Faktoren beeinflusst: Brennweite, Blendenzahl, Abstand zwischen
Kamera und Motiv und Art der Betrachtung des Bildes. Der Teil iiber die Art der Betrachtung des
Bildes bezieht sich auf Aspekte wie die PixelgréBe, den Abstand zwischen dem Monitor und dem
Betrachter, die Sehkraft des Betrachters und so weiter.

Eine langere Brennweite, eine niedrigere Blendenzahl, ein kiirzerer Abstand zwischen Kamera und
Objekt sowie ein kiirzerer Abstand zwischen Monitor und Beobachter verringern die Scharfentiefe.

Links: Foto mit geringer Schdrfentiefe - nur die Stifte vorne befinden sich im Fokus. Rechts: Foto
mit gréBerer Schirfentiefe - alle Stifte sind akzeptabel scharf abgebildet.

3.2.6 Abstimmung von Objektiv und Sensor

Beim Austausch von Objektiven muss das Objektiv auf den Bildsensor der Kamera abgestimmt
werden. Wenn das Objektiv fiir einen kleineren Sensor als den in der Kamera vorgesehen ist, werden
schwarze Ecken angezeigt. Wenn das Objektiv fiir einen gréBeren Sensor als den in der Kamera
vorgesehen ist, ist das Sichtfeld kleiner als das Sichtfeld des Objektivs, da ein Teil der Informationen
auBerhalb des Bildsensors verloren geht. In diesem Szenario entsteht eine Tele-Darstellung, in der
alles vergroBert aussieht.
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1/1.2"

Die Wirkung verschiedener Objektive auf einen 1/1,8-Zoll-Sensor. Rechts: Ein 1/2,7-Zoll-Objektiv
ist fiir den Sensor zu klein und das Bild hat schwarze Ecken. Mitte: Ein 1/1,8-Zoll-Objektiv
entspricht der SensorgroBe. Links: Ein 1/1,2-Zoll-Objektiv ist fiir den Sensor zu groB, die
Informationen auBerhalb des Bildsensors gehen verloren.

Auf den Seiten zum Objektivprodukt auf axis.com werden in der Regel Informationen dariiber
angezeigt, welche SensorgréBen unterstiitzt werden und welche Kameras mit jedem Objektiv
kompatibel sind.

3.2.7 Objektivtypen fiir die Uberwachung

Ein Block-Objektiv kann Fokus und Zoom remote liber Motoren
einstellen. Es bietet einige Mdglichkeiten fiir eine optimale Bildqualitat.
Es wird h3ufig in PTZ-, Dome- und Bullet-Kameras verwendet. Dieser
Objektivtyp ist in die Kamera integriert und kann nicht ausgetauscht
werden.

Ein M12-0bjektiv hat in den meisten Fallen eine feste Brennweite und
keine Blendensteuerung. Aufgrund seiner kleinen Bauform wird es in
modularen Kameras, einigen Dome-Kameras, Body Worn-Kameras und
Gegensprechanlagen eingesetzt. Bei einigen Kameras ist dieses Objektiv
austauschbar. Dieses Objektiv wird auch als S-Mount-Objektiv
bezeichnet.
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Ein C/CS-Objektiv hat ein bestimmtes Montagegewinde, wodurch es
sich leicht austauschen l3sst. Dieser Objektivtyp wird in Boxkameras
verwendet. Es ist in einer Vielzahl von Variofokus-Ldngen mit DC- oder
P-Iris-Steuerung vorhanden. Dieses Objektiv bietet eine groBe
Flexibilitat und ist fiir verschiedene Uberwachungsszenarien geeignet.

Ein i-CS-Objektiv verfligt iber das gleiche Gewinde wie ein C/CS-
Objektiv, wobei es jedoch aufgrund der integrierten Motoren fiir die

'\ Fernsteuerung von Zoom und Fokus zusatzliche Intelligenz bietet. Es
bietet dhnliche Vorteile wie das Blockobjektiv, ist jedoch austauschbar.
Es ist mit Boxkameras mit i-CS-Unterstiitzung kompatibel.

3.2.8 Fokussieren

Das Fokussieren mit einer Netzwerk-Kamera erfordert haufig Feineinstellungen am Objektiv. Bei
einfachen Objektiven mit automatischer Blende empfiehlt sich das Einstellen des Fokus bei
schwachem Licht oder die Verwendung eines verdunkelnden Filters, z. B. eines Neutraldichtefilters.
Bei schwachem Licht 6ffnet sich die Blende automatisch. Dadurch verringert sich die Schirfentiefe
und der Fokus Idsst sich leichter prézise einstellen.

Autofokus

Eine Kamera mit Autofokus nimmt automatisch eine mechanische Einstellung des Objektivs vor,
sodass das Bild scharf ist. Die Autofokus-Funktion ist unerldsslich fiir Schwenk-/Neigekameras, bei
denen sich die Kameraausrichtung kontinuierlich verdndert. Einige unbewegliche Kameras verfiigen
tiber einen Autofokus. Die zusatzlichen Kosten fiir diese Funktion sind jedoch kaum zu
rechtfertigen, da das Fokussieren einer unbeweglichen Kamera normalerweise nur bei der
Installation erforderlich ist.

Einige Kameras verfiigen iiber vollstandige Remote-Fokus-Funktionen und miissen somit nicht
mehr manuell vor Ort eingestellt werden. Die zugehdrige Computersoftware liefert ein Feedback in
Echtzeit, das dem Benutzer eine Uberpriifung des Fokus ermdglicht. Uber einen integrierten
Pixelzdhler kdnnen Benutzer zudem sicherstellen, dass die Pixel der Aufnahme ausreichen, um
Objekte — vom Gesicht bis zum Nummernschild - zu identifizieren.

Die Autofokus-Funktion erfordert weder eine gesonderte Einstellung noch eine Programmierung.
Sie ist bei den PTZ-Kameras von Axis standardmaBig aktiviert und wird mit dem Einschalten der
Kamera ausgefiihrt.
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In Szenen mit schwachem Licht, geringem Kontrast oder starkem Bildrauschen bendtigt der
Autofokus mdglicherweise etwas Zeit, um zu fokussieren. In manchen Fallen wird das falsche
Objekt fokussiert. Bei einer Verdnderung der Szene muss moglicherweise neu fokussiert werden,
wofiir der Autofokus etwas Zeit benétigt. Dies kann den Eindruck erwecken, dass die Kamera
kontinuierlich fokussiert wird.

Fokusabruf

Mit einem Fokusabrufbereich in der gewiinschten Ansicht kann die Bildscharfe schnell und einfach
wiederhergestellt werden. Der Hauptunterschied zwischen Autofokus und Fokusabruf liegt darin,
dass der Autofokus bei jeder Veranderung der Szene erneut fokussiert. Der Fokusabruf speichert
hingegen die genaue Bildscharfe fiir einen bestimmten Bereich ab, sodass diese nicht erneut
eingestellt werden muss.

Zum Festlegen eines Fokusabrufbereichs klickt der Benutzer auf die Schaltflache fiir den Fokusabruf
in der Benutzeroberfliche der Kamera, sobald die Ansicht die gewlinschte Bildscharfe aufweist. Die
Kamera speichert die Fokuseinstellung. Der Fokusabruf wird aktiviert, sobald der Benutzer mithilfe
des Joysticks eine Schwenk- oder Neigebewegung auf den Fokusabrufbereich ausfiihrt. Die Kamera
verwendet dabei automatisch die gespeicherte Einstellung.

Laserfokus

Bei bestimmten Lichtverhaltnissen kann der Einsatz der Autofokus-Funktion zu Problemen fiihren.
In Szenen mit schwachem Licht, geringem Kontrast, Reflektionen oder konzentrierten Lichtquellen
kann sich das Fokussieren als schwierig erweisen.

Der Laserfokus ermdglicht das Fokussieren heller und reflektierender Objekte wie z. B.
Fensterscheiben. Solche Objekte sind fiir den Autofokus problematisch, weil die zum Fokussieren
bendtigten scharfen Kanten durch das reflektierte Licht verschwimmen. In Szenen mit beweglichen
Objekten und schnellen Veranderungen ermdglicht der Laserfokus ein schnelles Fokussieren. So
konnen etwa Nummernschilder an fahrenden Fahrzeugen scharf erfasst werden.
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Laserfokus beim Fokussieren eines Nummernschilds bei schwachem Licht und konzentrierten
Lichtquellen

Der Laserfokus ist besonders fiir PTZ-Kameras geeignet, da sich die Ansicht beim Verwenden der
PTZ-Funktion dynamisch verdndert.

3.2.9 PTRZ-Prazision

Die PTRZ-Funktion mit Fernzugriff ermdglicht ein Verdndern der Kameraeinstellungen aus der
Distanz, ohne die Aufnahme zu unterbrechen. Die Kamera kann um ihre vertikale Achse (oben-
unten), ihre Quer- (links-rechts) und Langsachse (vorn-hinten) rotieren. Sie kann auBerdem ihre
Brennweite anpassen, um ein engeres (hineinzoomen) oder weiteres (herauszoomen) Sichtfeld zu
erhalten.

3.3 Abnehmbarer Infrarot-Sperrfilter (Tag-/Nacht-Funktion)

Viele Kameras verfiigen zwischen Objektiv und Bildsensor liber einen automatisch abnehmbaren
Infrarot-Sperrfilter. Dieser Filter blockiert das einfallende Infrarotlicht (IR-Licht), damit die Kamera
Farben so wiedergeben kann, wie sie vom menschlichen Auge wahrgenommen werden. Wird dieser
Filter jedoch bei schlechten Lichtverhaltnissen oder nachts weggeschwenkt, kann der Kamerasensor
das Nah-Infrarotlicht (NIR-Licht) der Umgebung nutzen und SchwarzweiBbilder von Szenen
produzieren, bei denen das sichtbare Licht nicht ausreicht.



58 Kapitel 3 — Kameraelemente

IR-Sperrfilter (Tag-/Nacht-Filter) an der optischen Einheit, der bei dieser Kamera seitlich
verschoben wird. Der rotgetdnte Filter wird tagsiiber, der farblose Teil nachts verwendet.

1. Antrieb

2. Frontschutz

3. Optikhalter

4. Bildsensor

5. Nachtfilter

6. Tageslichtfilter

Fotografisches Nah-Infrarotlicht ist mit seiner Wellenlénge von 700-1000 Nanometern (nm) fiir
das menschliche Auge nicht wahrnehmbar. Die meisten Bildsensoren von Kameras konnen es
jedoch erkennen und nutzen.
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Das Diagramm zeigt, wie ein Bildsensor auf sichtbares Licht und Nah-Infrarot-Strahlung reagiert.

1. Relative Sensorempfindlichkeit

2. Verwendete Wellenlingen im Nacht-Modus
3. Verwendete Wellenlingen im Tag-Modus

4. Sichtbares Licht

5. Nah-Infrarot-Licht

Kameras mit einem entfernbaren Infrarot-Sperrfilter haben eine Tag/Nacht-Funktion, durch die sie
bei Tageslicht farbige und bei Dunkelheit schwarzweiBe Videobilder liefern kdnnen. Sie sind bei
schlechten Lichtverhaltnissen, bei verdeckter Uberwachung und in Umgebungen niitzlich, in denen
die Verwendung von Kunstlicht eingeschrankt ist.

Es kdnnen Infrarotlicht-Strahler, die Nah-Infrarotlicht erzeugen, in Verbindung mit einer Tag- und
Nacht-Kamera verwendet werden. So |dsst sich deren Fahigkeit verbessern, auch bei schlechten
Lichtverhéltnissen oder volliger Dunkelheit qualitativ hochwertige Videobilder zu erzeugen. Einige
Tag-Nacht-Kameras verfiigen liber eine integrierte Infrarotbeleuchtung mit IR-LEDs. Diese liefern
normalerweise Infrarotlicht mit einer Wellenldnge von 850 nm oder 940 nm.
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Externe Infrarotstrahler und eine Kamera mit eingebauten Infrarotstrahlern.

In Axis Kameras eingebaute Infrarot-LEDs kdnnen an einen bestimmten Blickwinkel angepasst
werden und bei Dunkelheit, einem Ereignis oder bei Bedarf automatisch aktiviert werden. Axis
Kameras mit integrierten Infrarot-LEDs vereinfachen die Installation und stellen im Vergleich zu
externen Infrarot-Strahlern eine kostengiinstige Option dar. Monteure kénnen externe
Infrarotstrahler hingegen den Anforderungen entsprechend auswahlen (beispielsweise ein Modell
mit groBer Reichweite) und an der am besten geeigneten Position montieren. Dies muss nicht
unbedingt der Kamerastandort sein.

3.4 Bildsensoren

Der Bildsensor ist eine der Schliisselkomponenten einer digitalen Kamera. Er erfasst das durch das
Objektiv fallende Licht in allen Bereichen einer Szene und wandelt es in elektrische Signale um.
Diese Signale liefern nach der zusétzlichen Verstarkung und Verarbeitung die Informationen, die die
Kamera zur Wiedergabe eines digitalen Abbilds der Szene benétigt.

Der Bildsensor der Kamera besteht aus Millionen von Photodetektoren (lichtempfindlichen Dioden),
die besser als Pixel bekannt sind. Ein Pixel nimmt Licht (Photonen) lber einen festgelegten
Zeitraum auf, bei dem es sich um die Belichtungszeit oder das Belichtungsintervall der Kamera
handelt. Nach Verstreichen des Zeitraums wird das Pixel ausgelesen und seine Ladung gemessen.
AnschlieBend beginnt ein weiteres Belichtungsintervall, in dem das Pixel neue Photonen
aufnehmen kann.

Sicherheitskameras verwenden meist Rolling-Shutter-Bildsensoren. Dabei werden die Pixel nicht
gleichzeitig, sondern nacheinander Zeile fiir Zeile belichtet. Zwischen dem Belichtungsbeginn der
einzelnen Zeilen besteht ein geringer Zeitversatz. Einige Kameras nutzen stattdessen die Global-
Shutter-Technologie, bei der der Sensor jedes Pixel des Bildes gleichzeitig belichtet. Dies eignet sich
ideal fiir die Hochgeschwindigkeitsaufnahme, bei der Sie sich schnell bewegende Objekte
verzerrungsfrei erfassen miissen. Global-Shutter ermdglicht zudem den Einsatz von Stroboskop-
oder Blitzbeleuchtung mit hoher Spitzenleistung.

Die Qualitdt von Sensoren hat sich stark verbessert. Megapixel-, HDTV- und 4K-Sensoren sind
weitverbreitet. Aber trotz des anhaltenden Trends der Uberwachungsbranche hin zu héheren
Aufldsungen haben Hersteller oft die SensorgroBBe beibehalten, um die héheren Kosten eines
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groBeren Sensors zu vermeiden. Aus diesem Grund sind sie gezwungen, zusatzliche
Photodetektoren auf derselben Sensorflache unterzubringen, wodurch die Pixel schrumpfen und
weniger Licht aufnehmen konnen. Dementsprechend ist die Ladung nach jedem
Belichtungsintervall kleiner und die elektrischen Signale fiir die Pixel erfordern eine groBere
Verstdrkung und weisen ein hoheres Rauschen auf.

Durch die reine Erhohung der Pixelanzahl bei einem Sensor derselben GroBe Iasst sich also eine
héhere Auflésung erreichen; allerdings kann das auch die Bildqualitdt verringern. Dies gilt vor allem
bei schlechten Lichtverhaltnissen, wo das Bildrauschen eher stérend wirkt. Wird stattdessen die
GroBe des Sensors erhdht, kann jeder Photodetektor eine groBere Anzahl von Photonen aufnehmen
und ein starkeres Signal mit geringerem Rauschen ausgeben.

Das Sortiment von Axis umfasst Kameras mit verschiedenen SensorgréBen, von denen mehrere eine
4K-Aufldsung sowie einen groBen Sensor bieten. Mit Pixeln, deren GréBe mehr als das Vierfache als
bei den meisten anderen 4K-Kameras erreicht, erzeugen diese Kameras mit groBen Sensoren
miihelos hochaufldsendes Bildmaterial, das selbst bei wenig Licht nicht an Klarheit und Scharfe
verliert.

3.5 Belichtungssteuerung

Die beiden Hauptfaktoren, die beeinflussen, wie viel Licht ein Bildsensor empféngt, sind die
Lichtstarke des Objektivs oder Blendenzahl und die Belichtungszeit. Ein dritter Faktor ist die
Verstdrkung. Dabei handelt es sich um einen Pegelverstarker zur Aufhellung des Bilds. Mit
zunehmender Verstarkung wird jedoch auch das Rauschen (,Kérnigkeit”) eines Bildes verstérkt.
Deshalb sollte in Regel eher die Belichtungszeit oder Blende angepasst werden.

Die Belichtungszeit wirkt sich immer auf Bilder aus, und die Einstellungen zur Belichtung kénnen
auf unterschiedliche Arten gedndert werden. Die wichtigsten davon - Belichtungsprioritat,
Belichtungszonen, WDR und Dynamikbereich sowie Gegenlichtkorrektur - werden in diesem
Abschnitt erldutert.

3.5.1 Belichtungsprioritat

Helle Umgebungen erfordern kiirzere Belichtungszeiten. Schlechte Lichtbedingungen erfordern
ldngere Belichtungszeiten, sodass der Bildsensor mehr Licht aufnehmen kann, um die Bildqualitat
zu verbessern. Mit einer langeren Belichtungszeit werden jedoch auch die Bewegungsunscharfe
erhéht und die Bildrate verlangsamt, da fiir die Belichtung jedes Einzelbilds mehr Zeit erforderlich
ist.
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Bei schlechten Lichtbedingungen kénnen Benutzer von Axis Kameras die Videoqualitdt in Bezug auf
Bewegung oder geringes Rauschen (Kérnigkeit) priorisieren. Bei schnellen Bewegungen oder wenn
eine hohe Bildrate erforderlich ist, wird eine kiirzere Belichtungszeit bzw. eine schnellere
Verschlusszeit empfohlen. Dies kann sich jedoch negativ auf die Bildqualitdt auswirken.

Wenn ein geringes Rauschen priorisiert wird, sollte die Verstarkung so gering wie mdglich gehalten
werden, um die Bildqualitdt zu verbessern, wodurch sich die Bildrate wiederum verlangsamen kann.
Beachten Sie, dass eine niedrige Verstdrkung bei schlechten Lichtbedingungen zu sehr dunklen
Bilden fiihren kann. Durch eine hohe Verstérkung sind auch dunkle Szenen erkennbar, jedoch mit
einem erhdhten Rauschen.

3.5.2 Belichtungszonen

Die automatische Belichtung einer Kamera muss entscheiden, welcher Teil des Bilds den
Belichtungswert bestimmen soll. Bei vielen Axis Kameras kann der Benutzer auch Belichtungszonen
einstellen, um sicherzustellen, dass der wichtigste Teil der Szene optimal belichtet wird.

3.5.3 Gegenlichtausgleich

Netzwerk-Kameras mit Gegenlichtkorrektur versuchen, abgegrenzte Bereiche mit starker Helligkeit
(typischerweise der Himmel) zu ignorieren. Durch den Gegenlichtausgleich werden Objekte im
Vordergrund sichtbar. Die hellen Bereiche werden damit allerdings iiberbelichtet.

Starkes Gegenlicht ohne Gegenlichtkorrektur (links). Bei angewendetem Gegenlichtausgleich wird
der Vordergrund besser sichtbar (rechts).

3.5.4 Dynamischer Aufnahmebereich

Der Dynamikbereich ist, im Kontext von Licht, das Verhaltnis zwischen der hdchsten und der
niedrigsten Beleuchtungsstarke in einem Bild. Viele Szenen haben einen groen Dynamikbereich
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mit sehr hellen und sehr dunklen Stellen. Fiir normale Kameras mit einem begrenzten
Dynamikbereich stellt dies ein Problem dar. In solchen Szenen oder bei Gegenlicht, wenn z. B. eine
Person vor einem hell erleuchteten Fenster steht, erzeugt eine normale Kamera ein Bild, auf dem
Objekte in den dunklen Bereichen kaum zu erkennen sind. Um den Dynamikbereich von Kameras zu
vergroBern, sodass Objekte in dunklen und hellen Bereichen besser erkennbar sind, kdnnen
verschiedene Techniken angewendet werden. Die Belichtung kann gesteuert werden, und mittels
Tone Mapping ldsst sich die Verstarkung in dunklen Bereichen anheben.

dynamischen Aufnahmebereichs und einen gréBeren Detailreichtum sowohl in hellen als auch in
dunklen Bereichen.

3.5.5 WDR-Bilder

Die WDR-Bildgebung (Wide Dynamic Range) ist eine Mdglichkeit, den gesamten Dynamikbereich
einer WDR-Szene in einem einzigen Bild wiederzugeben Betrachten Sie als Beispiel im Folgenden
die Parkhausszene. Eine herkmmliche Kamera kann nicht den vollen Dynamikbereich erfassen, und
die Bildqualitat ist entweder in den dunklen oder in den hellen Bereichen beeintrachtigt.

£

Parkhaus mit einer herausfordernden Lichtsituation. Auf der linken Seite ist das Bild iiberbelichtet.

Auf der rechten Seite ist das Bild unterbelichtet.
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Mit einer WDR-fahigen Kamera kdnnen alle Bereiche in einem einzigen Bild sichtbar gemacht
werden.

Mit einer WDR-fihigen Uberwachungskamera erfasstes Parkhaus mit nachteiligen
Lichtverhdltnissen.

Informationen zu den WDR-Ldsungen von Axis finden Sie im Abschnitt .

3.6 Aktiver Manipulationsalarm

Der aktive Manipulationsalarm benachrichtigt den Bediener automatisch, wenn eine Kamera
manipuliert wird. Dadurch kann das Personal eine Verschlechterung der Bildqualitdt schnell
erkennen. Die Anwendung ist besonders niitzlich, wenn das Risiko von Vandalismus besteht, z. B. in
Schulen, Gefdngnissen oder 6ffentlichen Verkehrsmitteln sowie bei schwierigen duBeren
Umweltbedingungen, wo die Kameraleistung durch Witterung, Vibrationen oder Schmutz
beeintrachtigt werden kann. Der aktive Manipulationsalarm erkennt Ereignisse wie das Verstellen,
Blockieren oder Defokussieren des Kamerabilds. Er reagiert auch, wenn die Kamera beschadigt, mit
Farbe bespriiht oder absichtlich abgedeckt wird.

3.7 Audioerfassung

Audioerfassung kann eingesetzt werden, um relevante Gerdusche wie Schreie oder Glasbruch zu
erkennen und automatische Alarme zu senden, die Mitarbeiter auf verddchtige Aktivitdten
aufmerksam machen. Die Audioerfassung ist eine leistungsstarke Ergdnzung zur Videotechnik, da
sie Aktivitdten auch auBerhalb des Sichtfelds der Kamera oder in schlecht beleuchteten Bereichen
erkennen kann. Fiir eine funktionierende Audioerfassung muss die Kamera Audiofunktionen
unterstiitzen und bendtigt ein eingebautes oder ein externes Mikrofon.
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4. Video-Encoder

Mithilfe von Video-Encodern kénnen vorhandene analoge CCTV-
Videosicherheitssysteme in Netzwerk-Videosysteme integriert werden. Video-
Encoder spielen bei Installationen mit vielen analogen Kameras eine wichtige
Rolle.

4.1 Was ist ein Video-Encoder?

Video-Encoder und -Decoder kbnnen zur Integration von analogen Videokameras und Live-
Ansichten in ein Netzwerk-Videosystem verwendet werden. Netzwerk-Kameras (1) werden hier
durch analoge Kameras (2) und einen Video-Encoder (3) ergéinzt. Das System wird iiber ein
Videoverwaltungssystem (4) verwaltet und kann (ber einen Computer oder ein Mobilgerdt (5) per
Fernzugriff erreicht werden. Mit einem Decoder (6) kénnen Monitore fiir die Wiedergabe von Live-
Video ohne Computer verwendet werden.

Mithilfe von Video-Encodern kdnnen Sicherheitsmanager ihre analogen CCTV-Kameras weiterhin
nutzen, wahrend sie ein Sicherheitssystem mit den Vorteilen von Netzwerk-Video aufbauen. Wenn
ein Video-Encoder in das System integriert wird, kdnnen analoge Kameras {iber ein IP-Netzwerk,
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z. B. ein LAN oder das Internet, gesteuert und aufgerufen werden. AuBerdem kdnnen so altere
Geréate zur Videoaufzeichnung wie DVRs und Monitore durch Standardcomputermonitore und
-server ersetzt werden.

4.1.1 Kriterien fiir Video-Encoder-Komponenten

Video-Encoder von Axis bieten viele der Funktionen, die auch bei Netzwerk-Kameras zur Verfligung
stehen. Bei der Auswahl eines Video-Encoders fiir professionelle Systeme sollte besonders auf
Zuverlassigkeit und Qualitat geachtet werden. Weitere Aspekte sind die Anzahl der unterstiitzten
analogen Kanile, die Bildqualitat, Komprimierungsformate, die Bildrate und die Auflésung. Einige
Encoder unterstiitzen analoge HD-Kameras sowie analoge Kameras mit Standardauflésung.
AuBerdem kdnnen Funktionen wie PTZ-Unterstiitzung, Audio, Ereignisverwaltung, Analysen, Power
over Ethernet und Sicherheitsfunktionen entscheidend sein.

Wenn der Video-Encoder Vibrationen, Sté3en und extremen Temperaturen standhalten muss, sollte
ein Schutzgehduse oder ein robuster Video-Encoder in Betracht gezogen werden.

Videoencoder unterstiitzen vier Kandle und 16 Kandle.

Uber einen Mehrkanal-Video-Encoder werden die Videosignale der einzelnen Remote-Kameras iiber
dieselben Netzwerkkabel iibertragen, wodurch Verkabelungskosten eingespart werden kénnen.
Wenn bereits Investitionen in analoge Kameras getatigt, jedoch noch keine Koaxialkabel verlegt
wurden, ist der Einsatz von Video-Encodern empfehlenswert. Diese sollten in der Nahe der
analogen Kameras positioniert werden. Auf diese Weise werden die Installationskosten gesenkt, da
die Videodaten uber das Ethernet-Netzwerk iibertragen werden kdnnen und keine neuen
Koaxialkabel zu einem zentralen Standort verlegt werden miissen.

4.1.2  Ereignisverwaltung und Analyse

Ein Hauptvorteil der Axis Video-Encoder ist die Mdglichkeit, Ereignisverwaltungs- und
Analyseanwendungen bereitzustellen, iber die analoge Videosysteme nicht verfiigen. Dank
integrierter Analysefunktionen wie z. B. videobasierter Bewegungserkennung in mehreren Fenstern,
Audioerfassung und aktivem Manipulationsalarm sowie Eingangsanschliissen fiir externe Sensoren
kann das IP-Videosicherheitssystem jederzeit sofort auf Ereignisse reagieren. Wenn ein Ereignis
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erkannt wurde, kann das System automatisch mit Aktionen reagieren. Hierzu zdhlen
Videoaufzeichnungen, das Senden von Warnmeldungen per E-Mail, das Einschalten von
Beleuchtungen, das Offnen bzw. SchlieBen von Tiiren sowie akustische Alarme.

4.2 Video-Encoder fiir analoge PTZ-Kameras

In einem Netzwerk-Videosystem werden PTZ-Befehle von einer Steuerungseinheit liber dasselbe IP-
Netzwerk wie die Videodaten gesendet und dann iiber den seriellen Anschluss (RS-422/RS-485) des
Video-Encoders an die analoge PTZ-Kamera weitergeleitet. Mithilfe von Video-Encodern kénnen
analoge PTZ-Kameras somit selbst {iber das Internet liber groBe Entfernungen gesteuert werden.

9

e@\‘?o

Eine analoge PTZ-Dome-Kamera wird (iber den seriellen Anschluss (z. B. RS-485) des Video-
Encoders angeschlossen und kann dadurch per Fernzugriff iiber das IP-Netzwerk gesteuert werden.

1. Twisted-Pair-Koaxialkabel RS-485
2. Koaxialkabel

3. Video-Encoder

4. Arbeitsplatz mit Joystick

4.3 Deinterlacing-Techniken

Analoge Kameras stellen mithilfe des Zeilensprungverfahrens ein Bild zusammen. Dabei werden
zwei Zeilenfelder erzeugt: ein Feld mit den ungeraden Zeilen und ein zweites Feld mit den geraden
Zeilen. Beim Ubertragen eines Zeilensprungbilds wird immer nur die Hlfte der Zeilen (gerade oder
ungerade) eines Bildes gesendet, sodass auch die Bandbreitennutzung halbiert wird. Netzwerk-
Kameras verwenden stattdessen die progressive Abtastung, bei der alle Zeilen des Bildes
aufgezeichnet, ibertragen und in einem Einzelbild angezeigt werden.
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Oben: Ein per Zeilensprungverfahren erzeugtes Bild, wobei immer nur die Hilfte der Zeilen (gerade
oder ungerade) gesendet wird, mit Enddarstellung auf einem Computermonitor. Unten: Darstellung
eines mit progressiver Abtastung erstellten Bilds auf demselben Monitor.

1. Erstes Feld: ungerade Zeilen.

2. Zweites Feld: gerade Zeilen, 17/20 ms spdter (NTSC/PAL).

3. Standbild eines sich bewegenden Objekts beim Zeilensprungverfahren.
4. Standbild eines sich bewegenden Objekts bei progressiver Abtastung.

Videobilder von analogen Kameras sind fiir analoge Monitore wie herkdmmliche Fernsehgerate
vorgesehen, die das Zeilensprungverfahren verwenden. Wenn solche Videobilder stattdessen auf
Computerbildschirmen angezeigt werden, die die progressive Abtastung verwenden, treten bei sich
bewegenden Objekten Zeilensprungeffekte (d. h. ReiBen oder Kammeffekt) auf. Um diese
unerwiinschten Zeilensprungeffekte zu reduzieren, kénnen verschiedene Deinterlacing-Verfahren
angewendet werden. Bei erweiterten Video-Encodern von Axis konnen Benutzer zwischen zwei
Deinterlacing-Verfahren wahlen: Adaptive Interpolation oder Blending.

Die adaptive Interpolation bietet die beste Bildqualitdt. Dabei wird nur eines der beiden
aufeinanderfolgenden Halbbilder verwendet und das andere Halbbild durch Interpolation zu einem
Vollbild zusammengesetzt. Beim Blending werden zwei aufeinander folgende Halbbilder
verschmolzen und als ein Bild angezeigt, so dass alle Halbbilder vorhanden sind. AnschlieBend wird
das Bild gefiltert, um unerwiinschte Bewegungsartefakte bzw. Kammeffekte zu entfernen, die
dadurch entstanden sind, dass die beiden Halbbilder zu unterschiedlichen Zeiten aufgenommen
wurden. Das Blending-Verfahren beansprucht den Prozessor nicht so sehr wie die adaptive
Interpolation.

4.4 V\ideo-Decoder

Mit den Video-Decodern von Axis kdnnen digitale Monitore an Axis Kameras angeschlossen werden
und Live-Video von ihnen anzeigen. Dies ist eine kostengiinstige Losung fiir die Videoiiberwachung,
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bei der mehrere Live-Videostreams auf einem ffentlichen Uberwachungsmonitor oder
Sicherheitsmonitor ohne PC-Verbindung angezeigt werden konnen.

Ein Video-Decoder (2) ermdglicht die Anzeige von Live-Video von einer Axis Kamera (1) auf einem
Monitor (3), ohne einen Computer zu verwenden.



70 Kapitel 5 — Bildauflésungen

5. Bildauflésungen

Je mehr Pixel ein Sensor umfasst, desto feinere Details kdnnen cufgezeichnet
werden und desto besser ist die Bildqualitct. Mehrere neue, weltweit genormte
Auflésungen wurden eingefuhrt, die aus der Computer- und
Digitalfernsehindustrie stammen.

5.1 Auflésungen im Megapixel-Bereich

Ein Megapixel-Sensor liefert ein Bild mit Millionen von Pixeln (eine Million oder mehr). Megapixel-
Kameras kommen bei der Uberwachung zum Einsatz, wenn es auf Details ankommt, z. B. wenn
Menschen und Objekte identifiziert oder gréBere Bereiche liberwacht werden miissen.

GemiB bewahrten Verfahren fiir die Videosicherheit benstigt ein Ubersichtsbild etwa 70-100 Pixel,
um 1 m (20-30 Pixel pro FuB) darstellen zu kénnen. In Situationen, die detaillierte Bilder erfordern,
z. B. bei der Identifizierung von Personen, kdnnen bis zu 250 Pixel pro Meter erforderlich sein.
Miissen beispielsweise Personen identifiziert werden, die einen Bereich von 4 m Breite und 4 m
Hohe durchlaufen, muss die Kamera eine Aufldsung von mindestens einem Megapixel (1000 x
1000 Pixel) liefern konnen. Weitere Informationen zur empfohlenen Pixeldichten finden Sie in
Kapitel .

5.2 HDTV-Aufldsungen (High-Definition Television)

Die beiden wichtigsten HDTV-Standards sind SMPTE 296M, mit dem das HDTV 720p-Format, und
SMPTE 274M, mit dem das HDTV 1080p-Format definiert wird.

Eine Kamera, die den SMPTE-Standard erfiillt, liefert HDTV-Qualitat und sollte alle Vorteile von
HDTV beziiglich Auflésung, Farbtreue und Bildrate bieten. Der HDTV-Standard basiert auf
quadratischen Pixeln, dhnlich wie bei Computerbildschirmen. Daher kann HDTV-Video von
Netzwerk-Videoprodukten entweder auf HDTV-Bildschirmen oder auf Standardcomputermonitoren
angezeigt werden. Bei einem HDTV-Video mit progressiver Abtastung muss keine Umwandlung oder
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Deinterlacing-Technik angewendet werden, wenn das Video auf einem Computer verarbeitet oder
auf einem Computerbildschirm angezeigt werden soll.

GroBe Seitenverhdltnis  Scannen Bildrate (Bilder  Etikett
pro Sekunde/Hz)
1280 x 720 16:9 Vollbild 50 720p50
1920 x 1080 16:9 Zeilensprungver- = 252 1080i50
fahren
1920 x 1080 16:9 Vollbild 25 1080p25
1920 x 1080 16:9 Vollbild 50 1080p50

Tabelle 5.2a Normale HDTV-BildgréBen in der Europdischen Rundfunkunion. Bildrate 50 Hz.
Beachten Sie, dass auch andere Bildraten verwendet werden kénnen. Die gdngigsten sind 24, 25,
30, 50 und 60 Bilder pro Sekunde.

GroBe Seitenverhiltnis  Scannen Bildrate (Bilder  Etikett
pro Sekunde/Hz)
1280 x 720 16:9 Vollbild 60 720p60
1920 x 1080 16:9 Zeilensprungver- | 302 1080i60
fahren
1920 x 1080 16:9 Vollbild 30 1080p30
1920 x 1080 16:9 Vollbild 60 1080p60

Tabelle 5.2b Normale HDTV-BildgréBen in Ldndern des National Television System Committee.
60 Hz. Beachten Sie, dass auch andere Bildraten verwendet werden kdnnen. Die gdngigsten sind
24, 25, 30, 50 und 60 Bilder pro Sekunde.

5.3 Ultra-HD-Auflésungen

Wie HDTV ist auch Ultra-HD ein Standard, der eine bestimmte Videoqualitdt garantiert, wobei die
Megapixel lediglich die Kamerauflgsung angeben. Ultra-HD-Auflésungen (UHDTV) umfassen zwei
digitale Videoformate:

> Ultra-HD 2160p wird im Allgemeinen als 4K bezeichnet und bietet eine Aufldsung von 3840 x
2160 Pixeln, wodurch sich 8,3 Megapixel ergeben, das Vierfache von HDTV 1080p.
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> Ultra-HD 4320p wird im Allgemeinen als 8K bezeichnet und bietet eine Aufldsung von 7680 x
4320 Pixeln, wodurch sich 33,2 Megapixel ergeben, das 16-fache von HDTV 1080p.

Beide Formate bieten eine iberragende Farbtreue, eine progressive Abtastung mit bis zu
100/120 Bildern pro Sekunde sowie H.265-Komprimierung.

Bei der Videosicherheit ermdglichen solch hohe Auflésungen von Ultra-HD eine auBerordentliche
Zoomfahigkeit sowie ein erweitertes Sichtfeld. Dadurch kénnen Ultra-HD-Kameras ideal zum
Aufzeichnen von Gesichtsmerkmalen und anderen Details eingesetzt werden. Ultra-HD erfordert
jedoch qualitativ hochwertige Objektive, viele Pixel, groBe Sensoren, die geniigend Licht
aufzeichnen kdnnen, sowie eine deutliche Erweiterung der Bandbreite und Speicherkapazitdt. Mit
anderen Worten: Die erh6hte Auflésung kann mit sehr hohen Kosten verbunden sein.

HDTV 1080p

Ultra HD 2160p (4K)

Ultra HD 4320p (8K)
|

Ultra-HD 4320p (8K) bietet die 16-fache Aufldsung von HDTV 1080p. Ultra-HD 2160p (4K) bietet
die vierfache Auflésung von HDTV 1080p.

5.4 Seitenverhiltnisse

Das Seitenverhaltnis ist das Verhaltnis zwischen der Breite und Hohe eines Bildes. Altmodische TV-
Monitore, die traditionell zur Anzeige von analogen Uberwachungsvideos eingesetzt werden, zeigen
Bilder mit einem Seitenverhaltnis von 4:3 an. Netzwerk-Video kann das gleiche Verhaltnis, aber
auch andere Verhdltnisse wie 16:9 anzeigen.
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Der Vorteil eines Seitenverhéltnisses von 16:9 besteht darin, dass unwichtige Details, die sich meist
im oberen oder unteren Szenenbereich befinden, nicht Teil des Bilds sind. Anforderungen an
Bandbreite und Speicherplatz kdnnen so reduziert werden.

Das Seitenverhaltnis 9:16 ist einfach ein 16:9-Bild, das um 90° gedreht wurde. 9:16 wird hdufig in
der Videosicherheit eingesetzt, da das gesamte Sichtfeld der Kamera zur Uberwachung schmaler
Szenen wie z. B. von Ladengédngen, StraBen, Schulfluren und Bahnsteigen genutzt werden kann.
Dieses Seitenverhaltnis wird mitunter als Corridor Format bezeichnet.

Seitenverhdltnisse 4:3 und 16:9
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Das Corridor Format wird hdufig in Einzelhandelsbetrieben eingesetzt.
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6. Videokomprimierung

Die meisten Anbieter von Netzwerk-Video verwenden heute stondardisierte
Komprimierungsverfahren, die Kompatibilitéit und Interoperabilitct
gewdihrleisten. Industriestandards sind vor allem fur die Videosicherheit
bedeutend, da das Videomcatterial oft fur viele unterschiedliche Zwecke genutzt
wird und in einigen Fdllen cuch noch viele Jahre nach der Aufzeichnung
verwendbar sein muss. Dank Technologien wie Axis Zipstream kann ein
Uberwachungssystem die Verwendung hochauflésender Kameras mit
gunstigen Systemkosten kombinieren und gleichzeitig den forensischen Wert
des Videos erhalten. Dies liegt daran, dass unnotige Daten entfernt werden,
wodurch die Speichercnforderungen niedrig gehalten werden, wdhrend die
wichtigen Details und Bewegungen erhalten bleiben.

6.1 Grundlagen der Komprimierung

Bei der Videokomprimierung werden redundante Videodaten reduziert und entfernt, sodass digitale
Videodaten effizient liber ein Netzwerk lbertragen und auf Computerfestplatten gespeichert
werden kénnen. Mit effizienten Komprimierungsverfahren kann eine deutliche Verkleinerung des
Datenvolumens erzielt werden, ohne dass dabei die Bildqualitdt merklich beeintrachtigt wird. Wenn
jedoch der Komprimierungsgrad eines bestimmten Komprimierungsverfahren zu stark erhoht wird,
kann dies negative Auswirkungen auf die Qualitdt haben.

6.1.1 Video-Codec

Bei der Komprimierung wird das Quellvideo mit einem Algorithmus in eine komprimierte Datei
umgewandelt, die iibertragen oder gespeichert wird. Um die komprimierte Datei wiedergeben zu
konnen, wird das Video mit dem umgekehrten Algorithmus dekomprimiert, um die Inhalte des
urspriinglichen Quellvideos wiederherzustellen. Die zum Komprimieren, Ubertragen,
Dekomprimieren und Anzeigen der Datei erforderliche Zeit wird als Verzégerung bezeichnet. Je
ausgereifter der Komprimierungsalgorithmus ist, desto langer dauert die Verzégerung. Ein
zusammengehdriges Algorithmenpaar wird als Video-Codec (Encoder/Decoder) bezeichnet.
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Video-Codecs unterschiedlicher Standards sind normalerweise nicht miteinander kompatibel, d. h.
zur Komprimierung und Dekomprimierung der Videoinhalte muss der gleiche Standard verwendet
werden. So funktioniert z. B. ein MPEG-4 Part 2-Decoder nicht in Kombination mit einem H.264-
Encoder. Dies liegt einfach daran, dass ein Algorithmus nicht das Ergebnis eines anderen
Algorithmus dekomprimieren kann. Es ist jedoch méglich, viele verschiedene Algorithmen in
derselben Software oder Hardware zu implementieren, sodass verschiedene Formate parallel
verwendet werden kénnen.

6.1.2 Vergleich zwischen Bild- und Videokomprimierung

Die verschiedenen Komprimierungsstandards nutzen unterschiedliche Methoden zur
Datenreduzierung. Komprimierungsalgorithmen lassen sich in zwei Typen unterteilen:
Bildkomprimierung und Videokomprimierung. Fiir die Bildkomprimierung wird die Intra-Frame-
Codierung verwendet. Die Daten werden innerhalb eines Bildes reduziert, indem unnétige
Informationen, die vom menschlichen Auge nicht wahrnehmbar sind, einfach entfernt werden.
Motion JPEG ist ein Beispiel fiir einen solchen Komprimierungsstandard. Bilder in einer Motion
JPEG-Sequenz werden als einzelne JPEG-Bilder codiert oder komprimiert.

Im Motion JPEG-Format werden die drei Bilder in der oben dargestellten Reihenfolge codiert und
als separate, eigenstindige und voneinander unabhéngige Bilder iibertragen.

Videokomprimierungsalgorithmen wie z. B. H.264, H.265 und AV1 verwenden eine Interframe-
Vorhersage, um die Videodaten zwischen mehreren Bildern zu reduzieren. Dies umfasst Techniken
wie die Differenzcodierung, bei der ein Bild mit einem zuvor gesendeten Referenzbild verglichen
wird und nur die Pixel codiert werden, die sich im Vergleich zum Referenzbild gedndert haben. Auf
diese Weise wird die Anzahl der codierten und libertragenen Pixelwerte reduziert. Wenn eine solche
codierte Sequenz angezeigt wird, erscheinen die Bilder wie in der Original-Videosequenz.
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Bei der Differenzcodierung wird nur das erste Bild (I-Frame) volistindig codiert. In den beiden
folgenden Bildern (P-Frames) wird auf statische Elemente im ersten Bild verwiesen, hier z. B. auf
das Haus. Nur die beweglichen Teile, hier z. B. die laufende Person, werden codiert, so dass die
Menge der zu iibertragenden und zu speichernden Informationen reduziert wird.

1. Ubertragen
2. Nicht iibertragen

Es kdnnen weitere Techniken angewendet werden, um die Daten zusatzlich zu reduzieren. Beim
blockbasierten Bewegungsausgleich wird z. B. berlicksichtigt, dass ein groBer Teil des neuen Bilds
der Videosequenz moglicherweise in einem friiheren Bild vorhanden ist, wenn auch an einer
anderen Stelle. Bei dieser Methode wird ein Bild in mehrere Makrobldcke (Pixelblécke) aufgeteilt.
Ein neues Bild kann dann Block fiir Block zusammengesetzt oder durch die Suche nach einem
libereinstimmenden Block in einem Referenzbild 'vorhergesagt' werden. Wenn eine
Ubereinstimmung gefunden wird, codiert der Encoder die Position des passenden Blocks im
Referenzbild. Fiir das Codieren dieses sogenannten Bewegungsvektors sind weniger Bits
erforderlich, als fiir das Codieren des tatsachlichen Blockinhalts.

Bei der Interframe-Vorhersage wird jedes Bild in einer Reihe von Bildern als ein bestimmter Bildtyp
klassifiziert, z. B. als I-Frame, P-Frame oder B-Frame.

Ein I-Frame oder Intra-Frame ist ein unabhangiges Bild, das separat und ohne Verweis auf andere
Bilder decodiert werden kann. Das erste Bild in einer Videosequenz ist immer ein I-Frame, der als
Startpunkt fiir neue Viewer oder als Re-Synchronisationspunkt benotigt wird, falls der Bit-Stream
beschddigt werden sollte. |-Frames kdnnen fiir Schnellvorlauf, Riicklauf und andere
Zufallszugriffsfunktionen verwendet werden. Encoder fiigen in regelmaBigen Absténden
automatisch |-Frames ein. Dies gilt auch, wenn ein neuer Client die Wiedergabe des Streams
beginnt. Der Nachteil der I-Frames besteht im groBeren Bedarf an Bits. Andererseits generieren sie
weniger Artefakte, die durch fehlende Daten entstehen.
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P-Frames (,Predictive Interframes”) verweisen auf Bildinformationen vorausgehender I- und/oder
P-Frames. P-Frames erfordern ein geringeres Datenvolumen als I-Frames, sind jedoch aufgrund der
Abhingigkeit von vorausgehenden P- und/oder I-Frames anfilliger gegen Ubertragungsfehler.

B-Frames (,Bi-predictive Interframes") haben einen bidirektionalen Bezug und verweisen zugleich
auf ein vorausgehendes und ein nachfolgendes Referenzbild. B-Frames erhdhen die Latenzzeit.

Typische Sequenz von |-, B- und P-Frames. P-Frames verweisen nur auf vorausgehende I- oder P-
Frames, B-Frames ggf. auch auf nachfolgende |- oder P-Frames.

Wenn ein Decoder ein Video wiederherstellt, indem er den Bitstream Bild fiir Bild decodiert, muss er
stets bei einem |-Frame beginnen. P- und B-Frames miissen ggf. zusammen mit ihren
Referenzbildern decodiert werden.

Fur die Videoprodukte von Axis kdnnen Benutzer tiber die GOP-Lange (Group of Pictures) festlegen,
wie viele P-Frames vor einem weiteren |-Frame gesendet werden sollen. Durch das Verringern der |-
Frame-Frequenz (groBere GOP) kann die erforderliche Bitrate reduziert werden. Allerdings kann sich
die Videoqualitdt durch verloren gegangene Netzwerkpakete verschlechtern, wenn das Netzwerk
stark ausgelastet ist.

Neben der Differenzcodierung und dem Bewegungsausgleich kénnen noch andere fortschrittliche
Methoden eingesetzt werden, um die Datenmenge weiter zu reduzieren und die Videoqualitdt zu
verbessern. H.264 und andere Videokomprimierungsstandards unterstiitzen fortschrittliche
Techniken wie Vorhersageverfahren fiir die Codierung von |-Frames, einen verbesserten
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Bewegungsausgleich bis hin zu einer Genauigkeit im Sub-Pixel-Bereich und einen In-Loop-
Deblocking-Filter zur Glattung von Blockrandern (Artefakten).

6.2 Komprimierungsformate

Axis verwendet vier Videokomprimierungsstandards: H.264, H.265, AV1 und Motion JPEG. AV1 ist
der neueste und fortschrittlichste Videokomprimierungsstandard mit einer sehr attraktiven Bitrate.
MPEG-4 Teil 2 (einfach als MPEG-4 bezeichnet) wurde abgeschafft.

6.2.1 H.264

H.264, auch bekannt als MPEG-4 Part 10 oder ISO/IEC 14496-10 Advanced Video Coding, ist der
MPEG-Standard fiir Video-Encoder. Es wurde gemeinsam von Standardisierungsunternehmen der
Telekommunikationsbranche (Video Coding Experts Group der ITU-T) und der IT-Branche (ISO/IEC
Moving Picture Experts Group) entwickelt.

H.264 ist der am weitesten verbreitete Standard und mit einer Vielzahl von Betriebssystemen,
Software und mobilen Clients kompatibel. H.264 hat dazu beigetragen, die Einflihrung von
Megapixel-/HDTV-Kameras zu beschleunigen, da die hocheffiziente Komprimierungstechnologie die
groBen DateigréBen und Bitraten reduzieren kann, ohne die Bildqualitdt zu beeintrachtigen.

H.264 ist zwar immer noch eine verlassliche Wahl fiir die Komprimierung von Videos, wurde aber
vor liber zwei Jahrzehnten eingeflihrt und ist nicht mehr der Standard mit der besten Bitrate. Die
veraltete Technologie kann den wachsenden Anforderungen an die Videoiibertragung und
-speicherung in hoher Aufldsung nicht gerecht werden, und H.264 unterstiitzt keine Videos, die
breiter als 8K sind.

Das Baseline-Profile fiir H.264 verwendet nur |- und P-Frames, wahrend das Main-Profile
zusatzlich auch B-Frames verwenden kann. Ohne B-Frames ist die Latenz geringer. Die
Videoprodukte von Axis verwenden das H.264 Baseline- oder Main-Profile. Fiir Videoprodukte mit
leistungsfahigeren Prozessoren verwendet Axis das Main-Profile ohne B-Frames, um eine hohere
Komprimierung und gleichzeitig eine geringere Verzdgerung bei gleichbleibender Videoqualitdt zu
erzielen.

6.2.2 H.265

H.265 ist der von der ITU genehmigte Standard fiir hocheffiziente Videokodierung, ISO/IEC 23008-
5. Im Vergleich zu H.264 verbessert H.265 die Komprimierung um 15-40 % bei gleicher
Videoqualitat. Der Standard ist fiir hohere Videoaufldsungen, gréBere Bildraten und mehr
Bewegung ausgelegt.
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Die H.265-Kodierung erfiillt noch nicht vollstdndig die Anforderungen der Videosicherheit. Die
meisten Uberwachungsgerite unterstiitzen H.265, jedoch sind die Unterstiitzung fiir Decoder und
den Browser eingeschrankt. Viele Benutzer miissen weiterhin H.264 verwenden, um Videos auf
ihren bevorzugten Clients ansehen zu kdnnen, aber das sollte kein Problem sein, da Zipstream mit
H.264 sehr bitrateneffizient ist. Der neuere Standard AV1 wird wahrscheinlich H.265 als
bevorzugten Nachfolger von H.264 herausfordern, da AV1 im Vergleich zu H.265 eine bessere
Leistung aufweist und von der Industrie breit unterstiitzt wird.

6.2.3 AVi

AV1 ist ein moderner Video-Encoder-Standard, der fiir die Videolibertragung liber das Internet
optimiert ist. AV1 bietet hochauflésende, problemlose und kosteneffiziente Videostreams und
Speicher.

AV1 dirfte dank seiner niedrigen Bitrate, neuer Merkmale und breiter Client-Decoder-
Unterstiitzung der dominierende Codec in der Videosicherheitsbranche werden. Es wird bereits von
den wichtigsten Browsern, Betriebssystemen, Cloud-Plattformen und mobilen Gerdten unterstiitzt.

AV1 wurde in der Alliance for Open Media (AOM) als AOMedia Video 1 Videocodierung gemaB AV1
Bitstream & Decoding Process Specification v1.0.0 von aomedia.org standardisiert. Die AOM wurde
von den wichtigsten IT-Unternehmen der Welt gegriindet und AV1 ist frei und ohne Lizenzgebiihren
an AOM zugénglich.

AV1 hat in der gesamten IT-Industrie breite Unterstiitzung gefunden. Es wird haufig in Cloud-
Streaming-Technologien wie WebRTC verwendet, die eine effiziente Echtzeitkommunikation und
Videostreams aktivieren. Die nahtlose Integration in die Cloud ermdglicht es Entwicklern,
Sicherheitsvideos direkt in IT-Anwendungen, z. B. in Logistiksystemen, einzusetzen, um die
Geschaftsintelligenz und die Betriebseffizienz zu verbessern.

6.2.4 Zipstream fiir H.264, H.265 und AV1

Die Standards H.264, H.265 und AV1 definieren zwar eindeutig die Bitstream-Syntax und den
Dekodierungsprozess, schreiben jedoch keinen bestimmten Komprimierungsalgorithmus vor. Diese
Flexibilitat ermdglicht die Entwicklung fortschrittlicher, standardkonformer Encoder wie der Axis
Zipstream-Technologie. Sie steigert die Effizienz deutlich und gewahrleistet gleichzeitig eine
reibungslose Wiedergabe mit jedem standardkonformen Decoder.

Zipstream ist speziell fiir die Videoliberwachung optimiert und arbeitet mit dem zugrunde
liegenden Videocodec zusammen, um den Bandbreiten- und Speicherbedarf im Durchschnitt um 50
% oder mehr zu reduzieren. Wichtige Bilddetails bleiben im Videostream in voller Auflésung
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erhalten, wahrend nicht relevante Daten weggelassen werden. Zipstream wird standig um weitere
dynamische Funktionen erweitert.

Zipstream ist eine Sammlung verschiedener Algorithmen zur Reduzierung der Bandbreite:

> Algorithmus fiir verdnderlichen Beobachtungsbereich (RI0). Automatisches Verfahren mit
voller Bildfrequenz, um wichtige Bereiche auszuwéhlen und die GroBe aller Bilder zu
reduzieren.

> Algorithmus fiir verdnderliche Bilder/s (FPS). Zusitzliche Methode zur Reduzierung der
Bildrate, um den fiir P-Frames benétigten Speicherplatz zu reduzieren.

> Algorithmus fiir Dynamic Group of Pictures (GOP). Zusitzliche Methode zur Anderung der
GOP-Lange, um die fiir I-Frames bendtigte Speichermenge zu reduzieren.

Zipstream passt den komprimierten Videostream dynamisch an die Bewegung und den Inhalt der
Szene, die Umgebungshelligkeit sowie an Konfigurationseinstellungen wie
Komprimierungsparameter, Bildrate und den eingestellten Zipstream-Stérkegrad an.

Die einzelnen Komponenten des Zipstream-Algorithmus lassen sich individuell konfigurieren.
Alternativ kdnnen Sie das Speicherprofil verwenden, das Zipstream automatisch fiir eine
speicheroptimierte Videokomprimierung konfiguriert.

> Klassisches Profil: Das Standardprofil, mit dem Sie einen GroBteil des Zipstream-Algorithmus
gezielt steuern kdnnen. Ab Werk ist die Starke auf ,niedrig” festgelegt, und die dynamische
GOP und die dynamischen FPS sind deaktiviert. Diese Einstellung ist mit allen Anwendungen
kompatibel. Die Bitrate wird dabei weiterhin reduziert. Fiir eine weitere Reduzierung der Bitrate
kénnen Sie eine héhere Zipstream-Stufe wéhlen und Dynamic GOP und/oder Dynamic FPS
aktivieren.

> Speicherprofil: Mit diesem Profil wird Zipstream so konfiguriert, dass das Video fiir die
Speicherung und den spateren Zugriff optimiert wird, wofiir Axis Videoprodukten
hauptsachlich eingesetzt werden. Das Speicherprofil minimiert die Bitrate, aber maximiert den
Wert als Beweismittel fiir den betreffenden Einsatzzweck. Im Speicherprofil ruft die Kamera
automatisch den Zipstream-Algorithmus auf, der sich fiir die betreffende Kamera am besten
eignet, und nutzt fortschrittlichere Tools zur Videocodierung. Das Profil unterscheidet sich je
nach Kamera, abhangig der jeweiligen Funktionen. Ebenso kann auch das Ergebnis bei
unterschiedlichen Kameratypen anders ausfallen.

6.2.5 Motion JPEG
Motion JPEG oder MJPEG ist eine digitale Videosequenz, die aus einer Reihe von einzelnen JPEG-

Bildern erstellt wird. Da es keine Abhédngigkeit zwischen den Bildern gibt, ist ein Motion JPEG-Video
weniger anfillig gegen Ubertragungsfehler, d. h. wenn ein Bild wihrend der Ubertragung verloren
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geht, wird der Rest des Videos davon nicht beeintrdchtigt. Motion JPEG ist ein lizenzfreier
Standard. Dank seiner breiten Kompatibilitat eignet sich das Format auch fiir die Integration in
Systeme, die ausschlieBlich Motion JPEG unterstiitzen. Dariiber hinaus wird es hadufig in
Anwendungen eingesetzt, bei denen einzelne Bilder einer Videosequenz bendtigt werden -
beispielsweise fiir Videoanalysen - sowie in Anwendungen mit niedrigen Bildraten, etwa in der
Ubersichtsansicht eines Video-Management-Systems (VMS).

Motion JPEG kann keine Videokomprimierungsverfahren verwenden, um Daten zu reduzieren, da es
sich um eine Reihe vollstandiger Einzelbilder handelt. Dies flihrt im Vergleich zu anderen
Videokomprimierungsstandards zu einer relativ hohen Bitrate oder einem niedrigen
Komprimierungsverhaltnis fiir die gelieferte Qualitat.

Fiir Videoprodukte mit einer Aufldsung von mehr als 1080p kann Motion JPEG mdglicherweise
nicht verwendet werden, da die Bilder zu groB fiir eine Ubertragung bei vollsténdiger Bildrate in
einem 100 Mbit/s-Netzwerk werden kdnnen. Ein Upgrade auf ein Gigabit-Netzwerk verlagert den
Engpass lediglich auf die Bildverarbeitungsschritte in der Kamera vor und nach der Ubertragung im
Netzwerk. Zudem ist die Nutzbarkeit stark eingeschrankt. Wenn JPEG-Bilder erforderlich sind, muss
die Bildrate des Systems entsprechend verringert werden.

6.2.6 JPEG

Standbilder folgen dem JPEG-Standard, der von allen Kameras unterstiitzt wird. Standbilder werden
gelegentlich in Videokameras als Symbole oder fiir die Ubersicht verwendet.

6.3 Durchschnittliche, variable und maximale Bitraten

H.264, H.265 und AV1 kdnnen so konfiguriert werden, dass codierte Videostreams mit einer
durchschnittlichen, variablen oder maximalen Bitrate verwendet werden. Welche Auswahl am
besten geeignet ist hdngt von der Anwendung und der Netzwerkinfrastruktur ab.

Mit ABR (Average Bitrate, durchschnittliche Bitrate) wird iiber einen bestimmten Zeitraum eine
bestimmte Menge an Speicherplatz verwendet. Einem Videostream wird eine bestimmte Menge an
Speicher zugewiesen, und der ABR-Controller der Kamera passt die Videoqualitdt an, um
sicherzustellen, dass das Video aus dem gesamten Zeitraum in das Bitrate-Budget passt.
Ungenutzter Speicher aus friiheren, inaktiveren Zeitrdume kann fiir die Aufrechterhaltung einer
hohen Videoqualitdt in spateren, aktiveren Zeitrdaumen verwendet werden, und das Bitrate-Budget
wird eingehalten. Damit soll die Videoqualitit verbessert und gleichzeitig ein Uberschreiten der
Speichergrenzen des Systems vermieden werden. ABR ist optimal fiir kontinuierlich aufgezeichnete
Videostreams ohne geplante Pausenzeiten.
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Bei einer variablen Bitrate (VBR) l4sst sich unabhingig davon, ob eine Szene Bewegungen enthilt,
ein vordefinierter Grad an Bildqualitdt aufrechterhalten. Dies bedeutet, dass mehr Bandbreite
bendtigt wird, wenn eine Szene viele Aktivitaten aufweist, und weniger Bandbreite, wenn keine
Bewegung stattfindet. Dies ist haufig fiir Videosicherheit mit hohem Qualitdtsbedarf
wiinschenswert, besonders bei bewegten Szenen. Da sich die Bitrate dndern kann, muss die
Netzwerkinfrastruktur (verfiigbare Bandbreite) selbst dann fiir einen hohen Durchsatz ausgelegt
sein, wenn eine durchschnittlich zu erzielende Bitrate definiert wurde.

Wenn die zur Verfiigung stehende Bandbreite begrenzt ist, bietet sich eine maximale Bitrate (MBR)
an. Hierbei wird ein Grenzwert fiir die maximal zul3ssige Bitrate definiert. Es besteht jedoch der
Nachteil, dass beispielsweise bei vermehrter Aktivitédt in einer Szene, die zu einer Bitrate oberhalb
des zuldssigen Werts fiihrt, aufgrund der begrenzten Bitrate Bildqualitdt und Bildrate
beeintrachtigt werden. Mit Videoprodukten von Axis kann der Benutzer die Prioritdt auf
Bildqualitat oder Bildrate legen, wenn die Bitrate den festgelegten Grenzwert Gberschreitet.

6.4 Standards im Vergleich

Beim Vergleich der Leistung von Videokomprimierungsstandards muss beachtet werden, dass die
Ergebnisse fiir verschiedene Encoder variieren kdnnen, auch wenn sie denselben Standard
verwenden. Dies liegt daran, dass jeweils verschiedene Teile der Standards implementiert werden
konnen. Solange die Ausgabe eines Encoders mit dem Standardformat und dem Decoder
tibereinstimmt, kénnen unterschiedliche Implementierungen umgesetzt werden. Dies trdgt zur
Optimierung der Technologie und zu weniger komplexen Implementierungen bei.

Es bedeutet jedoch auch, dass ein Standard keine bestimmte Bitrate oder Bildqualitat
gewdhrleisten kann. Zudem konnen Vergleiche erst dann durchgefiihrt werden, wenn zuvor
definiert wurde, wie die Standards in einem Encoder implementiert werden.

Anders als beim Encoder miissen im Decoder alle erforderlichen Bestandteile eines Standards
implementiert sein, damit ein konformer Bitstream decodiert werden kann. Daher ist letztlich nur
der Decoder standardisiert. Ein Standard legt genau fest, auf welche Weise ein
Dekomprimierungsalgorithmus die einzelnen Bits des komprimierten Videos wiederherstellt. Wenn
die Videoqualitat von Bedeutung ist, sollten verschiedene Produkte getestet werden, um
sicherzustellen, dass die Qualitat fiir den Zweck geeignet ist.

Ausgehend von einer identischen Bildqualitdt werden in der folgenden Abbildung die Bitrate von
H.264 und dem verbesserten H.264 von Axis (Axis Zipstream) bei geringer und hoher Leistung
verglichen.
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Momentane Bitrate (gelb) und Reduzierung der Bitrate (dunkelgrau).

1. Zipstream ausgeschaltet.

2. Zipstream-Stdrke: niedrig. Die Bitrate (gelb) ist deutlich gesunken.
3. Zipstream-Stdrke: hoch. Die Bitrate (gelb) ist sogar noch geringer.

Alle Streams sind Streams mit variabler Bitrate (VBR) und einer GOP-Linge von 32. Jede
Aktualisierung eines I-Frames ist deutlich als Ausschlag in der Bitrate zu erkennen.

Die Buchstaben A-D in der Abbildung kennzeichnen Zeitabschnitte im Video, in denen
unterschiedliche Typen von Bewegungen auftreten. Zipstream funktioniert je nach den

Bedingungen im jeweiligen Zeitintervall unterschiedlich.
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> A Zeitintervall mit geringer und kurzzeitiger Bewegung im Video. Der dynamische ROI-
Algorithmus erkennt Bereiche im Bild mit Bewegung, sodass auf diese Region von Interesse
eine geringere Komprimierung angewendet wird.

> B. Zeitabschnitt mit ausgeprdgterer und lénger anhaltender Bewegung. Fiir diese Video-
Sequenz ist eine hdhere Bitrate erforderlich. Dennoch wird die Bitrate weiterhin reduziert, da
mithilfe des dynamischen ROI-Algorithmus nicht priorisierte Bildinformationen weggelassen
werden kénnen.

> C Zeitintervall ohne Bewegung. Der Dynamic Group of Pictures-Algorithmus kann hier eine
héhere Anzahl von P-Frames zulassen und dadurch unnétige I-Frame-Aktualisierungen
verhindern.

> D. Zeitabschnitt mit leichter, aber lang anhaltender Bewegung. Die Aufzeichnung der
Bewegung erfolgt wie erwartet, und die Anzahl der P-Frames normalisiert sich wieder.

Mit AXIS Site Designer kénnen Bitraten fiir verschiedene Szenentypen geschatzt werden.
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7. Audio

Die Nutzung der Audiofunktionen in Verbindung mit einem
Videouberwachungssystem erdffnet wertvolle Mdglichkeiten zur Erkennung
und Interpretation von Ereignissen und Notfdllen. Die Audiocnalyse kann den
Audioeingang uberwachen und cuf relevante Gerduusche reagieren. Wenn Sie
das System mit Netzwerk-Lcutsprechern kombinieren kdnnen Sie einfach mit
Besuchern kommunizieren oder Eindringlinge warnen.

7.1 Audioerfassung

Die Audioerfassung kann als eigenstdndige Technologie eingesetzt werden, die ein direktes
Eingreifen des Bedieners ermdglicht, wie zum Beispiel Abspielen einer Audionachricht oder
Entsenden von Sicherheitspersonal zur Uberpriifung eines Ereignisses. In einem Krankenhaus oder
einer Pflegeeinrichtung kann die Audioerfassung dazu beitragen, dass jemand aufmerksam wird,
wenn ein Patient sich unwobhl fiihlt und eine Krankenschwester bendtigt. Die Audioerfassung kann
auch erkennen, ob das Gerdusch von links oder rechts kam, und eine PTZ-Kamera auf das
betreffende Ereignis ausrichten.

In Verbindung mit der Videosicherheit bietet Audio eine weitere Dimension von Informationen fiir
die Entscheidungsfindung und kann bestehende Videosicherheitsanlagen sinnvoll ergdnzen.
Beispielsweise kdnnen Mitarbeitende Situationen deutlich besser einschatzen, wenn der
Videostream um zusétzliche Audioinformationen ergéanzt wird.

7.1.1  Gerate und Technologien fiir audiobasierte Konnektivitat

Es gibt verschiedene Mdglichkeiten zur Implementierung der Audioerfassung in einer Kamera.
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Eine Kamera mit integrierten Mikrofonen und Lautsprecher, ein eigenstindiges digitales Mikrofon
sowie eine Audio- und I/O-Schnittstelle mit Portcast-Technologie.

Integriertes Mikrofon: Mit integrierten Mikrofonen kdnnen Audiofunktionen wie z. B. der
Sprachoptimierer auf das jeweilige Kameramodell und dem beabsichtigten Einsatz zugeschnitten
werden. Mit zwei integrierten Mikrofonen kann eine Kamera Stereosound liefern, wodurch
erkennbar wird, aus welcher Richtung die Tone kommen. Mit drei oder mehr integrierten
Mikrofonen erhdlt die Kamera noch detailliertere rdumliche Informationen. Dies kann fiir die
automatische Lokalisierung von Audioquellen oder fiir das Beamforming verwendet werden, eine
Methode zum ,Heranzoomen" von Audio, das aus einer bestimmten Richtung kommt.

Integrierte Audiounterstiitzung und eigenstindiges Mikrofon: Kameras verfligen haufig Gber
eine 3,5-mm-Buchse z. B. zum AnschlieBen eines separaten Mikrofons. Separate Mikrofone kénnen
an strategisch giinstigen Positionen angeordnet werden, um klare und relevante Gerdusche zu
erkennen. Wenn fiir eine gute Ubersicht eine Kamera oben an einer Wand oder an einer Decke
angebracht werden muss, kann ein kleines, separates Mikrofon unauffallig auf der Hohe, auf der
sich Personen befinden, platziert werden. Bei Anschluss mithilfe eines digitalen
Audioerweiterungssets kann ein digitales Mikrofon das Audiosignal ohne Verlust Gber ein
Netzwerkkabel bis zu 100 m weit libertragen.

Edge-to-Edge-Technologie: Eine Mikrofon kann mithilfe der Edge-to-Edge-Technologie gekoppelt
werden, wenn sich beide Gerate im selben Netzwerk befinden und deren Software Edge-to-Edge
unterstiitzt. Nach der Koppelung kénnen die Audioeinstellungen des Mikrofons lber die
Benutzeroberfliche der Kamera gesteuert werden, selbst wenn die Kamera urspriinglich kein Audio
unterstiitzt.

Audio- und E/A-Schnittstelle mit Portcast: Bei der Portcast-Technologie handelt es sich um ein
einzigartiges Konzept von Axis, bei dem Audio- und E/A-Schnittstellengerte tiber ein
Netzwerkkabel direkt an die Kamera angeschlossen werden. Damit kann Kameras, die selbst kein
Audio unterstiitzen, die Fahigkeit zur Zwei-Wege-Kommunikation hinzufiigen. Das Portcast-Gerat
nutzt die IP-Adresse der Kamera, wird liber die Kamera gesteuert und ermdglicht der Kamera die
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Bereitstellung von Anschlussméglichkeiten tiber Audio und E/A mit Video in einem Stream (iber das
Netzwerk. Einige Portcast-Gerate verfiigen Gber ein integriertes Mikrofon.

Anschlusshub: Dieses Gerat erweitert lhr System um audiobasierte Funktionen, darunter Zwei-
Wege-Kommunikation und eine hohe Mikrofonkompatibilitdt. Der Anschlusshub verfiigt Giber eine
eigene IP-Adresse und Giber mehrere Ein-/Ausgange sowie Ports zur Integration verschiedener nicht
visueller Sensoren.

7.1.2  Verbesserungen bei der Audioerfassung

Gerdte mit Audioerfassungsfunktionen verbessern mithilfe verschiedener Erweiterungen den Ton.

> Sprachoptimierer: Verstarkt Sprachinhalte gegeniiber anderen Ténen, um Sprache besser
wahrnehmbar zu machen.

> Automatische Verstarkungsregelung: Passt die Verstarkung dynamisch an Klangédnderungen
an.

> Echounterdriickung: Erkennt und entfernt Tone, die durch den integrierten Lautsprecher
erzeugt werden.

> Grafik-Equalizer: Damit kdnnen fortgeschrittene Benutzer bestimmte Audiofrequenzen
herausfiltern.

7.1.3  Audioanalyse

Genauso wie verschiedene Typen der Videoanalyse fiir automatische Alarmmeldungen auf Basis
visueller Erkennung eingesetzt werden kdnnen, kann die Audioanalyse auf relevante Gerdusche
reagieren. Auf der Grundlage der Audioerfassung und Kl-basierten Klassifizierung kann die
Audioanalyse spezifische Gerdusche wie Schreie oder Glasbruch erkennen und sofort wertvolle
Informationen liefern. Das ermdglicht eine friihzeitige Warnung und eine schnellere Reaktion.
Mithilfe der Audioanalyse kann eine PTZ-Kamera (Schwenken/Neigen/Zoomen) automatisch auf ein
horbares Ereignis ausgerichtet oder die Lirmbelastung gemessen werden, um eine Umgebung mit
ungefdhrlichen Gerduschpegeln zu gewahrleisten und die Einhaltung von Vorschriften
sicherzustellen.

In der Regel erfolgt bei der Audioanalyse keine dauerhafte Ubertragung oder Aufzeichnung von
Ton. Stattdessen puffern und analysieren sie kurze Audio-Segmente auf Muster oder
Frequenzdnderungen und prasentieren das Ergebnis als Metadaten. AuBerdem kdnnen Systeme so
konfiguriert werden, dass sie zur Uberpriifung oder fiir forensische Zwecke einen kurzen Abschnitt
vor und nach einem erkannten Ereignis speichern.
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7.2 Audio-Ausgang

Durch die Erweiterung eines Videosicherheitssystems um IP-basierte Lautsprecher kdnnen Sie
Verbrecher proaktiv abschrecken, indem Sie sofort per Fernzugriff mit aufgezeichneten oder Live-
Meldungen reagieren. Die Lautsprecher kdnnen auch in einem Mehrzweckaudiosystem eingesetzt
werden, das Abschreckung, Informationen, Sicherheitsmeldungen und Hintergrundmusik in einer
einzigen Installation ermdglicht.

7.2.1 Audioausgang zur Videosicherheit

Viele Kameras verfiigen liber eine integrierte Audiofunktion und einen Audioausgangsanschluss
zum AnschlieBen eines Lautsprechers. Eine Kamera, die Edge-to-Edge-Technologie unterstiitzt,
kann jedoch auch mit einem Lautsprecher gekoppelt werden, wenn die Kamera iber keine Audio-
oder Audioausgangsfunktion verfiigt. Nach der Koppelung kénnen die Audioeinstellungen (iber die
Benutzeroberflache der Kamera gesteuert werden. Viele Kameras kénnen auch iiber einen
Anschlusshub oder eine Audio- und E/A-Schnittstelle an Lautsprecher angeschlossen werden.

Eine Sicherheitsldsung mit Audio und Video ist sowohl mit als auch ohne Uberwachung méglich
und bietet verschiedene Grade der Kameraintegration.

()

" \\\

Uniiberwachte Lésung: Eine Kamera mit Analysefunktionen erkennt unbefugtes Betreten oder
andere Ereignisse in einem eingeschrénkten Bereich und sendet den Befehl an einen Lautsprecher,
eine zuvor aufgezeichnete Durchsage wiederzugeben.

Uberwachte Lésung: Eine Kamera mit Analysefunktionen erkennt unbefugtes Betreten oder andere
Ereignisse und sendet eine Benachrichtigung an einen Bediener. Der Bediener kann live sprechen
oder eine voraufgezeichnete Audio-Nachricht abspielen.

Die Kameras kdnnen auch mit Audio- und visuellen Alarmen wie z. B. einer Sirene verbunden
werden. Es handelte sich um ein voll vernetztes Gerat, das zur Abschreckung von Eindringlingen
oder zur Verbesserung der Betriebseffizienz mithilfe von Blitzlicht und Sirenenalarms verwendet
werden kann. Es Idsst sich mit unterschiedlichen WeiB3- und RGBA-Lichtmustern sowie
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vorkonfigurierten Tonen anpassen. Eine Blitzsirene ist besonders wertvoll, wenn sie an eine Kamera
mit Perimeterschutz oder Nummernschilderkennungs(LPR)-Analyse angeschlossen ist.

7.2.2 Netzwerk basierte Audiosysteme fiir Durchsagen

Netzwerk basierte Lautsprecher und andere Audiogerate kénnen zu einem |P-basierten System fiir
Live- und aufgezeichnete Durchsagen, Sicherheitsansagen und Hintergrundmusik kombiniert
werden. Durch den Einsatz von IP-Technologie ist das System flexibel und skalierbar. Zudem wird
damit die Integration in andere Systeme vereinfacht, da die Lautsprecher direkt in eine VMS- oder
VolP(Voice over IP)-Telefonanlage integriert werden kdnnen.

Axis Netzwerk-Lautsprecher sind vollstandige, hochwertige Audiosysteme mit integriertem
Verstérker und digitalem Signalprozessor fiir vorkonfigurierte Tone. Zur Gewdahrleistung einer
optimalen Klangqualitét verfiigen sie iber ein integriertes Mikrofon fiir Zwei-Wege-
Kommunikation und automatische Selbstiiberpriifungen.

1 ‘ e

Die Lautsprecher von Axis sind in verschiedenen GréBen, Schalldruck und Montagemdglichkeiten
fiir verschiedene Einsatzmdglichkeiten erhdiltlich.

Audioinhalte und Gerate werden mithilfe der Audio Management Software verwaltet. Die gesamte
Audiohardware von Axis verfiigt liber integrierte Software fiir den Basiseinsatz in kleinen und
mittelgroBen Systemen. Axis verfligt zudem iber Softwareoptionen fiir gréBere und erweiterte
Systeme, einschlieBlich standortlibergreifender Systeme mit Tausenden von Standorten. Mit einer
Audio Management Software kann jeder Lautsprecher einzeln adressiert werden. Die Lautsprecher
konnen zudem in Zonen gruppiert werden, damit Sie Durchsagen an ein bestimmtes Publikum in
den entsprechenden Bereichen des Standorts richten kénnen, ohne die Meldung im gesamten
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Lautsprechernetz durchgeben zu miissen. Die Zonen kdnnen ebenso schnell wie miihelos und ohne
erneutes Verkabeln neu konfiguriert werden. Aufgezeichnete Nachrichten und Hintergrundmusik
kénnen geplant, und die Funktionen des Systems werden automatisch tiberwacht.

Mehr zu netzwerkbasierten Audiosystemen erfahren Sie im technischen Leitfaden zu
netzwerkbasiertem Audio, der auf axis.com/learning/technical-guides heruntergeladen werden
kann.

7.3 Audio-Kommunikationsmodi

Je nach Anwendung miissen Audiosignale nur in eine Richtung oder in beide Richtungen gesendet
werden. Dies bezieht sich auf drei grundlegende Modi fiir die Audiokommunikation:

>

Simplex bedeutet, dass die Audiodaten nur in eine Richtung lbertragen werden kdnnen. Beim
Netzwerk-Audio werden Audiodaten in der Regel vom Bediener an einen Lautsprecher
gesendet, z. B. um Warnungen oder Durchsagen iiber den Lautsprecher zu kommunizieren. Im
Simplex-Modus kdnnen die Audiodaten jedoch stattdessen vom Lautsprecher an den Bediener
gesendet werden, z. B. in Fernliberwachungssituationen, in denen Live-Audio von einem
iberwachten Standort iiber ein Netzwerk gesendet wird.

Halbduplex bedeutet, dass die Audiodaten in beiden Richtungen iibertragen und empfangen
werden kdnnen, jedoch immer nur in jeweils eine Richtung gleichzeitig. Die Richtung wird
entweder Uber eine physische Sprachtaste oder durch eine Spracherkennungssoftware
gesteuert. Dieser Kommunikationsmodus ist mit einem Walkie-Talkie-Gespréch vergleichbar.
Da Lautsprecher und Mikrofon nie gleichzeitig aktiv sind, bestehen beim Halbduplex-Betrieb
keine Echoprobleme.

Vollduplex bedeutet, dass die Benutzer Audiodaten gleichzeitig senden und empfangen
(zuhdren und sprechen) kénnen. Dieser Kommunikationsmodus ist mit einem Telefongespréch
vergleichbar. Fiir Vollduplex miissen sowohl der Client (PC, SIP-Mikrofon oder VolP-Telefon) als
auch der Lautsprecher Vollduplex-Audio verarbeiten kdnnen. Um Echoeffekte zu vermeiden,
muss die Implementierung auch die akustische Echounterdriickung (AEC) unterstiitzen.

Die Audiogerate von Axis sind fiir 2-Wege-Audio mit Halb- oder Vollduplex-Betrieb geeignet.

7.4 Audiocodecs

Ein Audio-Codec (Encoder-Decoder) ist ein Softwaresystem, mit dem Daten fiir die Ubertragung
digitalisiert und komprimiert und die empfangenen Daten dekomprimiert werden kdnnen. Axis
Produkte unterstiitzen verschiedene Audio-Codecs, zum Beispiel:


https://www.axis.com/learning/technical-guides
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AAC-LC (Advanced Audio Coding - Low Complexity), auch bekannt als MPEG-4 AAC, fiir das eine
Lizenz erforderlich ist. AAC-LC, insbesondere bei einer Abtastrate von 16 kHz oder héher und einer
Bitrate von 64 KBit/s oder mehr, ist der empfohlene Codec, wenn es auf die bestmdgliche
Audioqualitdt ankommt.

G.711 und G.726 sind lizenzfreie ITU-T-Standards. Sie haben eine geringere Verzdgerung und
bendtigen weniger Rechenleistung als AAC-LC. G.711 und G.726 sind Sprachcodecs mit einer
geringen Audioqualitat, die hauptsachlich in der Telefonie eingesetzt werden. Beide haben eine
Abtastrate von 8 kHz. G.711 hat eine Bitrate von 64 KBit/s. Die G.726-Implementierung von Axis
unterstlitzt 24 und 32 KBit/s. Bei G.711 unterstiitzen die Axis Produkte nur p-law, einen der beiden
Komprimierungsalgorithmen des G.711-Standards. Bei der Verwendung von G.711 muss auch der
Client die p-law-Komprimierung verwenden.

Axis Kameras unterstiitzen auBerdem LPCM. Axis Produkte, die SIP unterstiitzen, konnen zusatzlich
auch Opus, L16/16000, L16/8000, speex/8000, speex/16000 und G.726-32 verwenden.

7.5 Audio- und Videosynchronisierung

Die Synchronisierung der Audio- und Videodaten erfolgt liber einen Mediaplayer oder ein
Multimedia-Framework wie WebRTC.

Die Audio- und Videodaten werden als zwei separate Paketstreams liber das Netzwerk lbertragen.
Damit ein Client oder Player die Audio- und Videostreams perfekt synchronisieren kann, miissen die
Audio- und Videopakete mit einem Zeitstempel versehen sein. Das Versehen von Videopaketen mit
Zeitstempeln mithilfe der Motion JPEG-Komprimierung wird nicht von allen Netzwerk-Kameras
unterstiitzt. Wenn dies der Fall ist, jedoch synchronisierte Video- und Audiodaten bendtigt werden,
muss als Videoformat H.264, H.265 oder AV1 ausgewahlt werden, da die Videostreams zusammen
mit den Audiostreams mit RTP (Real-time Transport Protocol) gesendet werden. Dieses Protokoll
versieht die Video- und Audiopakete mit einem Zeitstempel. Es gibt jedoch viele Situationen, in
denen eine Audiosynchronisierung nicht wichtig oder sogar unerwiinscht ist (z. B. wenn der Ton
liberwacht aber nicht aufgezeichnet werden soll).
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8. Radar

Radargerdite sind ideal fiir die Uberwachung groRer Fléichen oder den Einsatz in
der Verkehrsuberwachung. Sie konnen eigenstémdig eingesetzt werden,
beispielsweise wenn eine Kamera aus Datenschutzgrinden nur eingeschrémkt
einsetzbar ist, aber sie lassen sich auch leicht in ein Uberwachungssystem
integrieren. Einige Radargerdite unterstutzen die Radar-Video-Fusion. Diese
liefert umfangreichere Daten, ermoglicht eine erweiterte automatische
Objektverfolgung und sorgt fur zuverldssigere Alarme.

8.1 Eine nicht-visuelle Technologie als Erganzung der Videosicherheit

Radar ist eine nicht visuelle Technologie, die sich in vielen Situationen zuverldssig zeigt, in denen
andere Uberwachungstechnologien unzureichend sind. Radar erfasst Bewegungen mit
elektromagnetischen Wellen und ist gegeniiber Objekten, die iiblicherweise Fehlalarme ausldsen,
wie etwa sich bewegende Schatten oder Lichtkegel, Regentropfen oder Insekten, unempfindlich. Die
von Axis Radargeraten ausgesendeten elektromagnetischen Wellen sind selbst bei kontinuierlicher
Exposition ungefahrlich, sodass Sie sich ohne Bedenken in ihrer Nahe aufhalten kénnen'.
Radargerate funktionieren zuverldssig bei allen Lichtverhaltnissen und rund um die Uhr.

Dariiber hinaus liefern Radargerate wichtige Informationen liber erkannte Objekte, die mit
Videokameras nicht ermittelt werden kénnen - etwa die exakte Position sowie die Geschwindigkeit
und Bewegungsrichtung. Analysefunktionen zur Erkennung, Verfolgung und Klassifizierung von
Objekten sind in das Radargerat integriert.

' Nach Berechnungen gemdB den ICNIRP-Richtlinien zur Begrenzung der Exposition durch
elektromagnetische Felder liegt die Sendeleistung von Axis Radargerditen selbst in einem
Zentimeter Abstand vom Radar unter dem medizinisch schédlichen Wert.


https://www.icnirp.org/cms/upload/publications/ICNIRPrfgdl2020.pdf
https://www.icnirp.org/cms/upload/publications/ICNIRPrfgdl2020.pdf
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8.2 Radargerite

Radargerite fiir die Fliichen- und Verkehrsiiberwachung, eine Kamera mit integrierter Radar-
Video-Fusion sowie ein Radargerdt, das sich mit einer ausgewdhlten PTZ-Kamera kombinieren
Idsst, um eine Radar-Video-Fusion zu realisieren.

Dank der integrierten Analysefunktionen kann ein Axis Radargerat Personen und Fahrzeuge prazise
erfassen, klassifizieren und verfolgen. Seine Erfassungsprofile sind fiir verschiedene Szenarien
optimiert.

Das Profil zur Bereichsliberwachung erfasst Personen und Fahrzeuge mit geringer Geschwindigkeit.
Mit aktiviertem Profil bietet das Radargerat einen zuverldssigen Rund-um-die-Uhr-Schutz fiir
weitldufige Bereiche bei einer geringen Fehlalarmrate. Es eignet sich ideal fiir offene
AuBenbereiche mit Aktivitit, wie z. B. Industrieanlagen oder die Uberwachung von Parkplitzen und
Laderampen nach Geschaftszeiten.

Das Profil zur StraBeniiberwachung erfasst Fahrzeuge mit hoheren Geschwindigkeiten. Mit diesem
Profil wird die Geschwindigkeit von Fahrzeugen fiir die Uberwachung des Verkehrsflusses erfasst
und gemessen. Wenn AXIS Speed Monitor im Radargerat oder in einer angeschlossenen Kamera
installiert ist, kdnnen Sie ganz einfach Statistiken extrahieren, die fundiertere Entscheidungen
ermdglichen. Geschwindigkeiten werden in der Live-Ansicht des Radargeréts oder der Kamera
visualisiert.

Eine Radar-Video-Fusionskamera vereint zwei Technologien in einem Gerdt: eine Kamera mit
hervorragender Bildqualitdt und ein vollstandig integriertes Radarsystem. Das integrierte
Radarsystem erkennt Objekte zuverldssig auch bei Dunkelheit oder schlechten Lichtverhéltnissen
und zeigt Geschwindigkeit sowie Entfernung bewegter Objekte direkt in der Anwendungsansicht
an. Die Kombination von Video- und Radaranalyse liefert vollstdndigere Daten mit einer
verbesserten Szenenerkennung in Verbindung mit dem forensischen Wert von Videos. Je nach
Bedarf konnen Sie Aktionen ausldsen, die nur auf der Erkennung durch Radar, nur durch die Kamera
oder durch beides basieren.
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Die neuesten Radargerdte von Axis bieten einen groBen Erfassungsbereich und lassen sich flexibel
als eigensténdige Lsung oder in Kombination mit weiteren Geraten einsetzen. Die Integration
ausgewdahlter PTZ-Kameras ermdglicht eine Fusion der ndchsten Generation aus Radar und Video,
bei der Kl-gestiitzte Radaranalysefunktionen mit Videoanalyse kombiniert werden. Sie erhalten
diese umfassende Integration liber Radar-Kopplung in der Weboberfldche der PTZ-Kamera. Dies
ermdglicht einen reibungslosen Betrieb mit praziser visueller Uberpriifung und modernsten
Funktionen zur Objektverfolgung.

8.3 Radargerate in einem Sicherheitssystem

Axis Radargerate werden liber PoE versorgt und lassen sich einfach in andere Gerdte und Video
Management Systeme integrieren.

Das Radargerat kann beim Erfassen eines Eindringlings nicht nur einen Alarm ausldsen, sondern
dazu auch noch die Videoaufzeichnung fiir die Sichtiiberpriifung aktivieren. Die Kombination von
Radargerdten und Kameras ist besonders effektiv bei PTZ-Kameras (Pan-Tilt-Zoom). Mithilfe dieser
Kameras konnen Personen oder Fahrzeuge anhand ihrer genauen geografischen Position, die vom
Radargerat bereitgestellt wird, verfolgt und identifiziert werden. Die Integration ausgewahlter
Gerate ermdglicht eine Kombination aus Radar und Video, was eine optimierte visuelle Uberpriifung
und eine verbesserte Objektverfolgung ermdglicht.

Im Perimeterschutz ergadnzen sich Radargerdt und Warmebildkamera ideal: Das Radargerat deckt
groBe Bereiche ab, wahrend die Warmebildkamera weit entfernte Bereiche prazise erfasst.
AuBerhalb eines Zauns installiert, schafft das Radargerét eine Pufferzone und erkennt potenzielle
Eindringlinge, bevor sie den Zaun erreichen. Radargerdte kdnnen auch zusammen mit
Lautsprechern in Szenarien eingesetzt werden, in denen die visuelle Identifizierung nicht erlaubt
oder nicht priorisiert wird. Ein vom Radargerat erfasster Eindringling kann durch eine Durchsage
effektiv abgeschreckt werden.

Ein Radargerat erkennt Objekte auch bei Dunkelheit zuverldssig und trdgt so zu einem
energieeffizienten Betrieb des Sicherheitssystems bei. Sie kénnen beispielsweise Ausldser festlegen,
die das Infrarotlicht oder Flutlicht einschalten, sobald ein Radargerdt ein Objekt erfasst. Dies ist fiir
Standorte mit geringer Aktivitdt nach den Geschaftszeiten nitzlich. Sie kénnen auch Speicherplatz
sparen, wenn Sie Aufzeichnungen nur in bestimmten Situationen ausldsen lassen. Darliber hinaus
hat die geringe Anzahl falscher Benachrichtigungen zur Folge, dass das Sicherheitspersonal nur bei
echten Bedrohungen eingreift und so mehr Kameras bedienen kann, was Zeit und Geld spart.

Dank der intelligenten Koexistenzfunktion kdnnen mehrere Radargerdte problemlos in
unmittelbarer Nahe zueinander betrieben werden. Das Datenblatt jedes Radarmodells gibt die
GroBe des Koexistenzbereichs und die maximale Anzahl von Radargerdten in diesem Bereich an.
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Innerhalb der Koexistenz-Zone kann das Radargerdt andere Radargerate stéren. Der integrierte
Koexistenz-Algorithmus erkennt jedoch andere Radargerdte und wahlt eine geeignete
Konfiguration fiir das Radarsignal, um mdgliche Stérungen auszurdumen.
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9. Zutritiskontrolle

Physische Zutrittskontrollsysteme sind uberall auf der Welt in Falbriken,
Krankenhdusern, Einzelhondelsgeschdften und vielen anderen Branchen zu
finden. Aktuell verlagert sich die Zutrittskontrolle von traditionellen, proprietéren
(geschlossenen) Losungen auf die offene IP-Technologie, die erhebliche
Verbesserungen der Produktleistung und Verwaltung mit sich bringt. Die IP-
Zutrittskontrolle kann als eigenstémdiges Sicherheitssystem eingesetzt werden,
aber auch als Ergémzung zur IP-Videosicherheit oder integriert in andere
Systemtypen.

9.1 Was ist die Zutrittskontrolle?

In einem System fiir die physische Zutrittskontrolle werden Gerate wie Tiircontroller, Kartenleser
und 1/0-Relaismodule an Tiiren und Zugangspunkten installiert. In Kombination mit der
Zutrittsmanagement-Software helfen sie bei der Verwaltung des Zutritts von Personal und
Besuchern zu bestimmten Bereichen.

.

Zutrittskontrollsystem mit Tiircontrollern, Zutrittsmanagement-Software und Kartenleser.
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Ein Beispiel: Was geschieht, wenn ein Mitarbeiter seine Zutrittskarte neben den Leser des
Biiroeingangs hilt? Der Leser sendet die Informationen der Karte an den Tiircontroller (der mit dem
elektronischen Schloss der Tiir verbunden ist). Dieser tiberpriift anhand einer Zutrittsliste (in einem
Zutrittsverwaltungssystem, das im Tircontroller oder auf einem Server integriert ist), ob der Karte
der Zutritt gewdhrt werden soll. Wenn die Zugangsdaten mit einem Element in der Liste identisch
sind, sendet der Tiircontroller ein Signal an das elektronische Schloss, wodurch die Tir entsperrt
wird.

Die Zutrittskontrolle kann auch in Netzwerk-Gegensprechanlagen integriert werden, um Besuchern
einen kontrollierten und sicheren Zutritt zu ermdglichen, einschlieBlich Videoidentifizierung und
Zweiwegekommunikation. Die Integration von Zutrittssystemen in die Videosicherheit fligt der
Sicherheitsldsung eine neue Komponente hinzu, die Funktionen wie Uberwachung, Recherche und
Unterstiitzung ermdglicht.

9.2 Wozu braucht man IP bei der Zutrittskontrolle?

Eine herkdmmliche Zutrittskontrolle ist ein geschlossenes System, das von Anbietern konzipiert
wird, die das gesamte Produkt — von den Controllern und Zugangsdaten bis zur Software —
entwickeln. Dadurch wird der Systembetrieb gewahrleistet, jedoch fehlt die Flexibilitat fiir den
Benutzer. Wenn eine Organisation wéchst oder sich die Anforderungen an die Zutrittskontrolle
andern, muss moglicherweise ein vollstdndig neues System installiert und das alte komplett
entfernt werden. Und mdglicherweise muss der Prozess einige Jahre spater wiederholt werden, falls
sich die Anforderungen erneut dndern.

Ein auf IP basierendes Zutrittssystem ist von Anfang an flexibel und lasst sich einfach erweitern
oder um neue Funktionen ergdnzen. Sogar die Tiir bietet intelligente Funktionen, sodass
Zutrittsentscheidungen sowohl zentral als auch lokal getroffen werden kénnen. Der Tiircontroller
verwendet Regeln, die lber das IP-Netzwerk verteilt und aktualisiert werden. Sie kénnen mit PoE-
Kabeln verbunden und versorgt werden.

Die Hauptvorteile kdnnen wie folgt zusammengefasst werden:

> Verbesserte Sicherheit durch Verschliisselung. Ein intelligenter, Edge-basierter Tiir-Controller
kann mithilfe eines integrierten EAL6+-zertifizierten Rechenmoduls die sichere Speicherung
kryptografischer Schliissel gewahrleisten. Eine OSDP Secure Channel-Zertifizierung
gewdhrleistet, dass die Kommunikation mit dem Leser vollstandig verschliisselt und geschiitzt
ist. Ein solches System kann auch eine sichere Kommunikation mit der Software fiir das
Zutrittskontrolimanagement gewahrleisten.

> Einfache, zukunftssichere Integration. Die IP-Zutrittskontrolle Idsst sich mit offenen
Standards und Schnittstellen in andere Systeme integrieren, darunter Uberwachung,



Kapitel 9 — Zutrittskontrolle 99

Analysefunktionen, Gegensprechanlagen, Audio oder Zeit- und Anwesenheitssysteme. Die
Maéglichkeiten sind endlos, wenn die Technologie als loT-Losung (Internet der Dinge)
angesehen wird, anstatt nur als Zutrittskontrolle.

> Kosteneffizienz. IP-Losungen fiir die Zutrittskontrolle kénnen problemlos ohne spezielle Kabel
an ein bestehendes IP-Netzwerk angeschlossen und liber dieses mit Strom versorgt werden. IP
aktiviert auch die Fernverwaltung und die Uberwachung des Systemzustands, was zur Senkung
der Gesamtbetriebskosten beitragt.

> Skalierbarkeit. Mit IP konnen Sie zunachst die Losung implementieren, die Sie heute
bendtigen - und sie dann entsprechend den sich dndernden Geschaftsanforderungen erweitern.

> Flexibilitat. Die IP-Zutrittskontrollprodukte von Axis beruhen auf einer offenen API-
Architektur und sind nicht proprietdr. Dies bedeutet, dass es moglich ist, offene
Standardkomponenten von jedem Anbieter zu verwenden und zu kombinieren.

9.3 Komponenten der Zutrittskontrolle

Die Komponenten eines Zutrittssystems beinhalten alles, von der grundlegendsten Software und
Hardware fiir das Zutrittskontrollmanagement bis hin zu erweiterten Optionen.

Produkte zur Zutrittskontrolle (von links): eine IP-Tiirsprechanlage, ein Kartenleser, eine Tiir-
Steuerung, ein E/A-Relaismodul und Zugangsdaten: Funkschliissel, Zugangskarten und mobile
Zugangsdaten.
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9.3.1 Netzwerk-Tiir-Controller

Ein Netzwerk-Tiircontroller ist so etwas wie das Gehirn eines Zutrittssystems. Er entriegelt die Tiir,
speichert jedoch auch die Zutrittskontrollsoftware.

Unabhingig von der SystemgroBe kann fiir jede Tiir ein Netzwerk-Tircontroller installiert werden.
Fiir Installationen mit grundlegenden Zutrittsanforderungen kann die Verwaltung mit integrierter
Software erfolgen, wahrend ein komplexeres System eine Software von Drittanbietern erfordert.

Eine Tlirsteuerung l3sst sich einfach in andere Systeme wie etwa die Videosicherheit,
Eindringdetektion sowie Zeit- und Anwesenheitserfassung integrieren. So kann die Tlirsteuerung
z. B. die Aufzeichnung durch eine Kamera auslsen, wenn eine Person durch eine Tiir ein- oder
austritt. Wenn eine Verbindung zu Heizungs-, Liftungs- und Klimaanlagen besteht, kénnen die
Informationen eines Tiircontrollers {iber die Belegung eines Gebaudes zur Einstellung der
Heizungen und Klimaanlagen des Standorts verwendet werden. Fiir die Video- und
Audiokommunikation kénnen die Tiir-Controller auch in Netzwerk-Gegensprechanlagen integriert
werden.

9.3.2 Leser

Kartenlesegerate sind die gangigste Methode, mit der sich Benutzer in einem Zutrittskontrollsystem
identifizieren missen. Die Berechtigungsarten miissen jedoch nicht auf Karten beschrankt werden,
besonders dann nicht, wenn Sie Kameras und Netzwerkvideo-Tiirstationen in eine
Zutrittskontrolllésung integrieren. Der Zutritt kann basierend auf verschiedenen Faktoren gewéhrt
werden:

> Der Benutzer hat beispielsweise eine Smartcard, einen QR-Code, einen Schllisselanhdnger oder
ein Mobiltelefon.

> Der Benutzer kennt beispielsweise eine PIN oder die Antwort auf eine Sicherheitsfrage.
Biometrische Faktorenwie Fingerabdriicke oder Gesichtsziige.

> Eine Person iiberpriift den Benutzer, beispielsweise ein Empfangsmitarbeiter, der das
Kamerabild des Benutzers erkennt.

Die Sicherheit ist am hdchsten, wenn mindestens zwei Faktortypen kombiniert werden miissen, um
Zutritt zu gewahren.

9.3.3 Netzwerk-1/0-Relaismodule

Ein Netzwerk-1/0-Relaismodul ist eine einfache und kostengiinstige Méglichkeit, den
Funktionsumfang beliebiger Axis Produkte zu erweitern. Sie eignen sich besonders fiir die
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Integration eines Netzwerk-Tircontrollers in andere Systeme in einem Gebaude. Sie kdnnen jedoch
auch fiir andere Geb3udesysteme eingesetzt werden. Das Modul 16st anhand von Eingangssignalen,
beispielsweise von PIR-Bewegungsmeldern oder Tlirpositionsschaltern, Aktionen aus. Das Modul
konnen zudem eigenstandig und im Rahmen eines Zeitplans betrieben werden, z. B. wenn ein Tor
taglich um eine bestimmte Uhrzeit entriegelt werden soll. Es ist auBerdem mdglich, bestimmte
Regeln flir Zugangsdaten festzulegen, um den Zugang zu einem Aufzug fiir bestimmte Etagen eines
Geb&udes zu regeln.

9.3.4 Zutrittsverwaltungssysteme

Fiir die Uberwachung eines Zutrittssystems gibt es verschiedene Softwarelésungen.

AXIS Camera Station Secure Entry bietet eine intuitive Zugriffsverwaltung fiir jeden Bedarf. Fiir
eine Losung, die auf der Fahrzeugzufahrt basiert, gibt es den AXIS License Plate Verifier zur
automatischen Erfassung und Validierung von Kennzeichen, um die Zufahrtsverwaltung zu
rationalisieren. Auch fiir die Verwaltung der Zutrittskontrolle steht Software unterschiedlichen Typs
von Drittanbietern zur Auswahl.
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10.Netzwerk-Gegensprechanlagen

Netzwerk-Gegensprechanlagen werden als Kommunikationstools fur Benutzer
on Eingdngen, aber auch als Infopoints oder lokale Notruftelefone eingesetzt. Sie
sind zuverldssige, leicht zu installierende Gerdite, die die allgemeine Sicherheit
erhohen. Netzwerk-Gegensprechanlagen basieren auf einer offenen,
standardisierten IP-Technologie, die eine einfache Integration in cndere
Systeme zuldsst, z. B. Zutrittskontrolle, Videosicherheit und IP-basierte
Kommunikationssysteme (VoIP).

10.1 Multifunktionale Kommunikationsgerate fiir mehr Sicherheit

Netzwerk-Video-Gegensprechanlagen vereinen Videosicherheit, Zwei-Wege-Kommunikation sowie
die Zutrittsfernkontrolle in nur einem Geréat. Sie kdnnen an Ein- und Ausgédngen fiir bekannte und
unbekannte Besucher platziert werden, wo sie Videoanrufe ermdglichen und es Ihnen erlauben, den
Zugang liber einen Computer, ein Festnetztelefon, ein mobiles Gerdt oder einen bestimmten
Anrufbeantworter aus der Ferne zu kontrollieren. Gegensprechanlagen werden auch in gréBeren
Gebieten wie Stadten, Parks oder Universitatsgeldnden hdufig als Help-Point oder Notruftelefone
eingesetzt. Die IP-Tiirsprechanlagen kdnnen einfach an ein bestehendes IP-Netzwerk angeschlossen
und dariiber mit Strom versorgt werden. Besondere Kabel sind nicht erforderlich.

g
O
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Netzwerk-Video-Gegensprechanlagen.

Zu den Leistungsmerkmalen von Netzwerk-Video-Gegensprechanlagen von Axis gehdren:
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Ausgezeichnete Videoqualitat. Eine integrierte, hochwertige Netzwerk-Videokamera bietet
ein Bild des Anrufers mit guter Auflésung auf Augenhdhe. Mit fortschrittlichen
Kamerafunktionen wie WDR (Wide Dynamic Range) ist der Anrufer selbst bei schwierigen
Lichtverhaltnissen gut erkennbar. Videobasierte Bewegungserkennung kann je nach Setup
unterschiedliche Alarme sowie Videoaufzeichnungen auslésen. AXIS Camera Application
Platform (ACAP) erméglicht die Installation weiterer Anwendungen.

Deutliches Zweiwege-Audio. Dank des Full-Duplex Audio-Streams mit Gerdusch- und
Echounterdriickung ist die Kommunikation klar, unterbrechungsfrei und ohne

Echo. Tiirsprechanlagen kénnen auch Zugriffsmdglichkeiten fiir hdrgeschadigte Personen
bieten, wie z. B. eine Induktionsschleife fiir Horgerate. Dank der Audioanalyse kénnen IP-
Tiirsprechanlagen akustische Warnungen oder Aufzeichnungen ausldsen, zum Beispiel wenn
sich jemand nahert oder wenn Schiisse oder aggressives Verhalten erkannt werden.

Zutrittskontrolle. Einige IP-Tiirsprechanlagen kénnen als Karten- und PIN-Code-Leser
fungieren, um Mitarbeitern und anderen autorisierten Personen ohne weiteren Eingriff Zutritt
zu gewadhren. Unbekannte Besucher kénnen die Tastatur der IP-Tiirsprechanlage verwenden,
um den Empfang, die Person, die sie besuchen, oder das Sicherheitspersonal anzurufen und um
Zutritt zu bitten. Die Empfanger kdnnen dann direkt oder per Fernzugriff Gber ein Mobiltelefon,
ein IP-Telefon oder ein Videoverwaltungssystem den Besucher sehen, mit ihm sprechen oder
die Tiir zu 6ffnen.

Integration. Als IP-Gerate konnen Netzwerk-Tirsprechanlagen problemlos in andere Systeme
integriert werden. Die SIP-Unterstiitzung ermdglicht die Integration mit IP-Telefonie, so dass
Video und Audio von der IP-Tiirsprechanlage lbertragen und Anrufe von einem Tischtelefon
oder einem mobilen Gerdt entgegengenommen werden konnen. Anrufe lassen sich auch liber
die meisten IP-basierten Video Management Systeme empfangen, sodass der Kunde die von
ihm bevorzugte Systemldsung nutzen kann. In komplexeren Systemen z. B. von Logistikzentren
oder Flughafen sind Gegensprechanlagen eine sinnvolle Ergdnzung fiir integrierte Losungen mit
Netzwerk-Kameras, Zutrittskontrollsystemen, Einbruchalarmen und weiteren
Sicherheitsanwendungen. IP-Tiirsprechanlagen verfiigen liber eine Vielzahl an Ports, Relais und
unterstlitzten Protokollen, mit denen Sie externe Sensoren anschlieBen, Lampen einschalten,
Tiiren 6ffnen, externe Kameras oder akustische Alarme ausldsen konnen.
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11.Body Worn

Am Korper getragene Kameras dokumentieren Ereignisse und halten wertvolle
Beweise fest. Sie sind auch ein wirksames Mittel, um von schlechtem Verhalten
abzuschrecken und die Handlungen der Kameratrdiger und der Offentlichkeit
positiv zu beeinflussen. Axis Body Worn-Kameras bieten eine tberragende
Video- und Audioqualitat und ermoglichen so eine leicht verstémdliche und
interpretierbare Beweisfuhrung, die auch vor Gericht Bestand hat. Das am
Korper getragene System von Axis basiert auf offenen Standards, die Flexibilitcéit
und Skalierbarkeit gewdihrleisten. Es konn mit verschiedenen Inhaltszielen
verwendet werden und verwendet eine End-to-End-VerschlUsselung fur die
Cybersicherheit. Und mit AXIS Body Worn Live ist es moglich, Live-Video, Audio
und Metadaten von den Axis Body Worn-Kameras zu Ubertragen. Die sichere
und zuverldssige Anwendung ermdglicht fundierte Entscheidungen der
Bediener und gibt den Kameratrdigern ein zusdtzliches Sicherheitsgefuhl.

11.1 Der Zweck von Body Worn-Kameras

Eine Body Worn-Kamera ermdglicht die Aufzeichnung von Vorféllen an jedem beliebigen Ort. Die
Kamera wird beispielsweise am Kdrper eines Zustellers, eines Zugflihrers, eines Angestellten oder
eines Sicherheitsbeamten befestigt. Sie wird dorthin mitgenommen, wo sie gebraucht wird, und
kann Ereignisse aufzeichnen, die von fest installierten Kameras nie erfasst worden wéren.

Eine von einer Body Worn-Kamera produzierte Aufnahme ist ein vertrauenswiirdiges und sicheres
Beweismittel, das objektiv zeigt, was am Schauplatz eines Vorfalls passiert ist. Das Filmmaterial
kann bei internen Ermittlungen und vor Gericht verwendet werden, aber auch fiir Diskussionen und
Analysen, um den Mitarbeitern beizubringen, wie sie auf Situationen reagieren sollen, denen sie
wahrscheinlich begegnen werden. Mit Body Worn-Kameras l3sst sich auch leicht dokumentieren,
dass Lieferungen oder andere Aufgaben in Ubereinstimmung mit den zugehdrigen Verfahren
durchgefiihrt wurden.
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Der Einsatz von am Kdrper getragenen Kameras beeinflusst das Verhalten sowohl der Kameratrager
als auch der Personen, mit denen diese interagieren. Das Bewusstsein, aufgezeichnet zu werden,
scheint den Menschen das Gefiihl zu geben, dass es einen digitalen Zeugen fiir ihre Handlungen
gibt. Sie neigen weniger zu Fehlverhalten und die Kameratrdger neigen eher dazu, sich ruhig zu
verhalten und die Vorschriften einzuhalten.

e

Die Verwendung von Body Worn-Kameras kann dazu beitragen, die Situation zu beruhigen, wenn
sowohl der Kameratréiger als auch die Offentlichkeit wissen, dass ihr Verhalten und ihre
Entscheidungen von einer anderen Partei beobachtet werden kénnen.

11.2 Am Korper getragene Kameras

AXisa

Axis Body Worn-Kameras sind in Schwarz, Weil3 oder Grau erhdltlich, damit sie sich von der
Kleidung abheben oder mit dieser farblich verschmelzen. Diese Modelle sind fiir den Einsatz in jeder
Branche geeignet.

Body Worn-Kameras von Axis liefern scharfe Bilder und klaren Ton. Sie sind leicht, robust und
wasserbestindig. Sie starten und stoppen auf Knopfdruck und puffern bis zu 120 Sekunden, bevor
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eine Aufnahme beginnt. Lange Akkulaufzeit, USB-Ladung und schnelles Herunterladen machen die
Nutzung noch einfacher.

Wihlen Sie ein schwarzes oder weiBes Modell aus, je nachdem, ob Sie mdchten, dass die Kamera
unauffallig ist oder sich von der Kleidung abhebt. Mini-Sensoren kdnnen an der Kamera befestigt
und mithilfe von Standardhalterungen an einer Kopfhalterung angebracht werden, um komfortable
und unauffdllige Aufnahmen zu ermdgliche

Body Worn Kameras speichern in ihren Aufzeichnungen Standortdaten, die von
Navigationssatelliten bestimmt wurden. Durch die Verkniipfung des Videomaterials mit den
geografischen Koordinaten, an denen es gefilmt wurde, wird eine Standortverfolgung ermdglicht
und die Beweiskraft der Aufnahmen deutlich erhdht. Die Body Worn-Kameras von Axis sind
auBerdem mit der Zipstream-Technologie von Axis ausgestattet. Damit kdnnen Sie eine groBe
Menge an Videomaterial speichern, ohne Kompromisse bei der Videoqualitdt eingehen zu miissen.

Wenn der Trager einer Bodycam eine Aufzeichnung startet, kann er mit AXIS Body Worn Live auch
sofort einen Live-Audio- und Videostream von der Kamera zum Bediener aktivieren, welcher dann
Ereignisse in Echtzeit verfolgen kann. Unternehmen kdnnen sich fiir die cloudbasierte, von Axis
gehostete Version entscheiden, wenn sie eine Hands-off-Losung bendtigen. Oder sie kdnnen

AXIS Body Worn Live selbst hosten, wenn die Regeln ein cloudbasiertes Hosting ausschlieBen. Der
Bediener kann fundierte Entscheidungen treffen, beispielsweise tiber das Bedingungen fiir das
Senden von Verstarkung, und die GPS-Koordinaten geben an, wohin die Verstarkung gesendet
werden soll. Der Bediener kann eine Benachrichtigung an den Trager senden, der dann weiB, dass er
mit Unterstiitzung rechnen und sich auf den Vorfall konzentrieren kann, anstatt mit der Zentrale zu
kommunizieren. Benachrichtigungen kdnnen als Signalton oder - bei einigen Modellen - als
Symbol auf dem LCD-Bildschirm der Kamera empfangen werden.

11.3 Axis Body Worn Solution

Nachdem die Body Worn-Kamera verwendet wurde, platzieren Sie sie in der Dockingstation. Der
Systemcontroller Uibertragt sofort die Daten von der Kamera an das Ziel Ihrer Wahl und die Batterie
der Kamera ladt sich auf. Der Systemcontroller halt die Kameras auBerdem mit der neuesten AXIS
0S-Version und anderen Einstellungen auf dem neuesten Stand und liberwacht den allgemeinen
Zustand der am Kdrper getragenen Axis Losung.



Kapitel 11 — Body Worn 107

fe
f

Komponente der Axis Body Worn-Ldsung.

Bei der Body Worn-Lésung von Axis (1) handelt es sich um eine oder mehrere Axis Body Worn-
Systeme (2), die mit einem Inhaltsziel (3) verbunden sind. Das Body Worn-System funktioniert nur,
wenn es mit einem Inhaltsziel verbunden ist.

Das Axis Body Worn-System (2) besteht aus Axis Body Worn-Kameras (5), Axis Dockingstationen
(6), Axis Systemcontrollern (7) und aus einem AXIS Body Worn Manager (9).

An den System-Controller kann ein optionaler RFID-Leser (4) angeschlossen werden. Damit kann
der Benutzer mithilfe des Selbstzuweisungs-Tags sich selbst jede verfiigbare Body Worn-Kamera
zuweisen.

AXIS Body Worn Manager (9) ist die Webanwendung, mit der Sie Ihr Body Worn-System
konfigurieren und verwalten kénnen.

Offene Standards und die kostengiinstigen Dockingstationen mit einem separaten Systemcontroller
machen es einfach und kostenglinstig, dem System bei Bedarf weitere Kameras und Benutzer
hinzuzufiigen. AXIS Body Worn Assistant ist die Anwendung fiir mobile Geréate, die direkt an die
Body Worn-Kamera angeschlossen wird und die unter anderem beispielsweise die Anzeige
aufgezeichneter Videos ermdglicht.
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Die Axis Body Worn-L6sung wird von verschiedenen Typen von Inhaltszielen unterstiitzt: Evidence
Management Systemen (EMS) zur Beweissicherung, Video Management Systemen (VMS) und
Medienservern. Sie konnen eine End-to-End-Axis Losung verwenden, die AXIS Camera Station oder
Axis Case Insight umfasst, oder ein VMS oder EMS von Drittanbietern, entweder vor Ort oder in der
Cloud.

Die Body Worn-Kameras von Axis unterstiitzen die offiziellen FBI-Standards fiir Cybersicherheit mit
End-to-End-Verschliisselung.

11.4 Bordeigene Losung

Die bordeigene Losung von Axis fiir Strafverfolgungsbehdrden verbindet die robuste und
zuverldssige Videosicherheit im Fahrzeug mit den tragbaren Kameras von Axis. Die Kameras und
Mikrofone dieser Losung liefern Video und Audio fiir die forensische Nutzung und sorgen fiir ein
umfassendes Situationsbewusstsein innerhalb und auBerhalb von Fahrzeugen. Alle aufgezeichneten
Materialien und Informationen sind durch integrierte Cybersicherheitsfunktionen geschiitzt.

@@ﬁ “
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Eine typische Installation in einem Fahrzeug, mit folgenden Bestandteilen: 1) Antenne, 2)
Windschutzscheibenkamera, 3) unbewegliche Kamera, 4) Riickfahrkamera, 5) Hauptgerit, 6)
robuster Computer.
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12.Umgebungssensoren

Umweltsensoren detektieren und messen verschiedene Parameter in der
Umgebung, typischerweise Tempercatur, Feuchtigkeit, Gerdusch- / Rauschlevel
und verschiedene Arten von Verschmutzung. Umweltsensoren von Axis sind
netzwerkbasierte Gerdite, die Ulber ihre bestehende IP-Infrastruktur verbunden
werden. Sie kdnnen sie zusammen mit Ihren Kameras in ein
Netzwerkvideosystem integrieren oder sie eigensténdig nutzen.

12.1 Luftqualitatssensoren

Ein Luftqualitatssensor ist ein Typ von Umweltsensor, der speziell die Messung von
Luftqualitdtsparametern wie Gas- und Partikelgehalt ermdglicht.

Die Aufrechterhaltung eines gesunden Raumklimas ist von Bedeutung fiir Gesundheit und
Sicherheit, den Betrieb und die Geschaftsanalyse. Durch das Uberwachen der Luftqualitdt kénnen
Sie Abweichungen erfassen, Anpassungen vornehmen, Nachhaltigkeitsziele verfolgen und die
Einhaltung der einschldgigen Vorschriften nachweisen.

12.1.1 Uberwachung der Raumluftqualitit

Luftqualitdtssensoren tragen in zahlreichen Szenarien und Branchen zur Gesundheit und Sicherheit,
zur betrieblichen Effizienz sowie zur Geschéftsanalyse bei.

> Erfassen von Vapen und Rauchen. Wenn Rauchverbote nicht eingehalten werden, kdnnen Sie
friihzeitig eingreifen und automatische oder manuelle Reaktionen ausldsen. Dazu zdhlen
beispielsweise Audio-Alarme, Videoaufzeichnungen oder Benachrichtigungen an das Personal.
Zu den typischen Einsatzorten zdhlen Toiletten, Treppenhduser und andere
Gemeinschaftsbereiche.

> Sorgen Sie fiir eine gesunde Raumluftqualitit. Durch die Uberwachung von CO, und anderen
wichtigen Kennzahlen kénnen Sie Warnmeldungen ausldsen, sobald die Messwerte lhre
Schwellenwerte liberschreiten, sodass Sie die Beliiftung anpassen oder die Bewohner
informieren kénnen, bevor sich Probleme verschlimmern. Dies ist besonders wertvoll in Biiros,
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Schulen, Einkaufszentren und 6ffentlichen Rdumen, wo eine schlechte Luftqualitat die
Konzentration, Produktivitdt und das Wohlbefinden von Kunden und Besuchern
beeintrachtigen kann.

Angenehmes Raumklima gewshrleisten. Durch das Uberwachen von Temperatur und
Luftfeuchtigkeit konnen Sie Anomalien erfassen, die die Lebensdauer lhrer Gerdte verkiirzen
konnten. In Serverrdumen und Rechenzentren trdgt dies dazu bei, die Lebensdauer der Gerdte
zu verldngern und kostspielige Ausfalle zu vermeiden.

Die Sicherheit der Arbeitnehmer verbessern. Wenn Sie die Innentemperaturen kennen,
konnen Sie gesundheitsgefahrdende Hitzebelastungen friihzeitig erkennen und Zeitplane
entsprechend anpassen, um das Risiko hitzebedingter Erkrankungen zu verringern. In
industriellen Umgebungen trigt die Uberwachung prozessbedingter Luftverschmutzung dazu
bei, die Gesundheit der Beschéftigten zu schiitzen und eine gleichbleibend hohe
Produktqualitat sicherzustellen.

Unterstiitzung von Einrichtungen im Gesundheitswesen. Eine genaue Uberwachung der
Luftqualitat in Operationssalen, Patientenbereichen und auf Intensivstationen ist entscheidend,
um saubere Luftverhéltnisse fir die Patientensicherheit aufrechtzuerhalten - auch wéahrend
Renovierungs- oder Bauarbeiten.

Trends analysieren. Anhand historischer Daten und Metadaten kdnnen Sie nachvollziehen, wie
sich die Luftqualitat im Laufe der Zeit verdndert, und fundierte Entscheidungen hinsichtlich der
Belliftung und der Raumgestaltung treffen.

Erreichen von Nachhaltigkeitszielen. Mit Luftqualitdtsdaten machen Sie Ihre
NachhaltigkeitsmaBnahmen messbar, unterstiitzen Gebdudezertifizierungen und
kommunizieren Ihr Engagement fiir Umwelt und Gesundheit glaubwiirdig.

Halten Sie die Vorschriften ein. Durch die Installation von Luftqualitdtssensoren kdnnen Sie
die Regelung der Raumluftqualitdt angemessen dokumentieren und nachweisen.
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Luftqualitdtssensoren kénnen das Rauchen oder Dampfen in Toiletten und Treppenhdusern erfassen
und die Parameter der Raumluftqualitit sowie Temperatur und Luftfeuchtigkeit in Biiros,
offentlichen Bereichen und Serverréumen iiberwachen.

12.1.2 Luftqualitatsparameter

Luftqualitdtssensoren messen in der Regel die folgenden Parameter.

> Feinstaub (PM). Die Belastung durch Feinstaub kann zu Reizungen der Augen, der Nase und
des Rachens fiihren, die Lungenfunktion beeintrachtigen und Erkrankungen wie Asthma und
Herzerkrankungen verschlimmern. Die Luftqualitdtssensoren von Axis messen Feinstaub
mithilfe eines optischen Partikelzihlers (OPC), der einen Laserstrahl auf die durch den Sensor
stromende Luft richtet und misst, wie viel Licht von den Partikeln gestreut wird.

> Fliichtige organische Verbindungen (VOC - Volatile Organic Compounds). Viele VOC sind
gesundheits- oder umweltschadlich, und einige unterliegen gesetzlichen Vorschriften. Zu den
Quellen zadhlen Farben, Losungsmittel, Desinfektionsmittel und gelagerte Kraftstoffe. VOC
lassen sich mit einem Metalloxid-Sensor (MOX) messen, der durch die Reaktion der VOC an der
Sensoroberflache den Sauerstoffgehalt dndert.
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Stickoxide (NOy). Selbst geringe Langzeitkonzentrationen kénnen schidlich sein. Zu den
Quellen in Innenrdumen z3hlen Gasherde, Kerzen und das Rauchen. Auch duBere Einflisse wie
Autoabgase konnen die Raumluftqualitdt beeintrachtigen. Genau wie VOC werden auch NOx-
Werte mit einem MOX-Sensor gemessen, der zwischen oxidierenden und reduzierenden Gasen
unterscheidet.

Kohlendioxid (CO2). Hohe Konzentrationen fiihren zu Kopfschmerzen und Atembeschwerden.
In Schulen und Biiros kann ein erhhter CO2-Gehalt die Konzentrationsfahigkeit
beeintrachtigen und die Produktivitat verringern. CO; ldsst sich mithilfe einer gepulsten IR-
Lichtquelle messen, die CO2-Molekiile in Schwingung versetzt und so eine Schallwelle erzeugt,
die von einem Mikrofon erfasst wird, um die Konzentration zu berechnen.

Vapen und Rauchen. E-Zigaretten erzeugen Feinstaubpartikel, die sich in den Atemwegen
ausbreiten. Rauchen steht im Zusammenhang mit Atemwegserkrankungen, chronischer
Bronchitis, Herzerkrankungen und Lungenkrebs.

Relative Luftfeuchtigkeit. Eine zu hohe Luftfeuchtigkeit kann Schimmelbildung begiinstigen,
wahrend eine zu niedrige Luftfeuchtigkeit zu Haut- und Augenreizungen fiihrt. Auch in
Serverrdumen ist die Regulierung der Luftfeuchtigkeit wichtig, um die Lebensdauer der Gerdte
zu verldangern.

Temperatur. Extreme Temperaturen wirken sich sowohl auf das Wohlbefinden der Menschen
als auch auf die Lebensdauer der Gerate aus.

Luftqualitdtsindex (LQI). Ein weit verbreiteter Messwert, der die Konzentration von
Luftschadstoffen quantifiziert. Die NowCast-Methode nutzt einen gewichteten Durchschnitt
der letzten 12 Stundenmessungen, um eine Echtzeit-Schatzung des AQl zu liefern.

Hitzeindex und Humidex. Beschreibt die gefiihlte Temperatur unter Beriicksichtigung der
Lufttemperatur und der relativen Luftfeuchtigkeit. Eine zu hohe gefiihlte Temperatur kann zu
einem Hitzschlag und zu einer Hitzeerschdpfung fiihren.
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12.1.3 Axis Luftqualitatssensoren

Ay

AXISA

Axis bietet zwei Typen von Luftqualitdtssensoren an: ein eigenstindiges IP-Netzwerk-Gerat und
einen Sensor, der an ein libergeordnetes IP-Netzwerk-Gerdt angeschlossen wird.

Beide Typen messen Parameter der Raumluftqualitdt und erfassen das Dampfen sowie das Rauchen.
Sie kdnnen diese so konfigurieren, dass automatische Ereignisse ausgeldst werden, sobald die
Werte der Parameter die von lhnen festgelegten Grenzwerte liberschreiten.

12.1.3.1 Freistehender Luftqualitdtssensor

Der eigenstandige Sensor erfasst sowohl das Dampfen und Rauchen als auch die gesamte
Bandbreite der Luftqualitdtsparameter. Dariiber hinaus verfiigt das Geréat liber einen PIR-Sensor zur
Erfassung der Anwesenheit, mehrfarbige LEDs zur optischen Alarmierung sowie eine Zwei-Wege-
Audiofunktion fiir Sprachmitteilungen und Analysefunktionen fiir Audio. Die Messergebnisse sind in
der Weboberflache des Sensors verfligbar und lassen sich liber ein Dashboard direkt im VMS
anzeigen.

12.1.3.2 Luftqualitdtssensor mit Hostgerat

Der auf Portcast basierende Luftqualitatssensor ist eine kostengiinstige Losung, fiir die ein
kompatibles Axis Hostgerdt, wie beispielsweise eine Netzwerkkamera oder eine Blitzsirene,
erforderlich ist. Dank der Axis Portcast-Technologie ldsst sich der Sensor einfach anschlieBen und
erweitert das Host-Gerat um eine Luftqualitdtsmessung - ganz ohne zusétzliche IP-Adresse. Sie
steuern den Sensor liber die Weboberfldche des Host-Gerats, und die Ergebnisse der Messungen
sind liber MQTT-Overlays auch im Kamerastream verfiigbar.
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13.Analyse

Eine Kamera kann viel mehr als nur eine Videoquelle sein. Analysefunktionen
ermoglichen Einblicke in Video, Audio und cndere Daten. Dank kunstlicher
Intelligenz (KI) ist die Analytik inzwischen zu einem zentralen
Unterscheidungsmerkmocail in der Videouberwachung geworden und tragt
maBgeblich zur Verbesserung von Sicherheit und betrieblicher Effizienz bei.

13.1 Analysefunktionen fiir eine smarte, sicherere Welt

Analysefunktionen erhdhen die Sicherheit und verbessern das Echtzeit-Situationsbewusstsein.
Dariiber hinaus steigern sie die Betriebs- und Ressourceneffizienz und ermdglichen eine smartere,
datengestiitzte Verwaltung und Entscheidungsfindung. Sie kénnen zum aktiven Schutz der
Privatsphare von Personen entwickelt werden.

Der Zugriff auf strukturierte, gekennzeichnete Daten, die die entscheidenden Details und
Aktivitaten einer Szene aufzeigen, ermdglicht es Organisationen und Unternehmen, Aktionen zu
automatisieren, Entscheidungen zu lenken und den Ressourcenaufwand fiir die Analyse von
Informationen oder die Erkennung von Trends zu reduzieren. Regelbasierte Ereignisse und Alarme,
wie das Ausldsen eines Alarms beim Uberschreiten einer virtuellen Linie in einem Sicherheitsbereich
oder das automatische Offnen eines Tors fiir autorisierte Fahrzeuge, verbessern die betriebliche
Effizienz und das Situationsbewusstsein.

Analysefunktionen kénnen auch Objekte in der Szene und deren Eigenschaften beschreiben, wie
etwa Personen mit einer Einkaufstasche oder Kopfbedeckung, sowie ihre Farbe, Form,
Geschwindigkeit und Bewegungsrichtung. Ereignis- und szenenbezogene Metadaten werden zu
Analyse-Metadaten zusammengefiihrt, die eine effiziente Suche in groBen Videodatenmengen
ermdglichen und zugleich Echtzeitanalysen, forensische Auswertungen sowie préadiktive
Erkenntnisse im groBen MafBstab unterstiitzen.

Die Anwendungsfille von Analysefunktionen entwickeln sich standig weiter, und die kiinftigen
Maglichkeiten sind praktisch endlos. In diesem Kapitel werden einige der wichtigsten aktuellen
Anwendungsmadglichkeiten behandelt.
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13.2 Welche Vorteile bieten Analysefunktionen?

Analysen erhdhen die Sicherheit und die Betriebseffizienz und kénnen wertvolle
Geschéftsinformationen liefern. Sie kénnen Ihnen bei Folgendem helfen:

>

Schnelleres Reagieren auf kritische Vorfille. Echtzeit-Ereignisse, Benachrichtigungen und ein
verbessertes Szenenverstandnis helfen Ihnen, in zeitkritischen Situationen schnell zu handeln.
Sie kdnnen sogar Reaktionen automatisieren.

Treffen fundiertere Entscheidungen. Die Analysefunktionen optimieren Betriebsabldufe,
beseitigen Engpésse und unterstiitzen datengestiitzte Entscheidungen. All dies tragt dazu bei,
die Effizienz zu steigern und die allgemeinen Geschaftsergebnisse zu verbessern.

Bessere Nutzung von Ressourcen. Durch die Automatisierung von Aufgaben, die Maschinen
genauso gut oder sogar besser als Menschen erledigen kdnnen, kénnen sich die Bediener auf
anspruchsvollere Aufgaben konzentrieren.

Auffindung dessen, was Sie suchen. Analysefunktionen beschleunigen Untersuchungen,
indem sie eine effiziente Suche nach Objekten, deren Eigenschaften oder relevanten Vorfallen
in mehreren Video-Streams ermdglichen.

Proaktive Verhinderung unerwiinschte Ereignisse. Friihzeitige Warnungen vor
Sicherheitsrisiken — wie herumlungernden Personen oder einem gestohlenen Fahrzeug im
iberwachten Bereich - sowie vor betrieblichen Engpéssen wie Warteschlangen ermdglichen
ein rechtzeitiges Eingreifen, bevor sich Probleme verschirfen.

13.2.1 Echtzeitiiberwachung

Mithilfe von Analysefunktionen kdnnen groBe Mengen an Videomaterial automatisiert iberpriift
werden, um relevante Informationen zu extrahieren und bei Bedarf zeitnah eingreifen zu kénnen.
Objekte wie Personen und Fahrzeuge in der Szene kdnnen erkannt werden, um bestimmte
Ereignisse zu identifizieren oder vordefinierte Reaktionen auszuldsen. Die automatischen Aktionen
kénnen zum Beispiel Mitarbeiter benachrichtigen, eine Videoaufzeichnung starten, ein Tor &ffnen
oder eine vorab aufgezeichnete Durchsage wiedergeben.
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AXIS Object Analytics bietet KI-basierte Objekterkennung und -klassifizierung.

Im Einzelhandel oder dhnlichen Umgebungen kann mit Hilfe von Analysefunktionen die Verwaltung
des Personals effizienter gestaltet werden. Eine lange Warteschlange kdnnte zum Beispiel die
Durchsage "Bitte mehr Personal an die Kassen" ausldsen. Personenzdhlung und Fahrzeugzdhlung
liefern wertvolle Informationen, die [hnen helfen, Einblicke in Besuchertrends und Kundenverhalten
zu gewinnen. Mithilfe dieser Daten konnen Sie die Geschaftsperformance des Standorts bewerten,
das Kundennverhalten liberwachen, die Parkplatzkapazitdt maximieren und letztendlich lhren
Betrieb optimieren.

Analysefunktionen kdnnen auch zur Kennzeichenerkennung eingesetzt werden, womit sie die
optimale Losung fiir die Zutrittskontrolle, die Verwaltung von Parkplatzen, die Verkehrsleitung und
vieles mehr darstellen. Diese Losungen helfen bei der Verfolgung von Fahrzeugen, die in kriminelle
Handlungen, Geschwindigkeitsiibertretungen oder Diebstéhle verwickelt sind, und unterstiitzen
gleichzeitig alltégliche Aufgaben wie die Automatisierung der Mauterhebung, die Uberwachung des
Verkehrsflusses, die nahtlose Einfahrt in Parkeinrichtungen und eine proaktive Verkehrsplanung
durch datengestiitzte Erkenntnisse.
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AXIS License Plate Verifier verfiigt (iber eine KI-gestiitzte Kennzeichenerkennung in Echtzeit fiir
eine Reihe von Anwendungen im Verkehrsbereich.

13.2.2 Effiziente Suche

Der Einsatz von Analysefunktionen zur Verbesserung der Suche ist einer der hdufigsten und
wertvollsten Anwendungsfalle, da er viel Zeit und Ressourcen sparen kann. Analysefunktionen
optimieren Suchanfragen nach bestimmten Objekten, Attributen und Aktivitaten, sodass relevante
Momente in mehreren Video-Streams schneller gefunden werden kdnnen. In Logistikumgebungen
kdnnen sie helfen, fehlende Container oder Pakete zu lokalisieren, was die manuelle Suchzeit
erheblich verkiirzt. In Sicherheits- und Betriebsabldufen unterstiitzen sie die Suche nach
Fahrzeugen, Objekten oder Personen, die mit einem Ereignis in Verbindung stehen, und helfen, den
Zeitpunkt und Ort eines Vorfalls genau zu bestimmen.

Diese Losungen extrahieren mithilfe kiinstlicher Intelligenz detaillierte Informationen, die eine
schnelle, genaue und effiziente Suche ermdglichen. Analysefunktionen kdnnen fiir eine weitere
Suche und Analyse auch in bestehende Systeme und Arbeitsablaufe integriert werden,
beispielsweise in Video Management Software (VMS), Ermittlungswerkzeuge oder Datenbanken mit
Informationen liber vermisste Fahrzeuge.

13.2.3 Erkennen von Trends und Mustern

Analysefunktionen kdnnen wertvolle und verwaltbare Einsichten und Statistiken liefern, um den
Betriebsablauf zu verbessern und fundiertere Entscheidungen zum Verwalten von Datenverkehr
oder Besucherbewegungen zu treffen. Da Analysefunktionen Metadaten zur Beschreibung des
Inhalts einer Szene nutzen, konnen sie Daten {iber einen bestimmten Zeitraum hinweg effektiv
sammeln, um Trends und Muster zu erkennen.
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13.2.4 Datenschutz

Mit der KI-basierten dynamischen Maskierung kdnnen Sie zum Schutz der Privatsphére Gesichter,
ganze Kdrper, Fahrzeugkennzeichen und Hintergriinde in einer Szene unkenntlich machen. Dabei
werden sensible Daten mit einer Uberblendung versehen, sodass sie nicht mehr erkennbar sind. Die
Bewegungsabldufe konnen jedoch weiterhin verfolgt werden. Die dynamische Maskierung kann
sowohl auf Live- als auch auf aufgezeichnete Videos angewendet werden, so dass Sie Aktivitaten
liberwachen kdnnen, ohne personenbezogene Daten zu erfassen.

13.3 Systemarchitektur — wo wird das Video analysiert?

Bei der Entwicklung eines Videoanalysesystems ist die Frage, wo die Analysedaten verarbeitet
werden sollen, von entscheidender Bedeutung. Es gibt vier Optionen: in der Kamera, auf einem
Server, in der Cloud oder in einer Hybridldsung.

> Auf der Kamera. Die Analyse von Video in Edge ist aus vielen Griinden von Vorteil:

— Hdhere Genauigkeit: Das Ausflihren von Analysen nicht komprimierter Videos fiihrt
zu einer hoheren Genauigkeit, da die Videoqualitat nicht beeintrachtigt wird.

— Schnelle Reaktion und Aktion: Edge-basierte Lésungen minimieren die Verzégerung
durch die Verarbeitung von Daten in der Ndhe ihrer Quelle und vermeiden so
Verzogerungen, die durch die Ubertragung an entfernte Server oder cloudbasierte
Plattformen entstehen. Dabei werden Warnmeldungen in Echtzeit aktiviert, die
zusammen mit automatischen Ausldsern kurze Reaktionszeiten und sofortige Aktionen
ermdglichen.

— Einfach zu skalieren: Die Ausfiihrung von Analysen am Rande des Netzwerks
erleichtert die Skalierbarkeit, da die Verarbeitungslast auf zentralen Systemen
reduziert wird. Dies ist besonders vorteilhaft, da die Verarbeitung aller Videodaten in
der Cloud sehr teuer sein kann. AuBerdem senkt es die Serverkosten und den
Wartungsbedarf.

— Verringerte Netzwerklast und Anforderungen an die Infrastruktur: Durch den
Verzicht auf unndtige Dateniibertragungen werden Sie einen geringeren
Datenaustausch im Netzwerk, geringeren Bandbreitenanforderungen und geringeren
Bedarf an Hardware erleben, was letztendlich zu erheblichen Kosteneinsparungen
flihrt.

— Verbesserter Datenschutz: Wenn Analysen in am Rande des Netzwerks ausgefiihrt
werden, kdnnen nur anonymisierte Daten und/oder Warnmeldungen iiber das
Netzwerk gesendet werden, was mehr Datenschutz gewahrleisten kann.
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Auf einem Server. Wenn Sie viel Rechenleistung bendtigen, ist oft die Analyse von Video auf
dedizierten Servern erforderlich. AuBerdem kdnnen die Server mehrere Videostreams aus vielen
verschiedenen Quellen gleichzeitig analysieren und in groBen Datenmengen
Datenbankabfragen durchfiihren.

In der Cloud. Eine weitere Option ist das Senden von Video direkt von Kameras in die Cloud zur
Verarbeitung. Die Verarbeitung sdmtlicher Videodaten in der Cloud kann jedoch aufgrund von
Gebiihren fiir Datenspeicherung, -libertragung und -verarbeitung erhebliche Kosten
verursachen, was ihre Eignung fiir bestimmte Anwendungen einschranken kann. Cloud
Computing erfordert hdufig eine robuste und zuverldssige Internetverbindung, die nicht in
jeder Situation verfligbar ist. Andererseits kénnen Sie mit Cloud-Computing mehrere
Videostreams auf einmal verarbeiten. AuBerdem ldsst sie sich einfach skalieren. Einige
Unternehmen miissen aufgrund von Vorschriften alle Daten in ihren Rdumlichkeiten
aufbewahren und werden daher eher keine Cloud-L6sung in Erwdgung ziehen.

Hybridldsung. Ein hybrides System, das die Verarbeitung am Rande des Netzwerks, in der
Cloud und auf Servern vor Ort kombiniert, ist oft der beste Ansatz, da es die Starken jeder
Technologie nutzt. Bei Hybridsystemen kann die Objektklassifizierung in den Kameras erfolgen,
wiahrend Algorithmen, die mehr Leistung bendtigen, auf Servern oder in der Cloud ausgefiihrt
werden. Durch die Aufteilung der Rechenlast zwischen Edge und Server werden Systeme viel
besser skalierbar, weil beim Hinzufiigen einer neuen Kamera mit Edge-Analysefunktionen die
Server-Rechenleistung nicht erh6ht werden muss.

13.4 Bildqualitdt und Edge-basierte KI — die Grundlage fiir hervorragende
Analysefunktionen

Wir haben ein paar wichtige Faktoren identifiziert, die eine genaue Analyse von Videos
ermdglichen.

>

>

Spezialgefertigte Hardware. Die von uns verwendeten Gerate sind robust und fiir die
Aufzeichnung hochwertiger Videobilder unter allen Bedingungen ausgelegt. Dies gilt nicht nur
fiir Kameras, sondern auch fiir andere Gerdte wie Radargerate.

Verbesserte Bildqualitat. Dies wird durch unsere Bildverarbeitungsalgorithmen wie
Lightfinder, Forensic WDR und OptimizedIR erreicht. Ein proaktiver Ansatz umfasst jedoch auch
die Auswahl des optimalen Gerédts und dessen sorgféltige Platzierung fiir [hr spezielles
Schutzziel und lhre Szene. Damit bereits vor Beginn der Analyse jedes einzelne Bild optimiert
ist, iberwacht und analysiert AXIS Image Health Analytics kontinuierlich das Videomaterial auf
Probleme, die sich auf die Analyseleistung auswirken kénnten. Wird ein Problem erfasst, z. B.
ein blockiertes, unscharfes, unterbelichtetes oder umgeleitetes Bild, sendet das System eine
Benachrichtigung, so dass sofortige KorrekturmaBnahmen ergriffen werden kdnnen.
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> KI-Fahigkeiten. Unsere Kl lauft auf dem proprietdren ARTPEC SoC. Sie erkennt und klassifiziert
wichtige Szenen-Details in umfangreichen Metadaten, die fiir die Verwendung durch die
Analysefunktionen, von Dashboards, AXIS Camera Station und VMS von Drittanbietern bereit
sind.

Diese Elemente bilden gemeinsam Axis Scene Intelligence: eine offene Plattform, auf der speziell
entwickelte Hardware, optimierte Bildqualitdt und Edge-basierte Kl im Zusammenspiel eine
liberragende Analysegenauigkeit und hochwertige Metadaten liefern.

13.5 Kiinstliche Intelligenz

Kiinstliche Intelligenz (KI) ist ein weitgefachertes Konzept, das auf Maschinen angewendet wird,
die komplexe Aufgaben I&sen und dabei scheinbar intelligente Merkmale aufzeigen kénnen. Im
Gegensatz zur traditionellen Programmierung, die auf expliziten Anweisungen und von Menschen
definierten Regeln beruht, kénnen Maschinen mit Kl riesige Datenmengen verarbeiten und sich
selbststandig an neue Situationen anpassen. Der Vorteil von KI gegeniiber herkdmmlichen
Programmieren besteht in der Moglichkeit, viel mehr Daten zu verarbeiten, als der Mensch kann.
Dies fiihrt zu genaueren Anwendungen. Maschinelles Lernen und Deep Learning sind Teil der KI.

Maschinelles Lernen verwendet statistische Lernalgorithmen, um Systeme zu erstellen, die wahrend
des Trainings lernen und sich verbessern kénnen, ohne dass sie neu programmiert werden, z. B. um
zu bestimmen, was in Bildern oder Videostreams vor sich geht (Computer Vision). Computer Vision
beruht tblicherweise auf manueller Merkmalsextraktion, bei der Menschen die zu erfassenden
Merkmale in Bildern oder Video definieren. Der Algorithmus lernt, diese Merkmale zu kombinieren,
indem er groBe Mengen an durch Menschen erfassten und mit Anmerkungen versehenen
Schulungsdaten betrachtet. Die Daten werden in das System eingespeist, bis das Programm genug
gelernt hat, um zu erkennen, was erforderlich ist. Wenn dies beendet ist, wird das Programm nichts
Neues lernen.

Deep Learning ist das datengetriebene Lernen von Funktionen und deren Kombination. Ahnlich wie
das menschliche Gehirn kann der Algorithmus sehr tiefe Strukturen aus verketteten
Merkmalskombinationen erlernen, die in kiinstlichen neuronalen Netzen simuliert werden, dem
haufigsten Algorithmentyp beim Deep Learning. Deep-Learning-Algorithmen kdnnen eine groBere
Anzahl von Merkmalskombinationen nutzen und so kompliziertere Aufgaben in Angriff nehmen und
héhere Genauigkeit erzielen.

Kameras mit einer DLPU (Deep Learning Processing Unit) bieten eine feinere Klassifizierung der
erfassten Objekte. Dies kann bei Zeitdruck sehr niitzlich sein, da die Klassifizierung direkt auf der
Kamera stattfinden kann. Deep Learning-basierte Analysefunktionen eignen sich ideal fiir
anspruchsvollere Anforderungen und komplexere Szenen. AuBerdem verfiigen sie liber bessere
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Erkennungs- und Klassifizierungsméglichkeiten fiir Personen in ungewdhnlichen Positionen (z. B.
gebiickt) und fiir Objekte, die nur teilweise sichtbar sind. Bei ausreichenden Trainingsdaten konnen
Deep-Learning-Algorithmen Objektattribute genau detektieren, z. B. die Farbe der Kleidung, das
Vorhandensein eines Hutes, die Erfassung von Taschen und vieles mehr.

13.6 AXIS Camera Application Platform

Die meisten Axis Gerdte unterstiitzen unsere offene Anwendungsplattform AXIS Camera
Application Platform (ACAP). Diese leistungsstarke Plattform nutzt bekannte Toolchains, Open-
Source-APIs nach Industriestandard und hohere Programmiersprachen. Sie ermdglicht die
Entwicklung, Bereitstellung und Integration von Anwendungen direkt in der Kamera (Egde-basiert),
maBgeschneidert fiir spezifische Kundenanforderungen. Damit kénnen Anwendungen direkt auf
dem Gerat ausgefiihrt werden, was erhebliche Vorteile wie geringere Latenzzeiten, minimierte
Netzwerkbandbreite und besseren Datenschutz mit sich bringt. Die Maximierung der
Verarbeitungseffizienz und der Systemgesamtleistung kommt sowohl den Endbenutzern als auch
den Entwicklern zugute. Die Endbenutzer erhalten ein leistungsstarkes, optimiertes System.
Entwickler kénnen sich hingegen auf die Logik der Anwendung statt auf Plattformbeschrankungen
konzentrieren. Dies reduziert die Barrieren fiir die Entwicklung und ermdglicht bedeutende
Innovationen auf Axis Gerdten.
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14.Netzwerktechnologien

Fur die Unterstutzung und Bereitstellung der vielen Vorteile eines Netzwerk-
Videosystems werden unterschiedliche Netzwerk-Technologien verwendet. In
diesem Kapitel werden zuerst die lokalen Netzwerke (LAN) und insbesondere
das Ethernet-Netzwerk und die Komponenten, die es unterstutzen, behandelt.
Auch die Verwendung von Power over Ethernet wird behandelt.

Anschliefend wird die Internetkommunikation mit Themen wie [P-Adressierung
(Internet Protocol) behandelt, einschlieflich der Frage, wie auf Netzwerk-
Videoprodukte tber das Internet zugegriffen werden kann. Wir behandeln
auch virtuelle lokale Netzwerke, Quality of Service und einen Uberblick tiber die
fur Netzwerk-Video verwendeten Datenubertragungsprotokolle.

14.1 LAN und Ethernet

Bei einem lokalen Netzwerk (LAN) handelt es sich um eine Gruppe von Computern, die lokal
verbunden sind, um miteinander zu kommunizieren und Ressourcen wie z. B. Drucker gemeinsam
zu nutzen. Daten werden in Form von Paketen gesendet und fiir die Ubertragung dieser Pakete
konnen verschiedene Technologien eingesetzt werden. Die am weitesten verbreitete LAN-
Technologie ist Ethernet, das in der Norm |IEEE 802.3 spezifiziert ist. Andere Typen von
Netzwerktechnologien fiir LANs sind Token Ring und FDDI (Fiber Distributed Data Interface).

Heute verfiigt Ethernet iiber eine Sterntopologie, in der einzelne Knoten (Gerate) liber aktive
Netzwerkgerate wie beispielsweise Switches miteinander verbunden sind. Ein LAN kann mehrere
tausend vernetzte Gerdte umfassen.

Es gilt die Faustregel, stets ein Netzwerk einzurichten, das eine groBere Kapazitat hat, als
gegenwartig erforderlich ist. Fiir ein zukunftssicheres Netzwerk kénnen Sie ein Netzwerk
einrichten, von dem anfanglich nur 30 % der Gesamtkapazitdt genutzt werden. Da heute mehr und
mehr Anwendungen liber Netzwerke ausgefiihrt werden, wird eine immer héhere Netzwerkleistung
erforderlich sein. Wahrend Netzwerk-Switches sich nach einigen Jahren leicht aktualisieren lassen,
ist der Austausch von Kabeln meist ein aufwendigeres Unterfangen.



Kapitel 14 — Netzwerktechnologien 123

14.1.1 Arten von Ethernet-Netzwerken

Im Folgenden finden Sie die gebrduchlichsten Arten von Ethernet-Netzwerken fiir die
Videosicherheitsbranche. Es konnen Twisted Pair- oder Glasfaserkabel verwendet werden.

Fast Ethernet. Kann Daten mit einer Geschwindigkeit von 100 Mbit/s iibertragen. Das &ltere
Ethernet mit 10 Mbit/s wird immer noch installiert und verwendet, aber solche Netzwerke bieten
fiir manche Netzwerk-Video Anwendungen nicht genug Bandbreite. Die meisten Gerate sind mit
einer 10BASE-T/100BASE-TX-Ethernet-Schnittstelle oder kurz , 10/100-Schnittstelle” ausgestattet,
die sowohl 10-Mbit/s- als auch Fast Ethernet unterstiitzt. Der Twisted Pair-Kabeltyp, der Fast
Ethernet unterstiitzt, wird als Cat-5-Kabel bezeichnet.

Gigabit Ethernet Unterstiitzt eine Datenrate von 1.000 Mbit/s (1 Gbit/s) und wird heute hiufiger
verwendet als Fast Ethernet. Fiir das Backbone-Netzwerk, das viele Netzwerk-Kameras miteinander
verbindet, kann 1 oder 10 Gbit/s Ethernet erforderlich sein. Der fiir das Gigabit-Ethernet
erforderliche Twisted Pair-Kabeltyp ist das Cat-5e-Kabel, in dem alle vier verdrillten Drahtpaare
verwendet werden, um die hohen Datenraten zu erzielen. Fiir Netzwerk-Videosysteme werden
Kabel ab Cat-5e empfohlen. Die meisten Schnittstellen sind abwéartskompatibel mit 10- und
100-Mbit/s-Ethernet und werden in der Regel als ,,10/100/1000-Schnittstellen" bezeichnet. Fiir
Ubertragungen iiber groBere Entfernungen kénnen Glasfaserkabel verwendet werden, z. B.
1000BASE-SX (bis zu 550 m) und 1000BASE-LX (bis zu 550 m mit Multimode-Glasfasern und
5.000 m mit Monomode-Fasern).

Ethernet 10 Gigabit. Unterstiitzt eine Datenrate von 10 GBit/s (10.000 Mbit/s). 10GBASE-LX4,
10GBASE-ER und 10GBASE-SR konnen mit Glasfaserkabeln Entfernungen von bis zu 10 km
abdecken. Fiir eine Twisted Pair-Lésung ist ein qualitativ duBerst hochwertiges Kabel

(Cat-6a oder Cat-7) erforderlich. 10 Gbit/s-Ethernet wird hauptsichlich als Backbone fiir
Anwendungen mit hohen Datenraten verwendet.

14.1.2 AnschlieBen von Netzwerk-Geriaten und -Switches

Fiir die Netzwerkverbindung mehrerer Gerdte in einem LAN sind Gerdte wie z. B. Netzwerk-
Switches erforderlich. Die Hauptfunktion eines Switches besteht im Ubertragen von Daten von
einem Gerdt zu einem anderen im selben Netzwerk. Die Daten werden effizient von einem Gerat
direkt an das Zielgerdt weitergeleitet, ohne dass andere Gerdte im selben Netzwerk davon
beeinflusst werden.

Ein Netzwerk-Switch registriert die MAC-Adressen (Media Access Control) aller Gerate, die mit ihm
verbunden sind. Jedes Netzwerkgerat verfiigt Giber eine eindeutige MAC-Adresse, die aus einer
Reihe von vom Hersteller vorgegebenen Ziffern und Buchstaben im Hexadezimalformat besteht. Die
Adresse steht haufig auf dem Typenschild des Produktes. Wenn ein Netzwerk-Switch Daten
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empféngt, leitet er diese nur an den Port weiter, der mit dem Gerdt verbunden ist, das die richtige
MAC-Zieladresse aufweist.

Die Leistung von Netzwerk-Switches wird in der Regel in Raten pro Port sowie als Backplane-
Kapazitit oder interne Rate angegeben (sowohl in Bitraten als auch in Paketen pro Sekunde). Die
Port-Raten weisen die maximale Kapazitdt bestimmter Ports aus. Dies bedeutet, dass die
Geschwindigkeit eines Switches (z. B. 100 Mbit/s) hiufig auch der Leistung des Ports entspricht.

A Y

Bei einem Netzwerk-Switch werden Daten sehr effizient iibertragen, da der Datenverkehr direkt
von einem Geriit zu einem anderen geleitet werden kann, ohne dass andere Ports am Switch davon
betroffen sind.

Ein Netzwerk-Switch unterstiitzt in der Regel verschiedene Datenraten gleichzeitig. Die
gebriuchlichsten Datenraten waren 10/100 Mbit/s mit Unterstiitzung von 10 Mbit/s und Fast
Ethernet. Heute verfligen die meisten Netzwerk-Switches jedoch Gber 10/100/1000-Schnittstellen
und unterstiitzen daher gleichzeitig 10 Mbit/s, Fast-Ethernet und Gigabit-Ethernet. Die Datenrate
und der Ubertragungsmodus zwischen dem Port eines Switch und einem verbundenen Gerat
werden {iblicherweise automatisch verhandelt, wobei die hochste gemeinsame Datenrate und der
optimale Ubertragungsmodus verwendet werden. Ein Netzwerk-Switch erméglicht es einem
verbundenen Gerat zudem, im Vollduplex-Modus ausgefiihrt zu werden, d. h. dass es Daten
gleichzeitig senden und empfangen kann, was zu einer héheren Leistung fiihrt.

Netzwerk-Switches kdnnen zudem mit verschiedenen Features oder Funktionen ausgestattet sein.
So sind zum Beispiel einige mit Routerfunktionen ausgestattet und viele unterstiitzen Power over
Ethernet. Ein Switch mit Quality of Service kann steuern, wie viel Bandbreite von verschiedenen
Anwendungen genutzt wird.
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14.1.3 Power over Ethernet

Mit Power over Ethernet (PoE) kénnen die an das Ethernet-LAN angeschlossenen Gerite iiber das
gleiche Kabel, das auch fiir die Datenlibertragung verwendet wird, mit Strom zu versorgt werden.
Power over Ethernet wird liberwiegend fiir die Stromversorgung von IP-Telefonen, drahtlosen
Zugriffspunkten und Gerdten wie Kameras verwendet.

Der Hauptvorteil von PoE sind die Kosteneinsparungen. Die Installation durch einen zertifizierten
Elektriker oder eine separate Stromleitung sind bei der Installation von PoE nicht erforderlich, was
vor allem in schwer zugdnglichen Bereichen von Vorteil ist. Da keine Stromkabel verlegt werden
missen, kdnnen pro Kamera potenziell Hunderte von Euro eingespart werden. PoE erleichtert
zudem die Verlegung des Standorts einer Kamera oder das Hinzufligen weiterer Kameras zu einem
bestehenden Videosicherheitssystem.

Dariiber hinaus kann PoE ein Uberwachungssystem sicherer machen. Ein System mit PoE kann vom
Server-Raum aus mit Strom versorgt werden, der hiufig mit einer USV (Unterbrechungsfreie
Stromversorgung) abgesichert ist. Dadurch bleibt das System auch bei einem Stromausfall
funktionsfahig.

Aufgrund seiner Vorteile wird die Verwendung von PoE bei mdglichst vielen Gerdten empfohlen. Der
vom PoE-fihigen Switch oder Midspan gelieferte Strom muss fiir die angeschlossenen Gerate
ausreichen, und die Gerdte missen die Spannungsklassifizierung unterstiitzen.

802.3af-Standard, PoE+ und High-PoE

Die meisten derzeit erhdltlichen PoE-Gerate erflillen die Anforderungen des IEEE 802.3af-
Standards, der im Jahr 2003 verdffentlicht wurde. Im Rahmen des Standards wird das Gerat, das
den Strom liefert, als ,Power Sourcing Equipment” (PSE) bezeichnet. Hierbei kann es sich um einen
PoE-fahigen Switch oder Midspan handeln. Das Gerat, das mit Strom versorgt wird, wird als
.Powered Device" (PD) bezeichnet. Diese Funktion ist hiufig in das Netzwerkgerét integriert.
Alternativ kann sie Gber einen eigenstandigen Splitter bereitgestellt werden.

Abwartskompatibilitdt mit Netzwerk-Geradten, die nicht mit PoE kompatibel sind, ist gewahrleistet.
Der Standard umfasst eine Methode, mit der automatisch gepriift wird, ob ein Gerdt PoE
unterstiitzt. Nur wenn dies der Fall ist, wird es mit Strom versorgt. Dies bedeutet auch, dass das an
einen PoE-Switch angeschlossene Ethernetkabel nur zur Stromversorgung verwendet werden kann,
wenn es an einem PoE-fahigen Gerdt angeschlossen ist. Dadurch wird bei der Installation oder
Neuverkabelung eines Netzwerks die Gefahr eines Stromschlags vermieden.

Ein Twisted Pair-Kabel enthalt vier Adernpaare. PoE kann entweder die beiden nicht genutzten oder
die Adernpaare verwenden, liber die auch die Dateniibertragung erfolgt. Bei Switches mit



126  Kapitel 14 — Netzwerktechnologien

integriertem PoE erfolgt die Stromversorgung hdufig liber die Adernpaare fiir die
Dateniibertragung, wahrend Midspans in der Regel die beiden ungenutzten Adernpaare verwenden.
Ein PD unterstiitzt beide Optionen.

GemaDB IEEE 802.3af liefert ein PSE pro Anschluss bei einer Spannung von 48V DC eine maximale
Leistung von 15,4 W pro Port. Da bei einem Twisted-Pair-Kabel ein gewisser Leistungsverlust
auftritt, werden dem PD nur 12,95 W garantiert. Der IEEE 802.3af-Standard legt verschiedene
Leistungskategorien fiir PDs fest.

PSE wie Switches und Midspans liefern normalerweise eine bestimmte Menge an Strom, in der
Regel 300 - 500 W. Bei einem Switch mit 48 Ports wiirde dies 6 - 10 W pro Port bedeuten, wenn
alle Ports mit Gerdten verbunden sind, die PoE verwenden. Sofern die PDs keine
Stromklassifizierung unterstiitzen, missen fiir jeden PoE-Port ganze 15,4 W reserviert werden, so
dass ein Switch mit 300 W nur 20 der 48 Ports mit Strom versorgen kann. Wenn jedoch alle Gerdte
dem Switch melden, dass es sich um Geréte der Klasse 1 handelt, kann der 300-W-Switch alle

48 Ports mit Spannung versorgen.

Mindeststromstarke Maximale

Class Typ bei PSE Stromstirke bei PD
0 Typ 1, 802.3af 154 W 0,44 W bis 12,95 W
1 Typ 1, 802.3af 40W 0,44 W bis 3,84 W
2 Typ 1, 802.3af 70W 3,84 W bis 6,49 W
3 Typ 1, 802.3af 154 W 6,49 W bis 12,95 W
4 Typ 2, 802.3at 30W 12,95 W bis 25,5 W
6 Typ 3, 802.3bt 60 W 51 W

8 Typ 4, 802.3bt MW 713 W

Tabelle 14.1a Stromklassifizierungen gemdB IEEE 802.3af, IEEE 802.3at und IEEE 802.3bt.

Die meisten unbeweglichen Netzwerk-Kameras kdnnen tiber PoE gemaB dem |EEE-802.3af-
Standard mit Strom versorgt werden und entsprechen in der Regel Gerateklasse 1 oder 2.

Weitere PoE-Standards sind IEEE 802.3at, auch bekannt als PoE+, und IEEE 802.3bt. Bei PoE+
wurde die Leistungsgrenze auf mindestens 30 W liber zwei Adernpaare von einem PSE erh6ht. Bei
einem Strombedarf, der liber den PoE+ Standard hinausgeht, verwendet Axis den Begriff High PoE,
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wobei die Leistungsgrenze lber die vier Adernpaare auf mindestens 60 W erhéht wird. Damit sind
51 W fiir PoE garantiert.

PoE+ und High PoE Midspans und Splitter kdnnen fiir Gerate wie z. B. PTZ-Kameras mit
Motorsteuerung sowie fiir Kameras mit Heizelementen und Liftern verwendet werden, die mehr
Leistung bendtigen, als im Rahmen des IEEE-802.3af-Standards verfiigbar ist. Fiir PoE+ und High
PoE wird ein Kabel mit Cat-5e- oder héher empfohlen.

Der Midspan, der Strom iiber ein Ethernet-Kabel leitet, wird zwischen den Netzwerk-Switch und
die versorgten Gerate geschaltet. Damit der Datentransfer nicht beeintrachtigt wird, sollte bedacht
werden, dass die maximale Entfernung zwischen der Datenquelle (z. B. dem Switch) und dem Gerét
nicht mehr als 100 m betragen darf. Daher sollten der Midspan und die aktiven Splitter innerhalb
einer Entfernung von 100 m platziert werden.

Ein Splitter trennt den Strom- und Datenpfad in einem Ethernetkabel auf und leitet ihn zu zwei
separaten Anschliissen. Diese kdnnen dann an ein Endgeradt angeschlossen werden, das keine
integrierte Unterstlitzung fiir PoE bietet. Da PoE oder PoE+ nur 48 V DC liefert, besteht eine andere
Funktion des Splitters darin, die Spannung auf eine fiir das Endgerat geeignete
Versorgungsspannung zu reduzieren, beispielsweise 12 V oder 5 V.

> L

Mit Splittern und Midspans lassen sich Kameras ohne PoE-Unterstiitzung (1), PoE-fihige Kameras
(2) und Kameras kombinieren, die mehr Strom bendétigen, als PoE im selben System bereitstellen
kann (3).

A. Strom (von der USV)
B. Ethernet (vom Netzwerk-Switch)
C. Power over Ethernet
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1. Eine Kamera ohne PoE-Unterstiitzung kann iiber einen Splitter angeschlossen werden.

2. Eine PoE-fdhige Kamera erhilt (iber ein Ethernet-Kabel des Switchs sowoh! Strom als auch
Ethernet-Konnektivitdt.

3. Eine Kamera, die mehr Strom benétigt, als ein normaler PoE-Switch bereitstellen kann, kann
iiber einen Midspan angeschlossen werden, der die Kamera zusdtzlich mit Strom versorgen kann.
Der Midspan empfdngt und gibt Daten vom Switch weiter, wéhrend die PoE-Leistung zur Kamera
von der Stromversorgung stammt - in diesem Beispiel (iber die USV.

14.2 Senden von Daten iiber das Internet

Die grundlegenden Komponenten der Internetkommunikation umfassen:

Router Um Datenpakete liber das Internet von einem LAN zu einem anderen weiterzuleiten,
miissen Netzwerk-Router verwendet werden. Diese Gerdte leiten basierend auf IP-Adressen
Informationen von einem Netzwerk zu einem anderen weiter. Ein Router leitet nur Datenpakete
weiter, die an ein anderes Netzwerk adressiert sind. Er wird zumeist fiir Verbindungen eines lokalen
Netzwerks mit dem Internet verwendet. Router werden mitunter als Gateways bezeichnet.

Firewalls Mit einer Firewall soll der unbefugte Zugriff auf ein privates Netzwerk verhindert werden.
Firewalls kdnnen in Hardware und/oder in Software implementiert werden. Sie werden in der Regel
verwendet, um nicht autorisierte Internet-Benutzer am Zugriff auf private, mit dem Internet
verbundene Netzwerke zu hindern. Nachrichten in oder aus dem Internet passieren die Firewall, die
jede einzelne Nachricht priift und gegebenenfalls blockiert, wenn sie nicht den festgelegten
Sicherheitskriterien entspricht.

Internetverbindungen. Bei Verbindungen mit dem Internet beschreibt der Begriff ,Upstream” die
Ubertragungsrate (Bandbreite), mit der Daten von dem Gerét in das Internet hochgeladen werden,
beispielsweise wenn Videos von einer Netzwerk-Kamera gesendet werden. Downstream ist die
Ubertragungsgeschwindigkeit beim Herunterladen von Dateien, z. B. beim Empfang von Videos auf
einem PC. In den meisten Szenarien ist die Download-Geschwindigkeit das wichtigste Kriterium.
Bei einer Netzwerk-Videoanwendung mit einer Netzwerk-Kamera an einem entfernten Standort ist
jedoch die Upstream-Geschwindigkeit am wichtigsten, da die Videos von der Netzwerk-Kamera in
das Internet hochgeladen werden. Altere Internettechnologien mit asymmetrischen Bandbreiten
wie ADSL (Asymmetric Digital Subscriber Line) sind fiir eine Netzwerk-Videoanwendung
mdglicherweise nicht geeignet, da die Upstream-Kapazitat zu gering ist.

Um Daten von einem Gerat in einem LAN an ein Gerdt in einem anderen LAN zu senden, ist eine
Standardkommunikationsmethode erforderlich, da die lokalen Netzwerke mdglicherweise
unterschiedliche Technologien verwenden. Diese Anforderung fiihrte zur Entwicklung von IP-
Adressen und den vielen IP-basierten Protokollen fiir die Kommunikation im Internet.
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14.2.1 IP-Adressierung

Geréate, die Uber das Internet mit anderen Gerdten kommunizieren méchten, miissen lber eine
eindeutige und geeignete IP-Adresse verfiigen, um die sendenden und empfangenden Geréte zu
identifizieren. Aktuell gibt es zwei IP-Versionen: IP Version 4 (IPv4) und IP Version 6 (IPv6). Der
Hauptunterschied zwischen den beiden besteht darin, dass eine IPv6-Adresse langer ist als eine
IPv4-Adresse (128 Bits gegeniiber 32 Bits). IPv4-Adressen werden heute am hiufigsten verwendet.

14.2.1.1 IPv4-Adressen

IPv4-Adressen sind in vier Blocken gruppiert, die jeweils durch einen Punkt voneinander getrennt
sind. Jeder Block ist eine Zahl zwischen 0 und 255, z B.: 192.168.12.23.

Einige Bldcke von IPv4-Adressen sind ausschlieBlich fiir die private Nutzung reserviert. Diese
privaten IP-Adressen sind 10.0.0.0 bis 10.255.255.255, 172.16.0.0 bis 172.31.255.255 und
192.168.0.0 bis 192.168.255.255. Diese Adressen kdnnen nur in privaten Netzwerken verwendet
werden und dirfen nicht liber einen Router an das Internet weitergeleitet werden. Alle Gerate, die
liber das Internet kommunizieren mochten, miissen liber eine eigene 6ffentliche IP-Adressen
verfiigen, die von einem Internetdienstanbieter zugeordnet wird. Die Adresse kann entweder eine
dynamische IP-Adresse, die sich wahrend einer Sitzung dndern kann, oder eine statische Adresse
sein, fiir die in der Regel eine zusétzliche monatliche Gebiihr anfallt.

Ports

Eine Portnummer definiert einen bestimmten Dienst oder eine Anwendung, damit der empfangende
Server (z. B. eine Netzwerk-Kamera) weiB, wie die eingehenden Daten verarbeitet werden miissen.
Wenn ein Computer Daten sendet, die an eine bestimmte Anwendung gebunden sind, fiigt er in der
Regel automatisch die Portnummer einer IP-Adresse hinzu.

Portnummern liegen zwischen 0 und 65535. Einige Anwendungen verwenden Portnummern, die
ihnen von der Internet Assigned Numbers Authority (IANA) vorab zugewiesen wurden. So wird z. B.
bei einer Netzwerk-Kamera der Webdienst liber HTTP in der Regel Port 80 zugeordnet.

IPv4-Adressen festlegen

Damit ein Gerat in einem IP-Netzwerk betrieben werden kann, muss dem Gerét eine IP-Adresse
zugewiesen werden. Eine IPv4-Adresse fiir ein Gerat von Axis kann automatisch iber DHCP
(Dynamic Host Configuration Protocol) eingerichtet werden. Hierfiir ist im Netzwerk ein DHCP-
Server erforderlich. AuBerdem kann die IP-Adresse mithilfe einer Verwaltungssoftware wie zum
Beispiel AXIS Device Manager eingerichtet werden. Die Adresse kann zudem manuell eingerichtet
werden. Dies kann erfolgen, indem auf der Webseite des Geréts die statische IP-Adresse, die
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Subnetzmaske sowie die IP-Adressen von Standardrouter, DNS-Server (Domain Name System) und
NTP-Server (Network Time Protocol) eingegeben werden.

Ein DHCP-Server verwaltet einen IP-Adressen-Pool, den er dynamisch Netzwerkgerdten zuweisen
kann. Diese Funktion wird haufig von einem Breitbandrouter ausgefiihrt, der wiederum in der Regel
mit dem Internet verbunden ist und eine eigene 6ffentliche IP-Adresse von einem
Internetdienstanbieter erhdlt. Bei der Verwendung einer dynamischen IP-Adresse kann sich die IP-
Adresse eines Netzwerkgerats taglich dndern. Bei dynamischen IP-Adressen wird empfohlen, dass
der Benutzer einen Domainnamen fiir das Gerat auf einem dynamischen DNS-Server registriert
(zum Beispiel www.mycamera.com), wodurch der Domainname des Gerats mit einer beliebigen,
aktuell zugewiesenen IP-Adresse verkniipft werden kann. Ein Domainname kann iiber einige der
bekannten Dynamic-DNS-Sites wie zum Beispiel www.dyndns.org registriert werden.

IPv4-Adressen werden mit DHCP folgendermaBen festgelegt: Wenn ein Netzwerkgerat (wie z. B.
eine Netzwerk-Kamera) online geht, fordert es die Konfiguration von einem DHCP-Server an. Der
DHCP-Server antwortet mit der vom Gerat angeforderten Konfiguration. Dies beinhaltet in der
Regel die IP-Adresse, die Subnetzmaske und die IP-Adressen fiir den Router sowie den DNS- und
NTP-Server. Das Geréat priift zuerst, ob die angebotene IP-Adresse nicht bereits im lokalen Netzwerk
verwendet wird, weist die Adresse dann sich selbst zu und kann anschlieBend einen dynamischen
DNS-Server mit seiner aktuellen IP-Adresse aktualisieren, sodass die Benutzer iiber den Domain-
Namen auf das Gerat zugreifen kénnen.

AXIS Device Manager ist eine Software, die automatisch IP-Adressen finden und einstellen und den
Verbindungsstatus anzeigen kann. Mit ihr kdnnen statische und private IP-Adressen fiir alle Axis
Netzwerk-Video-Produkte zugewiesen werden. Dies wird empfohlen, wenn eine Video Management
Software fiir den Zugriff auf die Netzwerk-Videoprodukte verwendet wird. In einem Netzwerk-
Videosystem mit mdglicherweise Hunderten von Kameras ist ein Softwareprogramm wie

AXIS Device Manager fiir die effiziente Verwaltung des Systems hilfreich.

NAT (Network Address Translation)

Wenn ein Netzwerkgerdt mit einer privaten IP-Adresse Informationen lber das Internet senden
mdchte, muss es hierfiir einen Router verwenden, der NAT unterstiitzt. Mit dieser Technik wandelt
der Router fiir die Offenlegung im Internet die private in eine 6ffentliche IP-Adresse um.

14.2.1.2 IPv6-Adressen

Eine IPv6-Adresse wird in Hexadezimalnotierung mit Doppelpunkten angegeben. Letztere teilen die
Adresse in acht Blocke zu je 16 Bit auf, z. B. 2001:0da8:65b4:05d3:1315:7c1f:0461:7847.
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Ein Hauptvorteil von IPv6 ist neben der Verfiigbarkeit einer groBen Anzahl von IP-Adressen die
Mdglichkeit, dass ein Gerét seine IP-Adresse automatisch anhand seiner MAC-Adresse
konfigurieren kann. Fiir die Kommunikation liber das Internet fordert der Host vom Router das
erforderliche Préfix des 6ffentlichen Adressblocks und weitere Informationen an. Daraufhin werden
das Préfix und das Suffix des Hosts verwendet, so dass IP-Adressen bei iPv6 nicht mehr per DHCP
zugewiesen oder manuell eingestellt werden miissen. Zu den weiteren Vorteilen von IPv6 gehdren
die Neunummerierung zur Vereinfachung des Wechsels ganzer Unternehmensnetzwerke zwischen
Providern, schnelleres Routing, Punkt-zu-Punkt-Verschliisselung gemaB IPsec und Konnektivitédt
unter Verwendung derselben Adresse in wechselnden Netzwerken (Mobile IPv6).

IPv6-Adressen werden in URLs in eckigen Klammern angegeben. Ein bestimmter Port kann wie folgt
adressiert werden: http://[2001:0da8:65b4:05d3:1315:7¢1f:0461:7847]:8081/

Eine IPv6-Adresse |dsst sich ganz einfach durch das Aktivieren des entsprechenden
Kontrollkdstchens im Gerét fiir ein Axis Netzwerkgerdt einrichten. Das Gerat erhalt daraufhin eine
IPv6-Adresse gemal der Konfiguration im Netzwerk-Router.

14.2.2 Dateniibertragungsprotokolle fiir Netzwerk-Video

Das Transmission Control Protocol (TCP) und das User Datagram Protocol (UDP) sind IP-basierte
Protokolle zum Senden von Daten. Diese Ubertragungsprotokolle agieren als Tréger fiir viele andere
Protokolle. So erfolgt z. B. HTTP (Hyper Text Transfer Protocol), das zum Browsen von Webseiten
verwendet wird, tiber TCP.

TCP bietet einen zuverldssigen, verbindungsbasierten Dateniibertragungskanal. Es stellt sicher, dass
die von einem Punkt gesendeten Daten am anderen Punkt ankommen. Die hohe Zuverldssigkeit von
TCP durch erneute Ubertragung kann unter Umstinden zu erheblichen Verzégerungen fiihren, aber
im Allgemeinen verwendet man TCP, wenn zuverldssige Kommunikation wichtiger ist als eine
geringere Verzdgerung.

UDP ist ein verbindungsloses Protokoll, bei dem die Zustellung der iibertragenen Daten nicht
garantiert wird, so dass der gesamte Kontrollmechanismus und die Fehlerpriifung der Anwendung
selbst lberlassen werden. UDP libertrdgt verlorene Daten nicht erneut und verursacht daher keine
zusatzliche Verzogerung.
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Protokoll

FTP (File Transfer
Protocol)

SMTP (Simple
Mail Transfer
Protocol)

HTTP (Hyper Text
Transfer
Protocol)

HTTPS
(Hypertext
Transfer Protocol
over Transport
Layer Security)

RTP (Real Time
Protocol)

RTSP (Real Time
Streaming
Protocol)

Ubertra-
gungsproto-
koll

TCP

TCP

TCP

TCP

UDP/TCP

TCP

Port

21

25

80

443

Nicht
defi-
niert

554

Allgemeine
Verwendung

Dateitibertragung

Protokoll zum
Senden von E-
Mails

Browsen im
Internet, d. h.
Abrufen von
Webseiten von
Webservern

Sicherer Zugriff auf

Webseiten mithilfe
von
Verschlisselung

RTP-
standardisiertes

Paketformat fiir die

Ubertragung von
Audio- und
Videodaten Gber
das Internet. Wird
haufig in
Streaming-
Mediensystemen
oder fiir
Videokonferenzen
verwendet.

Netzwerkvideoverwendung

Ubertragung von Bildern
oder Video an FTP-Server
oder Anwendungen

Das Netzwerk-Videoprodukt
sendet iiber den
integrierten E-Mail-Client
Alarmbenachrichtigungen.

Das Videogerat fungiert als
Webserver, sodass die
Videos fiir den Benutzer-
oder Anwendungsserver
verfligbar sind.

Sichere Ubertragung von
Videos von Netzwerk-
Videoprodukten.

Ubertragung von Video und
Synchronisierung von Video
und Audio. RTP bietet eine
fortlaufende Nummerierung
und Zeitstempelung von
Datenpaketen, was eine
korrekte
Wiederzusammensetzung
ermdglicht. Unicast oder
Multicast.

Einrichten und Steuern von Multimedia-Sitzungen

liber RTP



Kapitel 14 — Netzwerktechnologien 133

Tabelle 14.2a Gdngige TCP/IP-Protokolle und Ports, die fiir Netzwerk-Videos verwendet werden.

Weitere Informationen zur Axis Dokumentation zu hdufig verwendeten Ports finden Sie unter
https.//help.axis.com/axis-os-knowledge-base#commonly-used-network-ports

14.2.3 SIP

SIP (Session Initiation Protocol) ist dhnlich wie HTTP und SMTP ein textbasiertes Protokoll fiir die
Kommunikation tiber IP-Netzwerke. Es wird zum Starten, Andern und Beenden von Mediastream-
Sitzungen verwendet, die Sprach- und Videoelemente enthalten kdnnen. SIP ist das
Standardprotokoll fiir Voice-over-IP-Anwendungen (VoIP) und einheitliche
Kommunikationsplattformen fiir Videokonferenzen, Anrufsteuerung und Instant Messaging. SIP
ermdglicht die Verbindung, Integration und Steuerung von Axis Netzwerkprodukten.

SIP-Anrufe kdnnen auf verschiedene Art und Weise eingerichtet werden, es gibt jedoch drei
Haupttypen:

Peer-to-Peer-Anrufe (auch als lokale Anrufe bezeichnet). Dabei handelt es sich um Anrufe
zwischen zwei Geridten (z. B. Computern, Netzwerk-Lautsprechern, Softphones, Tiirstationen,
Kameras oder IP-Festnetztelefonen) im selben Netzwerk. Der Anruf erfolgt an die SIP-Adresse des
Gerats.

SIP-Server-Anrufe (auch als PBX-Anrufe (Telefonanlage) bezeichnet). Fiir SIP-Server-Anrufe muss
das Gerat mit einem SIP-Server verbunden sein, der die Anrufverbindungen verarbeitet. Ein SIP-
Server oder eine Nebenstellenanlage ist ein Hub, der wie eine traditionelle Telefonzentrale
funktioniert. Er kann im Intranet oder von einem Drittanbieter gehostet werden. SIP-fahige Gerate
werden beim SIP-Server registriert und kdnnen sich anhand ihrer SIP-Adressen kontaktieren. Eine
Nebenstellenanlage kann u. a. den Anrufstatus anzeigen, Rufweiterleitungen zulassen, Voicemail
verarbeiten und Anrufe weiterleiten.

Anhand der SIP-Adressen (auch als SIP-URIs [Uniform Resource Identifiers] oder SIP-Nummern
bezeichnet) werden die Benutzer dhnlich wie mit Telefonnummern oder E-Mail-Adressen in einem
Netzwerk identifiziert. Wie E-Mail-Adressen sind auch SIP-Adressen ein URI-Typ, der zwei
benutzerspezifische Teile umfasst: eine Benutzer-1D oder Durchwahl sowie den Domain-Namen
oder die IP-Adresse. Zusammen mit einem Préfix und dem @-Symbol bilden sie eine eindeutige
Adresse. Bei einem Peer-to-Peer-Anruf enthdlt die SIP-Adresse eher die IP-Adresse als den Domain-
Namen.

SIP-Ferngesprache. Bei Dienstanbietern, die ein SIP-Trunking anbieten, kdnnen liber das
herkdmmliche Telefonnetz Anrufe getétigt und SIP-Geraten althergebrachte Telefonnummern
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zugewiesen werden. Auf diese Weise kénnen Anrufe von einem Netzwerk-Lautsprecher oder einer
|IP-Tiirstation zu einem Handy oder umgekehrt getatigt werden.

14.3 VLANs

Wenn ein Netzwerk-Videosystem umgesetzt wird, besteht hdufig der Wunsch, das Netzwerk von
anderen Netzwerken getrennt zu halten - sowohl aus Sicherheits- als auch aus Leistungsgriinden.
Auf den ersten Blick wére es daher das Beste, ein separates Netzwerk einzurichten. Das Design
wiirde zwar vereinfacht, die Kosten flir den Kauf der Gerate, die Installation und die Verwaltung des
Netzwerks waren jedoch haufig hoher als bei der Verwendung eines virtuellen lokalen Netzwerks,
dem sogenannten VLAN (Virtual Local Area Network).

VLAN ist eine Technologie zur virtuellen Segmentierung von Netzwerken, einer Funktion, die von
den meisten Netzwerk-Switches unterstiitzt wird. Die Segmentierung erfolgt durch eine Aufteilung
in logische Gruppen. Nur Benutzer in bestimmten Gruppen kdnnen Daten austauschen oder auf
bestimmte Ressourcen im Netzwerk zugreifen. Wenn ein Netzwerk-Videosystem in ein VLAN
segmentiert wird, konnen nur die Server in diesem VLAN auf die Netzwerk-Kameras zugreifen.
VLANSs bieten eine flexible und kostengiinstigere Losung als ein separates Netzwerk. Das primére
Protokoll fiir das Konfigurieren von VLANs ist IEEE 802.1Q. Es kennzeichnet jedes Einzelbild oder
Paket mit zusétzlichen Bytes, um anzugeben, zu welchem virtuellen Netzwerk das Paket gehort.

“>
“>

NP
ggooo

In dieser Abbildung sind die VLANSs (iber mehrere Switches verteilt. Die beiden unterschiedlichen
LANs werden in VLAN 20 und VLAN 30 segmentiert. Nur Mitglieder desselben VLAN kdnnen Daten
im selben Netzwerk oder iiber verschiedene Netzwerke austauschen.



Kapitel 14 — Netzwerktechnologien 135

14.4 Quality of Service

Da verschiedene Anwendungen wie Telefon, E-Mail und Videosicherheit méglicherweise lber ein
IP-Netzwerk laufen, muss haufig die gemeinsame Nutzung der Netzwerkressourcen geregelt
werden, um die Anforderungen der einzelnen Dienste zu erfiillen. Eine Lsung besteht darin, beim
Datenverkehr im Netzwerk ein unterschiedliches Verhalten von Routern und Switches fiir
unterschiedliche Dienstarten (Sprache, Daten, Video) zuzulassen. Mithilfe von Quality of Service
(QoS) kénnen verschiedene Netzwerkanwendungen in einem Netzwerk nebeneinander existieren,
ohne bei der Bandbreitennutzung in Konflikt zu geraten.

.Quality of Service" bezieht sich auf eine Reihe von Technologien, z. B. DSCP (Differentiated Service
Codepoint), die den Datentyp eines Datenpakets identifizieren und die Pakete in
Datenverkehrsklassen einteilen kdnnen. Somit konnen die Datenverkehrsklassen fiir die
Weiterleitung priorisiert werden. Ein Hauptvorteil eines QoS-Netzwerks ist die Mdglichkeit der
Priorisierung von Datenverkehr, damit wichtige Daten vor weniger wichtigen libertragen werden.
Ein weiterer Vorteil ist die groBere Zuverldssigkeit des Netzwerks, da die von einer Anwendung
genutzte Bandbreite und damit die Verteilung der Bandbreite auf die Anwendungen gesteuert
werden kann. Ein Beispiel fiir den Einsatz von QoS sind PTZ-Befehle, mit denen eine schnelle
Kamerareaktion auf Bewegungsanforderungen gewahrleistet wird. Damit QoS in einem
Videonetzwerk verwendet werden kann, miissen alle Switches, Router und Netzwerk-Videogerate
QoS unterstiitzen.

PC1

/3
PC2
w_ —6—*—% 100 Mbit
100 Mbit )
FTP

100 Mbit

100 Mbit ==
' PC 3
Standardnetzwerk (nicht QoS-fahig). In diesem Beispiel teilen FTP- und Videostreaming 100 Mbit/s
untereinander und die Videobandbreite kann nicht garantiert werden.

In dieser lllustration verfolgt PC 2 zwei Videostreams (von zwei Kameras). Jede Kamera {ibertrigt
mit 25 MBit/s. Plotzlich startet PC 3 eine Dateiiibertragung von PC 1. In diesem Szenario versucht
das File Transfer Protocol (FTP), die gesamte Bandbreite von 100 Mbit/s zwischen den beiden
Routern zu nutzen, wihrend die Videostreams versuchen, ihre Bildrate von 50 Mbit/s
beizubehalten. Die verfiigbare Bandbreite des Sicherheitssystems kann nicht mehr garantiert
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werden und die Bildrate der Videos wird wahrscheinlich reduziert. Im schlimmsten Fall beansprucht
der FTP-Datenverkehr die gesamte verfligbare Bandbreite.

20 Mbit

A,
PC 1 &
PC 2
— —* —* _ 100 Mbit
100 Mbit )
L FIP

100 Mbit
S e 50 Mbit
100 Mbit :

L 4 P

QoS-fiihiges Netzwerk. Das Videostreaming verfiigt iiber eine garantierte Bandbreite von bis zu
50 Mbit/s.

In dieser Abbildung wurde der erste Router so konfiguriert, dass er bis zu 50 Mbit/s der verfligbaren
100 Mbit/s fiir Video-Streaming nutzen kann. FTP-Datenverkehr darf 20 Mbit/s nutzen, HTTP und
alle anderen Datenstrdme maximal 30 Mbit/s. Dadurch haben Videostreams immer die erforderliche
Bandbreite zur Verfiigung. Dateilibertragungen werden als weniger wichtig betrachtet und erhalten
somit weniger Bandbreite, wobei dennoch Bandbreite zum Surfen im Internet und fiir weiteren
Datenverkehr verfiigbar ist. Beachten Sie, dass diese Einschrankungen nur gelten, wenn das
Netzwerk stark ausgelastet ist. Ungenutzte Bandbreite kann von jeder Art von Datenverkehr
genutzt werden.

14.5 Edge-to-Edge

.Edge-to-Edge"” ist eine Technologie, die es IP-Gerdten ermdglicht, direkt miteinander zu
kommunizieren, ohne den Kern des Systems durchlaufen zu miissen. Es ermdglicht die intelligente
und automatische Kopplung von Axis Geraten.
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Die Kamera ist iiber ,Edge-to-Edge" mit einem anderen Geriit (in diesem Fall einem Lautsprecher,
einem Radargerdt oder einem Mikrofon) gekoppelt.

Wenn Sie beispielsweise eine Kamera ohne Audiofunktion mit einem Lautsprecher koppeln, kdnnen
Sie die Audio-Einstellungen des Lautsprechers direkt tiber die Weboberflache der Kamera steuern.
Die Kamera identifiziert sich zur VMS als Kamera mit integriertem Audioausgang und leitet alle
abgespielten Audiosignale an den Lautsprecher weiter.

Wenn Sie eine reine Audio-Gegensprechanlage (als Hauptgerit) mit einer Kamera koppeln, kénnen
Sie die Video-Funktionen der Kamera liber die Gegensprechanlage steuern, als ware die Kamera fest
integriert. Die Tlrsprechanlage kann den Videostream der Kamera abrufen und sendet ihn an
Empfanger in VMS- oder SIP-Anrufen. Ebenso kdnnen Sie, wenn Sie ein Radargerit (als Hauptgerit)
mit einem Lautsprecher koppeln, Audioinhalte liber die Weboberflache des Radargerats abspielen.

Damit ,Edge-to-Edge” funktioniert, miissen beide Gerate im Netzwerk verbunden sein und das
Hauptgerdt muss ,Edge-to-Edge”-Unterstiitzung bieten. Sie kdnnen ein Gerat direkt in der
Weboberflache des Hauptgerats koppeln, indem Sie dessen IP-Adresse, Benutzernamen und
Passwort wahlen oder eingeben.

14.6 Portcast

Portcast ist eine einzigartige Technologie von Axis, mit der Sie einem angeschlossenen Host-Gerat
Ports oder Sensoren hinzufiigen kdnnen, ohne dass dafiir eine zusatzliche Lizenz oder IP-Adresse
erforderlich ist. Sie kdnnen beispielsweise eine Kamera, die lUber kein integriertes Mikrofon verfiigt,
mit Audio-Anschliissen ausstatten oder I/0-Ports fiir die Uberwachung des Zugangs hinzufiigen.
Sie kdnnen einen Sensor genau dort anbringen, wo er am niitzlichsten ist, selbst wenn das Host-
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Gerdt an einer schwer zugénglichen Stelle mit einer Halterung montiert ist. Ein Luftqualitdtssensor
kann beispielsweise in Atemh&he angebracht werden, wéahrend die damit verbundene Kamera an
der Decke mit einer Halterung montiert ist.

Ein Portcast-Geradt wird zwischen dem Host-Gerdt und dessen Stromquelle angeschlossen, wobei
das Host-Gerat als Gateway fungiert. Die Funktionen des Portcast-Gerats werden direkt in der
Schnittstelle des Host-Gerats angezeigt, als waren sie fest integriert. Es sind keine zusatzlichen
Schritte der Konfiguration und keine separate Schnittstelle fiir die Verwaltung erforderlich.

Das Portcast-Gerat wird tiber die bestehende PoE-Verbindung zwischen dem Host-Gerat und der
Stromquelle mit Strom versorgt, sodass kein zusatzliches Netzteil erforderlich ist. Da die
Stromversorgung gemeinsam mit dem Host-Gerat erfolgt, ist dies bei energieintensiven Produkten
eine Uberlegung wert. In diesen Fillen kénnen Sie einen Midspan verwenden, um zusitzliche
Energie bereitzustellen. Die maximale Kabelldnge zwischen der Stromquelle und dem Host-Geréat
betrdgt gemaB dem PoE-Protokoll 100 Meter.

Portcast bietet eine kabelgebundene Alternative zu drahtlosen Protokollen wie Bluetooth® oder Z-
Wave®. Sie profitieren von denselben Vorteilen hinsichtlich der Erweiterung der Geratefunktionen,
ohne dabei auf drahtlose Kommunikation angewiesen zu sein. Dies eignet sich besonders fiir
Umgebungen, in denen die drahtlose Konnektivitat eingeschrankt ist oder in denen eine sicherere,
storungsfreie Verbindung bevorzugt wird.
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15.Systemschutz

Cyberbedrohungen werden hdaufig mit Hackern und Schadenknaben in
Verbindung gebracht. Allerdings konn sich cuch unbeabsichtigter Missbrauch
negativ auswirken. Bei der Bereitstellung eines Systems sollten die bewdhrten
Verfahren der Branche befolgt werden. Zu dessen Schutz muss ein System
sowohl gut konfiguriert als auch gut gewartet werden.

15.1 Netzwerk-Schutz

Ein Netzwerk muss vor Cyberattacken geschiitzt werden. Alle Pakete, die im Netzwerk gesendet
werden, kénnen von anderen Computern im selben Netzwerk erfasst werden. Wenn die Nutzlast der
Pakete im Klartext versendet wird, konnen die Daten durch sogenannte Netzwerk-Sniffer ganz
leicht kompromittiert werden. Eine andere Gefahr geht vom Netzwerk-Spoofing aus. Dabei versucht
ein angreifender Computer, einen legitimen Server, einen Computer oder ein Netzwerkgerdt zu
imitieren, um Zugang zum Netzwerk zu erhalten. Verschliisselte Verbindungen und CA-signierte
Zertifikate gewdahrleisten Schutz.

Anleitungen zur Verringerung mit dem Netzwerk verbundenen Risiken finden Sie im
Hirtungsleitfaden fiir Axis Netzwerk-Switches auf https://help.axis.com/axis-network-switches-
hardening-guide.

Bewahrte Vorgehensweisen fiir das Onboarding und den Betrieb von Axis Gerdten in Netzwerken
von HPE Aruba Networking finden Sie im Integrationsleitfaden HPE Aruba Networking - Integration
Guide unter help.axis.com/axis-aruba-secure-network-integration. Die bewéhrte Konfiguration
verwendet moderne Sicherheitsstandards und -protokolle wie IEEE 802.1X, IEEE 802.1AR und
HTTPS.

15.1.1 IEEE 802.1X

Die meisten Produkte von Axis unterstiitzen IEEE 802.1X, einen Standard, der Netzwerke vor dem
Zugriff durch nicht autorisierte Gerdte schiitzt. IEEE 802.1X stellt eine Punkt-zu-Punkt-Verbindung
her oder verhindert den Zugriff vom LAN-Port, wenn die Authentifizierung fehlschldgt. IEEE 802.1X
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verhindert das sogenannte ,Port-Hijacking", also den Zugriff eines unbefugten Geréts auf ein
Netzwerk durch physischen Zugang zu einer Netzwerkbuchse. IEEE 802.1X ist bei Netzwerk-
Videoanwendungen hilfreich, da sich Kameras haufig in 6ffentlichen Bereichen befinden und eine
zugangliche Netzwerkbuchse gegebenenfalls ein Sicherheitsrisiko darstellen kann. In modernen
Unternehmensnetzwerken ist IEEE 802.1X eine grundlegende Anforderung fiir alle Geréte, die mit
dem Netzwerk verbunden werden.

In einem Netzwerk basierten Videosystem kann IEEE 802.1X wie folgt eingesetzt werden:

1 Eine Kamera, die fiir IEEE 802.1X konfiguriert ist, sendet eine Anfrage auf Netzwerkzugriff auf
einen Switch.

2 Durch den Switch wird die Anforderung an einen Authentifizierungsserver weitergeleitet, z. B. an
einen RADIUS-Server (Remote Authentication Dial-In User Service) wie den Microsoft Internet
Authentication Service-Server.

3 Wenn die Authentifizierung erfolgreich ist, weist der Server den Switch an, seinen Port zu
6ffnen, damit die Daten der Netzwerk-Kamera durchgelassen und liber das Netzwerk gesendet
werden kdnnen.

IEEE 802.1X ermdglicht eine portbasierte Sicherheit.

15.1.2 HTTPS (HTTP over TLS)

HTTPS (Hypertext Transfer Protocol Secure) ist ein sicheres Kommunikationsprotokoll, das HTTP
innerhalb einer abgesicherten Transport-Layer-Security-Verbindung (TLS) sendet. Dies bedeutet,
dass HTTP und die Daten selbst verschliisselt werden.

Viele Axis Produkte unterstiitzen HTTPS, wodurch eine sichere Kommunikation von Daten mdglich
ist. Damit ein Axis Gerat tiber HTTPS kommunizieren kann, miissen ein digitales Zertifikat und ein
asymmetrisches Schliisselpaar auf dem Geréat installiert sein. Das Schliisselpaar wird vom Axis Gerat
generiert. Das Zertifikat kann entweder vom Axis Gerat generiert und selbst signiert oder von einer
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Zertifizierungsstelle ausgegeben werden. HTTPS verwendet das Zertifikat zur Authentifizierung und
Verschlisselung, sodass ein Client mithilfe des Zertifikats die Identitdt des Axis Gerats liberpriifen
kann. Die Datenkommunikation wird mithilfe von kryptographischen Public-Key-Schliisseln
verschliisselt.

15.1.3 MACsec

Die meisten Axis Gerdte unterstiitzen den Sicherheitsstandard IEEE 802.1AE MACsec. MACsec ist
standardmaBig aktiviert und verschliisselt automatisch Daten auf der Ebene Ethernet Layer 2 in den
Verbindungen zwischen Axis Gerdten und MACsec-fahigen Ethernet Switches. Da es auf dieser
grundlegenden Ebene arbeitet, kann MACsec Daten verschliisseln und schiitzen, die bisher nicht
verschliisselt werden konnten, wie z. B. NTP, DHCP fiir den allgemeinen Geritebetrieb und RTP/RTSP
fiir Videostreaming.

15.1.4 Vertrauenswiirdige Infrastruktur fiir 6ffentliche Schliissel (PKI)

Eine vertrauenswiirdige Infrastruktur fiir 6ffentliche Schliissel (PKI) besteht aus einer privaten oder
offentlichen Zertifizierungsstelle (CA), einem Dienst, der Zertifikate ausstellt (signiert), die in
vernetzten Gerdten installiert werden sollen. Zertifikate werden fiir die End-to-End-
Verschliisselung TLS-basierter Verbindungen zwischen Hosts in einem Netzwerk verwendet.
Mithilfe eines CA-signierten Zertifikats mit validierter Trust Chain kdnnen Anwendungen, wie z. B.
VMS oder Webbrowser, die Identitdt des Axis Netzwerk-Gerats validieren. In der Regel signiert ein
CA-Zertifikat (Root-Zertifikat) ein CA-Zwischenzertifikat, das wiederum Clientzertifikate fir
Endgerate signiert. Fiir eine erfolgreiche Priifung muss das 6ffentlich bekannte CA-Zertifikat (Root-
und/oder Zwischenzertifikat) von der Anwendung zum Uberprijfen von Clientzertifikaten von Axis
Netzwerk-Geréten installiert sein und verwendet werden. AXIS Device Manager verfiigt iiber einen
integrierten CA-Dienst, der kostengiinstig Server-Zertifikate fiir die Gerdte ausgeben und
bereitstellen kann.

15.1.5 Anmeldung iiber sicheren Transport

Die Geratesoftwareversionen AXIS OS 12.10 und hoher unterstiitzen den Netzwerkstandard
+Anmeldung Gber sicheren Transport” (EST) (RFC 7030). Es optimiert den automatischen
Lebenszyklus und die Verldngerung von X.509-Zertifikaten, beispielsweise fiir HTTPS, 802.1X und
andere Dienste. Axis Gerate fordern X.509-Zertifikate automatisch an und erneuern diese
fortlaufend, indem sie mit einer zentralisierten IT-Infrastruktur und Anwendungen wie KeyFactor
EJBCA, HPE Aruba ClearPass Policy Manager oder Cisco Identity Service Engine (ISE)®
kommunizieren.
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15.1.6 NTS Network Time Protocol

NTS bietet kryptografische Sicherheit fiir den Client-Server-Modus des Network Time Protocol
(NTP), so dass die Benutzer die Zeit auf authentifizierte Weise abrufen kénnen. Axis Gerdte
unterstiitzen NTS ab AXIS OS 11.1.

Die Zeitsynchronisierung erfolgt traditionell nach dem NTP (Network Time Protocol). NTS stellt
sicher, dass das Gerat die Zeit nur von vertrauenswiirdigen Quellen erhalt. Dabei wird jede
Synchronisierung authentifiziert und validiert und die Zeitsynchronisierungsfunktionen des NTP-
Protokolls bleiben erhalten.

15.1.7 Netzwerk-Isolierung

Die Netzwerk-Isolierung oder Netzwerksegmentierung ist ein Weg, um kritische
Netzwerkressourcen voneinander zu trennen, um das Risiko zu verringern, dass sie sich negativ
aufeinander auswirken. Dies ist eine besonders relevante Taktik, wenn verschiedene Ressourcen
nicht miteinander interagieren miissen oder sollen. Die Netzwerksegmentierung kann virtuell sein
(VLAN) und eine Infrastruktur mit verwalteten Switches erfordern. Die Netzwerke kdnnen auch mit
unterschiedlichen Kabeln und Netzwerk-Gerdten getrennt werden.

15.2 Cybersicherheitsstandards

Die Produkte von Axis erfiillen eine Reihe von Vorschriften und Standards im Bereich
Cybersicherheit. Weitere Informationen zu Cybersicherheit, Zertifikaten, Ubersichten und Berichten
finden Sie im Axis Trust Center unter trust.axis.com.

15.2.1 1SO 27001

ISO/IEC 27001 ist die weltweit bekannteste Norm fiir Informationssicherheits-Verwaltungssysteme
(ISMS). Es legt die Anforderungen fest, die ein ISMS erfiillen muss. Das ISMS bei Axis entspricht der
Norm ISO/IEC 27001:2023 und gewéhrleistet einen systematischen und risikobasierten Ansatz fiir
die Informationssicherheit.

15.2.2 SOC 2

Die SOC 2@ (System and Organization Controls) Typ 2-Bescheinigung, die als Branchenstandard fiir
Datenschutz und Betriebsintegritat bei Cloud-Diensten anerkannt ist, gewdhrleistet, dass Axis
Cloud Connect, AXIS Device Manager Edge, AXIS Device Manager Extend und AXIS Body Worn Live
so ausgelegt sind, dass sie die Standards fiir Sicherheit und Risikomanagement erfiillen und
libertreffen. Die Bescheinigung bewertet sowohl das Design als auch die Wirksamkeit der
Kontrollmechanismen eines Unternehmens liber einen bestimmten Zeitraum hinweg und priift
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insbesondere die Einhaltung der vom American Institute of Certified Public Accountants (AICPA)
festgelegten Trust Services Criteria. Dazu gehoren Sicherheit, Verfligbarkeit und Vertraulichkeit. So
entsteht ein ganzheitlicher Blick auf die Fahigkeit einer Organisation, Vertrauen, Zuverldssigkeit
und Integritét ihrer Systeme dauerhaft zu gewahrleisten.

15.2.3 ETSIEN 303 645

ETSI EN 303 645 ist ein Cybersicherheitsstandard, nach dem Axis Gerdte mit AXIS OS 11 oder héher
zertifiziert sind. Er legt ein Baseline-Profil fiir Verbrauchsgiiter fest, die mit dem Internet verbunden
sind, und tragt dazu bei, dass Gerdte die DSGVO-Vorschriften besser erfiillen.

15.2.4 FIPS 140 (Federal Information Processing Standard)

FIPS 140 gilt als ein moderner Sicherheitsstandard, den US-amerikanische und kanadische
Bundesbehdrden sowie kritische Infrastrukturen erfiillen miissen. FIPS 140-2 und FIPS 140-3 sind
Informationssicherheitsstandards fiir kryptografische Computermodule, die in den USA vom NIST
(National Institute of Standards and Technology) (nationales Normungs- und Technologieinstitut)
herausgegeben werden. FIPS 140-3 hat FIPS 140-2 im Jahr 2019 als aktualisierte Fassung abgeldst.
FIPS 140-2 wird ab September 2026 nicht mehr giiltig sein.

Axis verlangt, dass seine integrierten, hardwarebasierten kryptografischen Computermodule
mindestens gemaB den Common Criteria EAL4 und/oder dem FIPS-Standard 140-2/3 Stufe 2
zertifiziert sind. Der FIPS-140-Standard sieht vier Sicherheitsstufen vor. Mit jeder Stufe gelten
héhere und restriktivere Anforderungen. Entsprechend stellt Stufe 1 die geringsten und Stufe 4, die
fiir militdrische und unternehmenskritische Anwendungen erforderlich ist, die hdchsten
Anforderungen.

Im Juli 2024 begann Axis mit der Aufriistung seines Produkt-Portfolios mit Gerdten, deren sichere
Elemente (Secure Elements) gemaB Stufe 3 des Standards FIPS 140-3 validiert wurden. Mit der
Einflihrung von AXIS 0S 12.4 im April 2025 erfiillen alle Axis Gerate, auf denen AXIS OS 12.4 oder
spatere Versionen installiert sind, die Anforderungen von FIPS 140-2 Level 1. In der zweiten
Jahreshalfte 2026 wird im Rahmen von AXIS OS eine neue Softwareversion eingefiihrt, die die
Konformitat mit FIPS 140-3 Level 1 ermdglicht. Informationen zur Zertifizierung eines Axis Geréts
finden Sie im Datenblatt des Gerdts oder im Axis Product Selector.

15.2.5 Common Criteria (CC)

Common Criteria (CC) ist ein internationaler Standard (ISO/IEC 15408) fiir die
Sicherheitszertifizierung von IT-Produkten. Axis verlangt fiir die in seine Hardware integrierten
kryptografischen Berechnungsmodule eine Zertifizierung mindestens nach Common Criteria EAL4
und/oder FIPS 140-2/3 Level 2.
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15.3 Gerateschutz

Ein vernetztes Gerat und dessen Ressourcen miissen geschiitzt werden. Der Schutz kann sich in
diesem Fall sowohl auf den physischen Schutz beziehen, z. B. indem die Kameras unerreichbar
platziert werden, als auch auf den Schutz der Software der Kamera. Das AXIS OS Hardening Guide
liefert weitere Informationen zum Schutz von Geraten.

15.3.1 Integrierte Cybersicherheitsplattform

Axis Gerate werden von der hardwarebasierten Cybersicherheitsplattform Axis Edge Vault
geschiitzt. Es sorgt fiir eine starke Grundlage kryptografischer Berechnungsmodule
(Sicherheitselement und TPM) und SoC-Sicherheit (TEE und Secure Boot), die wir mit Expertise in
Edge-Geratesicherheit kombinieren.

Mit Axis Edge Vault ist das Gerat weniger Cybersicherheitsrisiken ausgesetzt, sodass es zu einer
vertrauenswiirdigen und zuverlassigen Einheit im Netzwerk wird.

> Vertrauenswiirdige Gerateidentitdt. Den Ursprung eines Gerates liberpriifen zu kdnnen, ist
der Schliissel zum Vertrauen in die Gerdteidentitat. In der Produktion wird Gerdten mit Axis
Edge Vault ein eindeutiges, von der Fabrik bereitgestelltes und IEEE 802.1AR-kompatibles
Zertifikat fiir die Axis Gerate-ID zugewiesen. Dieses wird sicher und dauerhaft im sicheren
Schliisselspeicher gespeichert und kann fiir die automatisierte, sichere Integration von Geraten
und zur sicheren Gerdteidentifizierung genutzt werden.

> Sichere Speicherung der Schliissel. Der sichere Schliisselspeicher speichert kryptografische
Daten Hardware-basiert und manipulationsgeschiitzt. Es schiitzt die Axis Gerdte-ID sowie vom
Kunden hochgeladenen kryptografische Informationen und verhindert im Fall einer
Sicherheitsverletzung unbefugten Zugriff und bdswillige Extraktion.

> Videomanipulationserkennung. Signiertes Video erméglicht es, das Video bis zur
Ursprungskamera zuriick zu verfolgen und zu liberpriifen, ob das Video nach dem Verlassen der
Kamera nicht manipuliert wurde. Jede Kamera hat ihren eigenen, eindeutigen
Videosignierschliissel, der im sicheren Schliisselspeicher aufbewahrt wird und eine Signatur
zum Videostream hinzufiigt. Beim Abspielen des Videos zeigt der Datei-Player an, ob das Video
intakt ist.

> Schutz der Lieferkette. Die Cybersicherheitsfunktionen sicheres Hochfahren und signiertes 0S
schaffen eine sichere Grundlage fiir Axis Edge Vault durch Bereitstellung einer
ununterbrochenen Kette kryptografisch validierter Software. Secure Boot verhindert
Manipulationen der physischen Lieferkette, indem es sicherstellt, dass ein Gerdt nur mit einem
von Axis signierten Betriebssystem booten kann. Signed OS garantiert, dass das installierte
Betriebssystem (AXIS OS) wirklich von Axis stammt, und stellt sicher, dass jede neue
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Geratesoftware, die auf das Gerat heruntergeladen und auf ihm installiert wird, ebenfalls von
Axis signiert ist. Erkennt das Gerat, dass die Integritdt der Software verletzt oder diese nicht
von Axis signiert wurde, wird das Upgrade zuriickgewiesen.

15.3.2 Benutzerkontenverwaltung

Geratekennworter werden tendenziell innerhalb einer Organisation verbreitet. Beispielsweise
fordert eine Person bei der Gerdtewartung das Kennwort an, um etwas anzupassen. Ein paar Tage
oder Wochen spéter stellt eine neue Person dieselbe Anfrage. Innerhalb kurzer Zeit kennen viele
neue (oder temporare) Benutzer das Kennwort fiir alle Geréte - und Sie haben die Kontrolle dariiber
verloren, wer auf sie zugreifen kann. Die Stdrke des Kennworts spielt in diesem Szenario keine
Rolle. Das Verwalten von Geréten sollte iber mehrere Konten (je nach Funktion) erfolgen, und es
missen temporare Konten fiir die gelegentliche Wartung und Fehlerbehebung erstellt werden.

Verwenden Sie bei Kontozugdngen das Prinzip der Konten mit den geringsten Berechtigungen. Dies
bedeutet, dass die Zugriffsrechte des Benutzers auf die Ressourcen beschrankt sind, die er fiir die
Durchfiihrung seiner spezifischen Aufgaben benétigt. AXIS Device Manager oder AXIS Device
Manager Extend verwaltet auf einfache und effiziente Weise mehrere Konten und Kennwérter auf
Betrachter-, Bediener- oder Administratorebene. Produkte von Axis mit AXIS OS 11.6 oder hoher
unterstiitzen auBerdem OAuth 2.0, das brancheniibliche Autorisierungsprotokoll.

15.3.3 Hostbasierte Firewall

Die Produkte von Axis bieten leistungsfahige Layer-2/3-Firewall-Schutzfunktionen. Damit I4sst sich
der Zugriff auf definierte IP- oder MAC-Adressen sowie die Protokoll- und Portfilterung zulassen
oder verweigern. In einem typischen Setup erlauben vernetzte Gerdte nur den notwendigen Servern
und Clients, auf das Produkt zuzugreifen. Auf diesen wird die Audio-Management-Software
gehostet. Die Firewall verringert Risiken, wenn das Kennwort des Gerats von ungepatchten Gerdten
und von Brute-Force-Attacken kompromittiert wird.

15.3.4 Immer aktuelle Geratesoftware

Durch den Betrieb von Gerdten mit einer aktuellen Version von AXIS OS werden die tiblichen
Risiken verringert. Dies liegt daran, dass die aktuelle Version in der Regel Sicherheitspatches fiir alle
bekannten Sicherheitsliicken enthélt, einschlieBlich neu entdeckter. Damit kénnen die
Sicherheitsliicken nicht ausgenutzt und das System, die Anwendung oder die Gerdte beeintrachtigt
werden. Die Software fiir das Gerdtemanagement von Axis unterstiitzt Sie bei der Verwaltung von
Upgrades fiir mehrere Geradte und Standorte und benachrichtigt Sie automatisch, wenn es neuere
Versionen gibt.

Als CVE Numbering Authority (CNA) folgt Axis bewihrten Verfahren der Branche bei der
Verwaltung und Reaktion auf Sicherheitsliicken, die in unseren Produkten entdeckt wurden.
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Sicherheitsliicken werden mithilfe des weit verbreiteten CVSS-Rating-Systems ermittelt und je
nach NS-Wert innerhalb einer vorgegebenen Zeitspanne gepatcht. Mehr lesen auf www.axis.com/
support/cybersecurity/vulnerability-management

15.3.5 Protokollierung von Audits

AXIS 0S unterstiitzt eine rund um die Uhr verfiigbare Protokollierung von Audit-Ereignissen liber
Remote-Syslog fiir SIEM- und SNMP-Uberwachungsanwendungen. Mit mehr als 10
Ereignisklassen, darunter verdachtige Netzwerkaktivitaten und die Erkennung von
Eindringversuchen, bietet sie:

> Riickverfolgbarkeit: Erfasst das Verhalten der Benutzer und die Systemaktivitdten rund um die
Uhr

> Cybersicherheit: Erfasst unbefugte Zugriffe und verdachtiges Verhalten

> Compliance: Eine Anforderung in vielen Vorschriften und Cybersicherheitsstandards im Internet
der Dinge

Die Audit-Protokolle lassen sich problemlos integrieren und kdnnen zur zentralen Speicherung und
Analyse an verschiedene IT-Uberwachungsplattformen weitergeleitet werden. Zudem entsprechen
sie den Standards der Industrie (OCSF).

15.4 Schutz der VMS

Viele der Prinzipien, die fiir Gerdte- und Netzwerkschutz gelten, gelten auch fiir den Schutz der
VMS. Beim Definieren von Systemkonten sollten Sie zum Beispiel das Prinzip der wenigsten
Berechtigungen befolgen und sicherstellen, dass die aktuelle Softwareversion der VMS mit
Sicherheitspatches fiir alle neu entdeckten Sicherheitsliicken verwendet wird. AuBerdem sollte auf
allen mit dem VMS-Server verbundenen Servern und Computern eine Antiviren-Software installiert
sein. Zudem sollten Sie nur die VMS-Server-Software und vertrauenswiirdige Integrationen von
Drittanbietern auf der Host-Hardware ausfiihren.

Weitere Informationen finden Sie im AXIS Camera Station System Hardening Guide unter https://
help.axis.com/axis-camera-station-system-hardening-guide. Darin werden
Cybersicherheitsrichtlinien und -verfahren zur Unterstiitzung der sicheren Bereitstellung und
Wartung von AXIS Camera Station-Systemen beschrieben.


https://www.axis.com/support/cybersecurity/vulnerability-management
https://www.axis.com/support/cybersecurity/vulnerability-management
https://help.axis.com/axis-camera-station-system-hardening-guide
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15.5 Physischer Schutz

Obwohl ein vernetztes Gerdt niemals zu 100 % physisch geschiitzt werden kann, miissen
verschiedene physische Aspekte beriicksichtigt werden. Fiir viele Gerdtetypen wie Kameras und
Lautsprecher kdnnen Sie ein Design und eine Farbe wahlen, die sich in die Umgebung einfiigen, das
Gerat auBer Reichweite anbringen und das Kabel immer direkt durch die Wand oder Decke hinter
dem Gerat ziehen. Diesen MaBBnahmen bieten einen erheblichen Schutz sowohl vor spontanem
Vandalismus als auch vor geplanten Angriffen. Bei Geradten, die leicht zuganglich sein miissen, z. B.
Gegensprechanlage oder Tiirsteuerungen, sollten vandalismussichere Modelle mit einer
Manipulationserkennung gewahlt werden. Wichtige Netzwerk basierte Gerate wie Router und
Switches sowie der Host, auf dem die VMS-Serversoftware ausgefiihrt wird, sollten in einer
Umgebung mit eingeschranktem Zutritt installiert werden.
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16.Drahtlose Netzwerktechnologien

Drahtlose Netzwerktechnologien fur Videosicherheitsonwendungen
ermoglichen eine flexible, kostengunstige und schnelle Installation von
Sicherheitskameras, insbesondere in ausgedehnten Bereichen wie cruf
Parkpldizen oder in Innenstddten. In dlteren, unter Denkmalschutz stehenden
Gebduden ist die drahtlose Technologie moglicherweise die einzige Alternative,
wenn Kabel nicht in Frage kommen.

Axis bietet Kameras mit integrierter WLAN-Unterstutzung. Auch Kameras ohne
diese Unterstiitzung kénnen tiber eine Wireless-Bridge in ein drahtloses Netzwerk
integriert werden.

16.1 802.11-WLAN-Standards

Der h3ufigste Standard fir drahtlose lokale Netzwerke (WLANSs) ist IEEE 802.11. Der Vorteil dieses
Standards gegeniiber anderen Standards und proprietdren Technologien ist, dass er lizenzfrei ist,
d. h. fiir das Einrichten und den Betrieb des Netzwerks fallt keine Lizenzgebihr an. Die wichtigsten
Anderungen der Standards fiir Axis Produkte sind:

> 802.11ac (auch als Wi-Fi 5 bezeichnet) wurde 2014 genehmigt. Er entspricht dem 802.11n-
Standard, jedoch ausschlieBlich im 5 GHz-Band. Je nach Betriebsbedingungen kann der
Datendurchsatz 1,7 bis 2,5 Gbit/s erreichen.

> 802.11n (auch als Wi-Fi 4 bezeichnet), den die meisten drahtlosen Produkte unterstiitzen. Er
wurde 2009 genehmigt und arbeitet im 2,4-GHz- oder 5-GHz-Band. Je nachdem, welche
Eigenschaften fiir den Standard implementiert sind, ermdglicht 802.11n eine maximale
Datenrate von 600 Mbit/s.

> 802.11g wurde 2003 genehmigt und nutzt das 2,4-GHz-Band, mit Datenraten von bis zu
54 Mbit/s.

> 802.11b wurde 1999 verdffentlicht und nutzt das 2,4-GHz-Band, wobei Datenraten von bis zu
11 Mbit/s erzielt werden.
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Produkte, die als 802.11b/g/n/ac bezeichnet werden, sind mit allen vier Erweiterungen kompatibel.

Bei der Einrichtung eines drahtlosen Netzwerks miissen die Bandbreitenkapazitdt des Access Points
sowie die Bandbreitenanforderungen der Netzwerk-Geréte beriicksichtigt werden. Im Allgemeinen
liegt der tatsdchliche Datendurchsatz, der von einem WLAN-Standard unterstiitzt wird, bei etwa 50
Prozent der Bitrate, die ein Standard brutto liefert. Ursachen hierfiir sind der Overhead bei der
Signalisierung und der Protokollierung.

16.2 WLAN-Sicherheit

Beim Ubertragen von Daten iiber eine drahtlose Verbindung sollte unbedingt beriicksichtigt
werden, dass die feste Grenze eines drahtgebundenen LAN bei der drahtlosen Alternative wegféllt.
Theoretisch kann jede Person innerhalb der Reichweite eines WLAN das Netzwerk angreifen und
Daten abfangen. Daher wird die Sicherheit noch wichtiger, wenn es darum geht, den nicht
autorisierten Zugriff auf Daten und das Netzwerk zu verhindern.

Einige Sicherheitsrichtlinien:
> Aktivieren Sie die Anmeldung mit Benutzername und Kennwort in den Kameras.

> Aktivieren Sie Verschliisselung (HTTPS) im Wireless-Router/in den Kameras. Dies sollte vor dem
Einrichten der Schliissel oder Anmeldedaten fiir das WLAN erfolgen, damit niemand die
Schliissel auf dem Weg zur oder bei der Konfiguration in der Kamera einsehen kann.

> Verwenden Sie WPA2-PSK und eine Passphrase mit mindestens 20 zufélligen Zeichen in einer
Kombination aus Klein- und GroBbuchstaben, Sonderzeichen und Zahlen. WPA2-PSK kann zur
Sicherung kleiner Netzwerke verwendet werden, die keinen Authentifizierungsserver
verwenden konnen.

> WPA2-Enterprise mit EAP-TLS bietet die hdchste Sicherheitsstufe und wird fiir
Unternehmensumgebungen empfohlen, die eine zuverldssige Authentifizierung und
Verschliisselung erfordern.

16.2.1 WPA2™1

WPA2™ basiert auf dem Standard IEEE 802.11i. Beachten Sie, dass das &dltere WPA™ nicht mehr fiir
die Sicherung von Drahtlosnetzwerken empfohlen wird.

WPA2-Personal oder WPA2-PSK (Pre-shared key) wurde fiir kleinere Netzwerke entwickelt und
erfordert keinen Authentifizierungsserver. Mit dieser Technologie authentifizieren sich
Drahtloskameras von Axis mit dem PSK am Access Point. Der Schliissel kann entweder als 256-Bit-
Zahl in 64 Hexadezimalziffern (0 bis 9, A bis F) oder als Kennwort mit 8 bis 63 ASCII-Zeichen
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eingegeben werden. Um Schwachstellen bei dieser Sicherheitsmethode zu umgehen, miissen lange
Kennwdrter verwendet werden.

WPA-/WPA2-Enterprise wurde fiir groBe Netzwerke entwickelt und bengtigt einen
Authentifizierungsserver mit Unterstiitzung fiir IEEE 802.1X. Weitere Informationen Gber IEEE
802.1X finden Sie in Abschnitt .

T WPA und WPA2 sind Marken der Wi-Fi Alliance.

16.3 Wireless-Bridges

Es sind Losungen maglich, die nicht auf dem dominierenden Standard IEEE 802.11 beruhen, die
jedoch neben einer hdheren Leistung und gréBeren Entfernungen ein sehr hohes MaB an Sicherheit
bieten. Zwei hdufig verwendete Technologien sind Mikrowellen und Laser, mit denen Gebdude oder
Standorte iiber eine Hochgeschwindigkeits-Datenverbindung Punkt-zu-Punkt verbunden werden.

16.4 Drahtloses Mesh-Netzwerk

Ein drahtloses Mesh-Netzwerk ist eine weitverbreitete Losung fiir Videosicherheitsanwendungen in
Innenstadten. Es kann Hunderte von Kameras, Mesh-Routern und Gateways umfassen. Ein solches
Netzwerk verfiigt tiber mehrere Verbindungsknoten zum Empfangen, Senden und Weiterleiten von
Daten, die individuelle und redundante Verbindungspfade zueinander bieten. Bei Anwendungen, die
Videos live libertragen, und insbesondere wenn PTZ-Kameras verwendet werden, ist eine moglichst
kurze Verzégerung von groBer Bedeutung.

16.5 4G- und 5G-Netzwerke

Das Universal Mobile Telecommunications System (UMTS) ist ein Mobilfunkstandard, der eine Reihe
von Technologien umfasst. 3G war die erste Technologiegeneration, die ausreichend hohe Bitraten
fir die Dateniibertragung bereitstellte und ist heute weit verbreitet, auch wenn sie schnell durch
spatere Standards ersetzt wird.

Der 4G-Standard bietet Spitzen-Bitraten von bis zu 100 Mbit/s fiir mobile Anwendungen (z. B. in
fahrenden Fahrzeugen) und bis zu 1 Gbit/s fiir mehr oder weniger stationare Anwendungen. 4G ist
in seinen verschiedenen Formen ebenfalls weit verbreitet.

Der Nachfolger der 4G-Netze, der derzeit in vielen Landern eingefiihrt wird, wird allgemein als 5G
bezeichnet. 5G bietet nicht nur héhere Durchsatzgeschwindigkeiten, sondern auch eine hohere
Kapazitdt und kann daher viel mehr Gerdte in demselben geografischen Gebiet verbinden. Die jetzt
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und in naher Zukunft verfiigbaren Datenraten machen 5G-Netzwerke fiir
Videosicherheitsanwendungen sehr interessant. Einige Geréte, z. B. Body Worn Kameras, verfiigen
liber die integrierte 4G- oder 5G-Technologie zum Streamen von Live-Video {iber das mobile
Netzwerk.

16.6 Z-Wave®

Z-Wave wurde zuerst als Steuerungssystem fiir die Beleuchtung auf Verbraucherebene eingefiihrt.
Es ist mittlerweile in ein vollstdndiges Mesh-Protokoll und System fiir die Hausautomatik integriert,
das es bis zu 232 intelligenten Gerdten ermdglicht, sich in einem einzigen Netzwerk miteinander zu
verbinden. Obwohl Z-Wave nicht fiir Video verwendet wird, kénnen verschiedene Z-Wave-Gerate
wie IR-Sensoren, Tiir-/Fenstersensoren und drahtlose Alarmtasten bei der Verwendung in einem
Videosicherheitssystem niitzlich sein. Ein Z-Wave-Netzwerk verfligt zudem Uiber einen Controller
oder Smart Hub, der in der Regel das einzige direkt mit dem Internet verbundene Gerét ist. Es bietet
bei kleinen Datenpaketen Ubertragungsraten von bis zu 100 kBit/s. Z-Wave arbeitet in den USA im
Niederfrequenzband von 908,42 MHz und in Europa im 868,42-MHz-Band. Wenn Z-Wave bei
diesen niedrigeren Frequenzen verwendet wird, ist die Signalreichweite gréBer und Innenwéande
konnen besser durchdrungen werden.

16.7 Zigbee®

Wie Z-Wave ist auch Zigbee ein Netzwerkprotokoll mit geringer Leistung und geringer Datenrate in
unmittelbarer Ndhe. Ein Zigbee-Netzwerk unterstiitzt jedoch mehr als 65.000 Gerate mit
unbegrenzten Hops zwischen den Geraten. Zigbee verwendet mehrere Protokolle und offene
Standards und ist lizenzfrei. Es arbeitet hauptsachlich mit der hoheren Frequenz von 2,4 GHz.
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17.Videoverwaltungssysteme

Ein wichtiger Aspekt bei Videosicherheitssystemen ist neben der Verwaltung der
Netzwerk-Video-Produkte die Verwaltung von Live-Ansichten, Aufzeichnung,
Wiedergalbe, Suche und Speicher. Dies alles erfolgt tber ein Video Maonagement
System (VMS).

Axis bietet VMS fur Windows-basierte Vor-Ort-Systeme sowie Edge-basierte
Hybrid-Cloud-Lésungen mit Fernzugriff und Live-Uberwachung von Stomdorten,
Wiedergabe und Speicherung von Videos, Export von Videos und Nutzung von
Andalysen. Die Systeme kénnen auch eine Zutrittsverwaltung und cndere
Funktionen wie Audio fur die Sicherheit umfassen. Der Zugriff cuf die Systeme
kaonn Uber einen PC oder Laptop oder tiber Apps auf einem mobilen Endgerdit
erfolgen. Dartiber hinaus bietet das Axis Netzwerk von Technologie-
Integrationspartnern Losungen fur jeden Systemtyp, jede GréBe und jede
Komplexitdt.

17.1 Arten von Videoverwaltungssystemen

Videoverwaltungssysteme umfassen eine Kombination aus Hardware und Softwareplattformen, die
auf unterschiedliche Arten eingerichtet werden kdnnen. Die Aufzeichnung kann z. B. lokal am
Standort der Kamera erfolgen, sie kann gehostet werden, oder alles kann an einem zentralen
Standort erfolgen. PC-basierte Losungen bieten Flexibilitdt und maximale Leistung fiir das jeweilige
Systemdesign, mit der Méglichkeit, Funktionen wie erweiterten oder externen Speicher, Firewalls,
Analysefunktionen und andere IP-Gerdte hinzuzufiigen.

Das eingesetzte System sollte von Ihren Anforderungen und davon abhdngen, wie Sie das System
verwalten mdchten. Fiir ein kleines System mit bescheidenen Anforderungen an die
Videoverwaltung kann ein cloudbasiertes System ideal sein. GroBere Systeme mit umfangreichen
Aufzeichnungen, die mehr Speicherkapazitat bendtigen, kdnnten vom Betrieb in einem privaten
Netzwerk profitieren.
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17.1.1 Cloudbasierte Systeme

Cloudbasiertes Video Management bedeutet, dass der GroBteil des Dienstes und der Software
gehostet wird und der Zugriff liber das Internet erfolgt. Die einzigen Teile des Systems, die vor Ort
sein miissen, sind die Gerate.

17.1.1.1 AXIS Camera Station Edge

AXIS Camera Station Edge ist ein cloudbasiertes Video Management System (VMS), das minimale
Wartung und keinen Server erfordert. Es ermdglicht die direkte Verbindung zwischen Kameras und
der Cloud und macht lokale Server iiberfliissig. Uber eine benutzerfreundliche Schnittstelle haben
Sie Zugriff auf wichtige Funktionen wie Live-Ansicht, Suche in der Zeitleiste und Videoexport. Sie
ist skalierbar und Sie kdnnen problemlos neue Standorte oder Gerate zu bestehenden Installationen
hinzufligen.

AXIS Camera Station Edge ist mit den Kameras und Geraten von Axis kompatibel. Das System
unterstiitzt redundanten Cloud-Speicher mit der AXIS Camera Station Cloud Storage und stellt so
sicher, dass das aufgezeichnete Bildmaterial jederzeit abrufbar ist. Echtzeit-Alarm-
Benachrichtigungen kdnnen mithilfe von Kl-basierten Analysefunktionen angepasst werden, so
dass Sie verddchtige Aktivitdten sofort erkennen kdnnen. Die Konfiguration der Gerédte und die
Aktualisierung der Software erfolgen automatisch, so dass weniger manuelle Eingriffe erforderlich
sind.

Sie kdnnen auch die Berechtigungen fiir die Verwaltung des Zugriffs auf die Systemfunktionen
anpassen und selbst bestimmen, wer bestimmte Aktionen durchfiihren darf (Viewer, Operator,
Administrator). Die Aufbewahrungsdauer der Aufzeichnungen ist leicht zu verwalten und die Gerite
kénnen bei Bedarf per Fernzugriff neu gestartet werden. Dank der Live-Audioerfassung kdnnen Sie
auf Alarme reagieren und mit Personen vor Ort kommunizieren.

Es gibt mehrere Mdglichkeiten, auf das AXIS Camera Station Edge-System zuzugreifen und es zu

liberwachen. Eine spezielle mobile Anwendung ermdglicht den Zugriff auf die Systemfunktionen

von unterwegs aus, eine Desktop-Client-Anwendung bietet eine umfassende Schnittstelle fiir die
Verwaltung. Fiir die Uberwachung der Systemfunktionen von jedem beliebigen Ort aus steht auch
eine webbasierte Schnittstelle zur Verfiigung.
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0

Links: AXIS Camera Station Edge mit SD-Kartenspeicher. Rechts: AXIS Camera Station Edge mit
einem Netzwerk-Videorekorder von Axis.

17.1.2 Private Netzwerke

Wenn Sie hdhere Anspriiche an die Kapazitat oder strengere Anforderungen an Ihr Video
Management System haben, dann ist es sehr wahrscheinlich, dass Sie ein Setup in Ihrem eigenen
privaten Netzwerk in Betracht ziehen miissen. Dies bietet unter anderem folgende Vorteile: bessere
Kontrolle iiber die SicherheitsmaBnahmen, die Erfiillung von Vorschriften, nach denen Sie Ihre
Daten in Ihren eigenen Raumlichkeiten speichern miissen, und Einsparungen bei den
Speicherkosten bei groBen Mengen an aufgezeichneten Videos. Eine private Netzwerk-Ldsung kann
durch optionale Cloud-Funktionen erganzt werden.
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Ein Beispiel fiir eine private Netzwerk-Losung mit optionalem Zugriff auf die Cloud.

17.1.2.1 AXIS Camera Station Pro

AXIS Camera Station Pro bietet erweiterte Video Management Funktionalitdt und ermdglicht ein
komplettes Uberwachungs- und Aufzeichnungssystem einschlieBlich Verwaltung der
Zutrittskontrolle. Die Software kann auf validierten AXIS Camera Station Netzwerk-Videorekordern,
Hardware von Drittanbietern und virtuellen Maschinen ausgefiihrt werden. Sie ermdglicht eine
einfache Installation und effiziente Verwaltung von Axis Kameras und anderen Geraten. Die
Software enthilt eine Reihe von Funktionen zur Unterstiitzung bei der Handhabung von Vorfallen
und beim Export von Beweismaterial. Dazu gehdren das flexible Einrichten der Live-Ansicht, eine
leistungsstarke Aktionsregel-Engine zum Einrichten automatisierter Ausloser, die intelligente Suche
zum schnellen Finden von Videoinhalten, Video-Nachbearbeitung zum Schutz der Privatsphare von
Drittanbietern sowie Vorfallberichte zum einfachen Erstellen eines Falls.

Zusammen mit einer Client-Server-Anwendung von Windows ist AXIS Camera Station Pro eine
zentralisierte Ldsung, bei der die Video Management Software fiir die Verwaltungs- und
Aufzeichnungsfunktionen durchgehend auf einem Server vor Ort ausgefiihrt werden muss. Die
Aufzeichnungen erfolgen liber das Privatnetz, entweder auf dem gleichen Computer, auf dem
AXIS Camera Station Pro installiert ist, oder auf separaten Speichergeraten.
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Sicherheitssystem auf Basis einer offenen PC-Server-Plattform mit der Video Management
Software AXIS Camera Station Pro.

1. AXIS Camera Station Pro Client-Software:

2. Netzwerk-Switch

3. Router

4. Fernzugriff iiber AXIS Camera Station Pro Client-Software
5. AXIS Camera Station Pro Software

6. Aufzeichnungsserver

7. Netzwerk-Video- und Audio-Produkte von Axis
8. Zutrittskontrolle: Tiirsteuerung

9. Zutrittskontrolle: Lesegerdit

10. Video-Encoder

11. Analogkameras

Es gibt mehrere Mdglichkeiten, eine Verbindung zu Ihrem AXIS Camera Station Pro-System
herzustellen. Eine Client-Anwendung zur Anzeige, Wiedergabe und Verwaltung kann auf jedem
beliebigen Computer installiert werden. Dies kann vor Ort oder liber das Internet erfolgen. Durch
die Unterstlitzung mehrerer Standorte kdnnen Benutzer liber den Client auf Kameras zugreifen, die
mit verschiedenen AXIS Camera Station Pro-Servern verbunden sind. Dies ermdglicht die
Videoverwaltung an mehreren entfernten Standorten oder in einem groBen System, einschlieBlich
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erweiterter Videofunktionen, Zugangskontrolle, Alarmbenachrichtigung, Systemkonfiguration,
Gerateverwaltung und Systemiiberwachung.

Ein mobiler App-Client ermdglicht den Zugriff auf mehrere Systeme, den Empfang von
Benachrichtigungen, die Verwaltung von Videos und die Durchflihrung von Aktionen, wie z. B. das
Offnen einer Tiir iiber eine IP-Tiirsprechanlage. Dariiber hinaus kénnen Sie iiber einen Webbrowser
in [nrem privaten Netzwerk oder lber die Cloud auf das System zugreifen, um Live-Videos von
Kameras anzuzeigen, PTZ-Kameras zu steuern, Aufzeichnungen zu suchen, wiederzugeben und zu
exportieren, Benutzer und Gerate zu verwalten und den Systemstatus zu liberwachen.

AXIS Camera Station Pro bildet die Grundlage fiir die Erstellung einer Lsung mit Produkten aus
dem gesamten Axis Portfolio , wie z. B. Audio, Zutrittskontrolle, Radarzielverfolgung und
Analysefunktionen. Mithilfe von API- und E/A-Modulen l3sst sich auch die Integration in andere
Systeme wie Geb3dudeverwaltung, Industrielle Steuerung und andere externe Systeme erméglichen.

17.1.3 MaBgeschneiderte Losungen der Axis-Partner

Axis arbeitet weltweit mit mehr als 800 Technologieintegrationspartnern zusammen, um nahtlos
integrierte Softwarelésungen zu gewahrleisten, die die Videoprodukte von Axis unterstiitzen. Diese
Partner stellen eine Palette maBgeschneiderter Softwareldsungen bereit. Viele bieten zudem
optimierte, erweiterte oder kundenspezifische Funktionen fiir bestimmte Branchen sowie Lésungen
fiir bestimmte Lander an. Zudem sind Losungen verfiigbar, die mehr als 1.000 Kameras und
Videoprodukte verschiedener Marken unterstiitzen. Kompatible Anwendungen finden Sie unter
www.axis.com/partner.

17.2 Systemmerkmale

Einige der haufigsten Merkmale von Videoverwaltungssystemen sind:

> Aufzeichnen. Das Aufzeichnen von Video und Audio ist eine Hauptfunktion eines Video
Management Systems. Dies beinhaltet das Einrichten von Aufzeichnungsregeln, die Smart
Search in Aufzeichnungen sowie den Export in andere Systeme.

> Anzeige. Mit den meisten Video Management Software Losungen kdnnen verschiedene
Benutzer mehrere Kameras gleichzeitig anzeigen und simultane Aufzeichnungen durchfiihren.
Zu den weiteren Funktionen zdhlen das Anzeigen auf mehreren Bildschirmen und Mapping.
Mapping heiBt, dass eine Karte des Gebdudes oder Bereichs mit Kamerasymbolen liberlagert
werden kann, die der tatsdchlichen Kameraposition entsprechen. Es besteht auch die
Mdglichkeit, externe Webseiten einzuschlieBen, um eine Integration in externe Systeme zu
ermdglichen. Dies kann u. a. zur Darstellung von Switch-Oberflachen, Personenzéhlungen und
sogar Wetterberichten verwendet werden.


https://www.axis.com/partner
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> Suche lduft. Video Management Software sollte iiber eine intelligente Suchfunktion verfiligen,
die es den Benutzern ermdglicht, das Videomaterial schnell zu durchsuchen, um Personen und
Fahrzeuge von Interesse zu finden. AXIS Camera Station verfiigt liber eine intelligente
Suchfunktion, die auf den Bewegungsobjektdaten der Kamera basiert. Die Daten werden mit
Machine Learning und Deep-Learning-Algorithmen weiterverarbeitet, um Objekte wie
Personen, Autos, Lastwagen und Fahrrader schnell zu klassifizieren. Dies funktioniert mit den
meisten Kameras von Axis. Es wird keine zusatzliche Hardware und Software benétigt. Die
Leistung l3sst sich einfach verbessern, indem zusétzliche Serverkapazitdt hinzugefiigt und Axis
Kameras mit Funktionen zum Machine oder Deep-Learming verwendet werden.

> Ereignisverwaltung und Analyse. VVideo Management Software kann
Ereignisbenachrichtigungen verschiedener Quellen empfangen, verarbeiten und zuordnen. Bei
den Quellen kann es sich um Zutrittskontrollpunkte, Kassenterminals (POS), Analysefunktionen
und die Videoprodukte selbst handeln. Wenn eine Ereignisbenachrichtigung ausgeldst wurde,
kann das VMS diese erfassen, den Videoclip einer nahegelegenen Kamera zuordnen und einen
Bediener oder Ermittler iber ein Pop-Up-Fenster auf dem Bildschirm oder eine Nachricht auf
das Smartphone benachrichtigen.

> Verwaltung. Dies umfasst die Installation, Gerdtesoftware-Upgrades, die Sicherheit, das
Priifprotokoll sowie die Parameterkonfigurationen der Kameras und weiterer Komponenten wie
Registrierkassen, Tlrsteuerungen und Tiirstationen. Je gréBer das System, desto wichtiger ist
eine effiziente Verwaltung der Gerite. Die Uberwachung des Systemzustands bietet eine
Systemibersicht einschlieBlich der Aufzeichnungshardware und erzeugt Benachrichtigungen,
wenn ein Gerédt oder System offline geht. Eine Video Management Software sollte auch iber
Optionen fiir die Verwaltung von autorisierten Benutzern, Kennwdrtern,
Benutzerzugriffsebenen sowie des jeweiligen Zugriffs auf bestimmte Gerate verfligen. Manche
Video Management Softwareprogramme kdnnen Windows-Benutzerdatenbanken iibernehmen,
so dass keine separate Benutzerdatenbank eingerichtet und gepflegt werden muss.

17.3 Integrierte Systeme

Wenn Video mit anderen Systemen wie Zutrittskontroll-, Point-of-Sale-, Gebdudeverwaltungs-,
Patienteninformations- oder Logistiksystemen kombiniert wird, kdnnen die Informationen des
anderen Systems zum Auslésen von Funktionen, z. B. ereignisgesteuerten Aufzeichnungen im
Netzwerk-Videosystem, verwendet werden und umgekehrt. Dariiber hinaus bietet dies den Vorteil
einer gemeinsamen Schnittstelle fiir die Verwaltung unterschiedlicher Systeme.

17.3.1 Zutrittskontrolle

Die Zutrittskontrolle ist eine der am haufigsten verwendeten VMS-Integrationen. AXIS Camera
Station Secure Entry ist Teil der Software AXIS Camera Station Pro und bietet eine vereinheitlichte
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Losung, die Uberwachungs- und Zutrittskontrollfunktionen in sich vereint. Mehr zur
Zutrittskontrolle erfahren Sie im Kapitel .

17.3.2 Kassenterminal

Die Einfiihrung von Netzwerkvideo im Einzelhandel hat die Integration von Video- mit
Kassenterminalsystemen (POS) vereinfacht.

Durch diese Integration kdnnen alle Registrierkassentransaktionen mit der Videoaufzeichnung der
Transaktionen verkniipft werden. Sie hilft, Betrug und Diebstahl durch Mitarbeiter und Kunden zu
erkennen und zu verhindern. POS-Ausnahmen wie Retouren, manuell eingegebene Werte,
Zeilenkorrekturen, Transaktionsabbriiche, Einkdufe von Mitarbeitern, Rabatte, speziell
gekennzeichnete Artikel, Umtausch und Riickerstattungen kdnnen visuell Gberpriift werden, indem
man bei diesen Ereignissen ereignisgesteuerte Aufzeichnungen aktiviert. Die Szene vor und nach
einem Ereignis kann mithilfe von Pufferspeichern fiir die Aufzeichnung vor und nach dem Ereignis
erfasst werden. Ereignisbasierte Aufzeichnungen erhéhen die Qualitdt des aufgezeichneten
Materials und verringern die Speicheranforderungen sowie die Zeit, die zum Suchen von
Vorkommnissen erforderlich ist.

17.3.3 Gebadudeverwaltung

Videos konnen in ein Gebdudeverwaltungssystem (GVS) integriert werden, das verschiedene
Systeme von der Heizung, Beliiftung und Klimaanlage bis hin zu Sicherheits-, Energie- und
Feueralarmsystemen verwaltet. Im Folgenden finden Sie einige Anwendungsbeispiele:

> Bei einem Gerdteausfallalarm kann nicht nur ein Alarm, sondern auch die Anzeige von Videos
fiir den Bediener ausgeldst werden.

> Ein Feueralarmsystem kann die Uberwachung von Gebiudeausgéngen durch eine Kamera sowie
die Aufzeichnung zu Sicherheitszwecken auslésen. Dadurch kénnen die Ersthelfer und
Gebdudeverwalter die Lage an sdmtlichen Notausgédngen in Echtzeit mitverfolgen und
einschatzen, wo sie am dringendsten bendtigt werden.

> Mit Analysefunktionen kann z. B. im Anschluss an eine Evakuierung die Riickkehr von Personen
in ein Gebaude durch offene oder ungesicherte Tiiren erfasst werden.

> Ein automatischer Videoalarm kann gesendet werden, wenn eine Person einen Sperrbereich
oder Raum betritt.

> Die videobasierte Bewegungserkennung einer Kamera in einem Besprechungsraum kann fiir
Beleuchtungs- und Heizungssysteme verwendet werden, um zum Energiesparen Licht und
Heizung automatisch auszuschalten, sobald alle Personen den Raum verlassen haben.
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17.3.4 Industrielle Kontrollsysteme

In komplexen automatisierten Industrieanlagen ist eine externe Sichtkontrolle oftmals von Vorteil
oder gar erforderlich. Durch die Mdglichkeit, iber dieselbe Schnittstelle sowohl auf die Netzwerk-
Videofunktionalitit als auch auf die Uberwachung eines Vorgangs zuzugreifen, muss ein Bediener
nicht die Steuerkonsole verlassen, um einen Vorgang visuell zu Gberpriifen. Darliber hinaus kann
eine Betriebsstérung das Senden von Bildern von der Netzwerk-Kamera ausldsen. Fiir einige
empfindliche Reinraumprozesse oder in Einrichtungen mit gefahrlichen Chemikalien ist die
Videosicherheit oft die einzige Mdglichkeit einer Sichtkontrolle. Dies gilt auch fiir abgelegene
Energieverteilungssysteme mit Umspannwerken.

17.3.5 RFID

Verfolgungssysteme mit RFID (Funkerkennung) oder dhnlichen Verfahren werden in vielen
Anwendungen zur Verfolgung von Objekten eingesetzt. Zum Beispiel kdnnen in einem
Ladengeschaft speziell gekennzeichnete Artikel zusammen mit dem Videomaterial zur Verfolgung
dienen, um Diebstahle zu vermeiden oder Beweise zu sichern. Ein anderes Beispiel ist die
Gepéackabfertigung in Flughafen, bei der das Gepack mit RFID erfasst und an das korrekte Ziel
geleitet werden kann. Bei einer Integration in die Videosicherheit liegen visuelle Beweise vor, wenn
ein Gepackstilick verloren gegangen ist oder beschadigt wurde. Auch Suchroutinen kénnen auf diese
Weise optimiert werden.
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18.Cloud-Technologien

18.1 Verschiebung in die Cloud

Cloud-Technologien haben die Art und Weise, wie wir Netzwerk-Videosicherheit angehen,
revolutioniert. Mit cloudbasierten Diensten und Lésungen kénnen die Benutzer nun jederzeit und
von iberall aus auf ihre Videos zugreifen. Diese erhohte Flexibilitdt ermdglicht eine effizientere
Uberwachung und Reaktion auf Sicherheitsvorfille.

Die Nutzung cloudbasierter Dienste und Losungen bietet viele Vorteile. Cloudbasierte Managed
Services kdnnen beispielsweise auch automatische Software-Updates durchfiihren, was eine
manuelle Wartung eriibrigt und das Risiko von Systemschwachstellen verringert. Ein weiterer
wichtiger Vorteil ist die Skalierbarkeit, die es den Benutzern ermdglicht, Kameras und Speicher je
nach Bedarf einfach hinzuzufligen oder zu entfernen. Der Cloud-Speicher bietet eine sichere und
skalierbare Losung fiir die Speicherung groBer Mengen an Videodaten. Durch die externe
Speicherung von Filmmaterial kdnnen Organisationen das Risiko von Datenverlusten aufgrund von
Hardware-Ausfallen oder physischen Schaden verringern.

Dariiber hinaus sind mit cloudbasierten Analysefunktionen fortschrittliche Funktionen wie die
Erfassung von Objekten, Personenzahlung und Kennzeichenerkennung méglich, die die Sicherheit
und die geschéftliche Effizienz erhéhen. Die effektivste Losung ist oft eine hybride Konfiguration,
die kamerabasierte Objektklassifizierung mit serverbasierten oder cloudbasierten Algorithmen fiir
Aufgaben kombiniert, die mehr Rechenleistung erfordern.

Grundsatzlich bietet die Integration von Cloud-Technologien in Netzwerk-Videosicherheitssysteme
mehr Flexibilitdt, Skalierbarkeit und Sicherheit, was sie zu einer attraktiven Option fiir
Unternehmen und Organisationen macht, die ihre Netzwerkinfrastruktur modernisieren méchten.

18.2 Cloud-Setups

Die Cloud-Video- und Gerateverwaltung besteht haufig aus einem Dienst, der liber das Internet
gehostet und aufgerufen wird. Uber ein Abonnement kénnen Sie so viel (oder so wenig) des
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bezahlten Dienstes nutzen, wie Sie mdchten. Bei jeder Definition eines Cloud-basierten Systems
handelt es sich um eine Kombination der Systemfunktionen mit dem Standort dieser Funktionen.
Im Folgenden finden Sie einige gebrduchliche Definitionen:

> Direkte Cloud-Verbindung: Diese Lésungen werden auch als ,Cam-to-Cloud" oder ,pure
Cloud" bezeichnet und haben in der Regel drei Hauptfunktionen in der Cloud - Betrachten,
Verwalten und Speichern. Einige fiihren Analysefunktionen mdglicherweise als Cloud-
Anwendungen aus, obwohl es oft kostengiinstiger ist, die Edge zu nutzen.

> Hybride Cloud: Dies beschreibt haufig ein System, in dem einige Funktionen in der Cloud und
einige lokal sind. Ein Beispiel hierfiir ist eine On-Demand-Cloud, bei der die meisten Funktionen
in der Cloud ausgefiihrt werden konnen, in der Praxis aber einige oder alle Funktionen am
Rande der Cloud ausgefiihrt werden, um die Latenz zu verringern.

> Relais-Cloud: Eine Losung, die nur Cloud-Ansicht und mdglicherweise einige grundlegende
Verwaltungsfunktionen bietet. Alle anderen Funktionen sind entweder lokal oder liber andere
Lésungen verfiigbar.

Die optimale Losung hdngt von den jeweiligen Bedirfnissen, Anforderungen und der
Systemkonstellation ab. Fiir Unternehmen mit mehreren kleineren Standorten kann eine reine
Cloud-Ldsung am sinnvollsten sein, wahrend fiir eine Organisation mit einem gréBeren Standort
eine reine On-Premise-Losung die richtige Option sein kann. Fiir die meisten Unternehmen ist eine
Kombination aus leistungsstarken, angeschlossenen Edge-Gerdten mit Cloud und privatem
Netzwerk die ideale Ldsung.

18.3 Axis Cloud Connect

Axis Cloud Connect ist eine offene, hybride Cloud-Plattform, die in Verbindung mit Axis Geréten
Managed Services wie System- und Gerdteverwaltung, Videobetrieb und Datenbereitstellung sowie
Sicherheit und Support ermdglicht. Welche Dienste Sie erhalten, hdngt von den in der Plattform
enthaltenen Technologien ab.

Mit Losungen, die Axis-Gerate verwenden und mit Axis Cloud Connect aufgebaut sind, wie

AXIS Camera Station, AXIS Device Manager Edge oder AXIS Device Manager Extend werden
Videobetrieb, Verwaltung des Gerételebenszyklus und Datenzugriff flexibler und effizienter. Sie
bieten auch neue Mdglichkeiten in den Bereichen Sicherheit, Schutz, Betriebseffizienz und Business
Intelligence.
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Beispiele fiir Dienste iiber Axis Cloud Connect: 1) Benutzer- und Zugriffsverwaltung, 2) Sicheres
Onboarding von Geriiten, 3) Medien in der Cloud, 4) Live-Betrieb, 5) Gerdteverwaltung.
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19.Uberlegungen fiir das Systemdesign

Einer der Hauptvorteile eines Netzwerk-Video-Systems ist seine Flexibilitct und
Skalierbarkeit: die Freiheit, die geeignetsten Komponenten von verschiedenen
Anbietern miteinander zu kombinieren und die Mdglichkeit, das System zu
optimieren oder beliebig zu erweitern.

Dabei ist es entscheidend, die richtige Kamera cuszuwdihlen, sie
ordnungsgemdnR zu installieren und zu schutzen sowie sie entsprechend der
Szenen-Komplexitdt zu konfigurieren. Zudem sollte die Kamera zum richtigen
Zeitpunkt, im richtigen Format und in der richtigen Qualitct Live-Bilder streamen
oder Videos aufzeichnen. Auch die geeigneten Netzwerk- und Speicherlésungen
sind von den ausgewdhlten Kameras und deren Einstellungen (z. B. Auflésung,
Komprimierung und Bildrate) sowie von der Anzahl der Kameras abhdngig.

Mit AXIS Site Designer kénnen Sie fr jedes Uberwachungsszenario die richtige
Kamera auswdihlen, sowie Zubehor hinzufigen und die
Aufzeichnungsauflosung ermitteln. Wenn Sie den Entwurf Ihres Projekts
abgeschlossen haben, kénnen Sie mit AXIS Site Designer eine vollstdmdige
Bestellliste ausdrucken, die alles enthdlt, was Sie fir Ihre Installation bendtigen.

19.1 Auswahl einer Kamera

In diesem Abschnitt werden die Aspekte fiir die Auswahl einer Kamera aufgefiihrt.

19.1.1 Kameratypen

Um festzulegen, welche Kameratypen sich eignen, und wie viele Kameras zum Abdecken eines
Bereichs erforderlich sind, miissen zunéchst die Szene und ihre Bedingungen ermittelt werden. Sie
miissen auch tiber den Zweck |hrer UberwachungsmaBnahme nachdenken.

> Innen- oder AuBenbereich. Wenn die Kamera im AuBenbereich angebracht werden soll, muss
sie hierfiir geeignet sein oder liber ein geeignetes Schutzgeh&use verfiigen. Beachten Sie die
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IP-Einstufung (ab 1P66) oder die NEMA (National Electrical Manufacturers Association)-
Einstufung (ab 4X). Die Kamera sollte zudem iiber eine automatische Blendenfunktion
verfligen.

Schwenken/Neigen/Zoomen (PTZ) oder unbewegliche Kamera. PTZ-Kameras mit einem
groBen optischen Zoom-Faktor kénnen detailreiche Bilder liefern und einen groBen Bereich
iberwachen. Beachten Sie, dass der Bediener die Bewegungen steuern muss, wenn die
Maglichkeiten einer PTZ-Kamera vollstandig ausgeschdpft werden sollen. Hierzu kann auch
eine automatische Kameratour eingerichtet werden. Fiir Uberwachungsaufzeichnungen ohne
Live-Uberwachung sind unbewegliche Kameras in der Regel die kostengiinstigere Losung.

Lichtempfindlichkeit und Beleuchtungsanforderungen. Die Lichtempfindlichkeit ist einer der
wichtigsten Faktoren einer Kamera. Die Tag- und Nachtfunktionalitdt ermdglicht Bilder auch
bei schlechten Lichtbedingungen. Einige Kameras sind mit integrierten LED-Infrarotleuchten
ausgestattet, die eine energieeffiziente, unauffallige Beleuchtung ermdglichen, die fiir das
Auge unsichtbar ist, aber auch bei Dunkelheit scharfe Bilder ermdglicht.

Véllige Dunkelheit und Perimeterschutz. Warmebildkameras kdnnen selbst in vélliger
Dunkelheit oder anderen schwierigen Bedingungen Bewegungen erkennen. Sie kdnnen zudem
Bewegungen in groBerer Entfernung als herkdmmliche Kameras wahrnehmen.

Vor Manipulation oder Vandalismus geschiitzte Kameras und weitere Spezialgehause. Ein
ausreichender Schutz vor Wasser, Staub, Temperatur und Vandalismus ist entscheidend.

Verdeckte oder ZuBerst unauffillige Uberwachung. Dies hilft bei der Auswahl von Kameras,
die offen abschreckend wirken oder weniger offensichtlich installiert sind.

Abdeckung. Ermitteln Sie fiir einen bestimmten Ort, welche Bereiche fiir die Uberwachung
relevant sind, wie viele dieser Bereiche abgedeckt sein sollen, und ob die Bereiche sich relativ
nah beieinander oder weiter voneinander entfernt befinden. Wenn beispielsweise zwei relativ
kleine, nah beieinander liegende Bereiche zu liberwachen sind, kdnnen Sie potenziell anstelle
von zwei niedriger auflosenden Kameras eine HD-Kamera mit Weitwinkelobjektiv verwendet
werden.

Ubersicht oder Detailgenauigkeit. Bestimmen Sie das Sichtfeld oder die Art des zu
erfassenden Bildes: eine Ubersicht oder Bilder mit hoher Detailgenauigkeit zur Identifizierung
von Personen oder Objekten, z. B. Gesichts- oder Kennzeichenerkennung oder Uberwachung
von Kassenterminals (POS).

Edge-oder Server-basierte Analysefunktionen. Analysefunktionen erméglichen effizientes
Uberwachen und Suchen, und sie kénnen wertvolle Einblicke liefern. Edge-basierte
Analysefunktionen bieten viele Vorteile (wenn die Kamera {iber genligend Rechenleistung
verfiigt), aber leistungsintensive Analysefunktionen kénnen einen eigenen Analyseserver
voraussetzen. Erwdgen Sie, lhre Investition zukunftssicher zu machen, indem Sie Kameras mit
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Analyseunterstiitzung und der Leistung kaufen, die fiir die Art der Analyse erforderlich ist, die
Sie spater bendtigen.

19.1.2 Bildqualitat

Die Bildqualitat ist eines der wichtigsten Kriterien einer Kamera. Trotzdem fallt die Auswahl der
richtigen Kamera nicht immer leicht. Tatsachlich kénnen nicht alle Aspekte der Bildqualitat
quantifiziert oder gemessen werden. Am besten |asst sich die Bildqualitdt moglicherweise
ermitteln, indem verschiedene Kameras installiert und deren Bilder verglichen werden. Denken Sie
daran, dass sich die Bildqualitat auch bei qualitativ hochwertigen Standbildern verschlechtern
kann, wenn sich die Szene stark bewegt oder wenn wenig Licht vorhanden ist.

Viele Faktoren wirken sich auf die Bildqualitdt aus. So sind z. B. der WeiBabgleich und die
Anpassungsfahigkeit der Kamera unter verschiedenen Lichtbedingungen (fluoreszierende,
Natriumdampf-Hochdruck- und LED-Lampen) fiir die Farbtreue entscheidend. Schwaches Licht,
Gegenlicht, dynamisches Licht und andere extreme Lichtverhaltnisse stellen Herausforderungen
dar, die die Kamera meistern muss. In der Regel ist eine Kamera, die hochauflésendes Videomaterial
aufzeichnet, weniger lichtempfindlich als eine, die mit geringerer Aufldsung aufzeichnet. In
anderen Worten: Moglicherweise miissen Sie EinbuBen bei der Auflésung hinnehmen, um eine
bessere Leistung bei dunklen Lichtbedingungen zu erzielen, oder gar Kameras mit Sensoren und
Verarbeitungsalgorithmen verwenden, die speziell fiir diese Herausforderungen ausgelegt sind.

19.1.3 Auflésung

Beim Entwurf eines Uberwachungssystems ist der Zweck des Systems zu beriicksichtigen. Mithilfe
der technischen Daten kénnen Sie herausfinden, welche Kamera die beste Aufldsung hat. Um
Kosten und Aufwand zu optimieren, sollten Sie sich darauf konzentrieren, welche Kamera und
welches Setup lhren Betriebsvoraussetzungen entsprechen. Mdchten Sie zum Beispiel Personen aus
dem Videomaterial identifizieren kdnnen oder miissen Sie nur erkennen, ob eine Person anwesend
ist?

Wir unterscheiden zwischen Erfassung, Beobachtung, Erkennung und Identifizierung. Diese
Anforderungen werden mitunter als DORI bezeichnet.

Technische Anforderungen Detailgenauigkeit
Erfassung Es kann festgestellt werden, ob eine Person anwesend ist.
Beobachtung Es ist mdglich, die Anzahl der Personen zu ermitteln und

Details, wie etwa einzigartige Kleidung, zu erkennen.
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Technische Anforderungen Detailgenauigkeit

Erkennung Ein Betrachter kann ermitteln, ob eine Einzelperson mit einer
zuvor gesehenen Person identisch ist oder nicht.

|dentifizierung Es ist mdglich, eine Person zu identifizieren.

Tabelle 19.1a Allgemeine technische Anforderungen bei der Videosicherheit

Die Spezifikationen fiir diese Anforderungen (fiir visuelle Kameras) sind in der internationalen Norm
IEC 62676-4 (Video Surveillance Systems for Use in Security Applications - Part 4: Application
guidelines) niedergelegt.

Die Spezifikationen fiir diese technischen Anforderungen gelten in Situationen, in denen visuelle
Videobilder von menschlichen Bedienern interpretiert werden. Fiir Analysefunktionen oder andere
Systeme, in denen die Bildanalyse von Software durchgefiihrt wird, gelten andere Definitionen fiir
die Betriebsanforderungen. In der Warmebildtechnologie (mit Warmebildkameras) gelten wieder
andere Spezifikationen bei den technischen Anforderungen.

Die von lhnen ausgewahlte Kamera muss in der Lage sein, das passende Sichtfeld sowie eine
addquate Pixeldichte fiir die von lhnen priorisierten Objekte zu bieten, z. B. das Gesicht einer
Person.

Die Grundlage der empfohlenen Pixeldichte ist die Pixelanzahl, die erforderlich ist, um die Breite
eines menschlichen Gesichts mit seinen einzigartigen Erkennungsmerkmalen der gewiinschten
Detailgenauigkeit wiederzugeben. Um eine standardisierte Pixeldichte zu erhalten, kann die
Pixeldichte des Gesichts auf Grundlage der durchschnittlichen Breite eines menschlichen Gesichts
von 16 cm auf die entsprechende Pixelanzahl pro Meter berechnet werden. Die Tabelle listet die
resultierenden Pixeldichten fir unterschiedliche Kategorien von technischen Anforderungen auf.

Technische Anforderungen Erforderliche Pixeldichte
Erfassung 4 px/Gesicht 25 px/m 8 px/ft
Beobachtung 10 px/Gesicht 63 px/m 20 px/ft
Erkennung 20 px/Gesicht 125 px/m 40 px/ft

Identifizierung 40 px/Gesicht 250 px/m 80 px/ft
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Tabelle 19.1b Pixeldichten fiir unterschiedliche technische Anforderungen

Ublicherweise wird empfohlen (zum Beispiel in IEC 62676-4), dass ein menschliches Gesicht
mindestens 40 Pixel breit sein sollte, um eine Identifizierung zu ermdglichen. Sogar eine noch
héhere Pixeldichte kann vorteilhaft sein und eine Sicherheitsspanne fiir schwierige Bedingungen
bieten, wie z. B. suboptimale Beleuchtung und Personen, die nicht direkt in die Kamera schauen.
Wenn eine Installation nicht den Vorgaben in Bezug auf die Pixeldichte entspricht, muss dies nicht
unbedingt bedeuten, dass die Betriebsvoraussetzungen nicht erfiillt werden. In der Realitat wird
das Ergebnis immer noch durch weitere Faktoren wie Lichteinfall, Qualitat der Optik und
Bildkomprimierung beeinflusst.

Auch ist zu bedenken, dass bei der Uberwachung einer Szene durch einen externen Bildschirm die
Méglichkeit zur Erfassung, Beobachtung, Erkennung und Identifizierung von Personen stark von der
Aufldsung dieses Bildschirms abhéngt.

Kameras von Axis verfiigen iiber eine Pixelzdhlerfunktion, mit der sich die Pixeldichte in einem Bild
miihelos liberpriifen I4sst. Es handelt sich hier um eine visuelle Hilfe in Form eines Rahmens. Die
Breite und Hohe des Rahmens (in Pixeln gemessen) wird deutlich angezeigt.

Die Pixeldichte eines zu liberwachenden Objekts hangt von der Auflésung des Kamerasensors, der
Entfernung des Objekts von der Kamera und der Art des verwendeten Objektivs ab. Die Wahl der
Optik ist besonders wichtig und eine Wissenschaft fiir sich. Deshalb ist es ratsam, mit Anbietern
zusammenzuarbeiten, die Kameras liefern, die durchgédngig mit dem mitgelieferten Objektiv
getestet wurden. Die Abbildung zeigt ein allgemeines Beispiel dafiir, wie sich die maximale
Entfernung fiir die Erkennung und Identifizierung bei unterschiedlichen Objektivtypen (d. h.
unterschiedlichen Sichtfeldern) andern kann.

© *
i B
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Beispiele dafiir, wie sich die maximalen Entfernungen fiir die Erkennung (A) und Identifizierung (B)
Jje nach Objektivtyp dndern: Tele (1), normal (2), Weitwinkel (3).

Axis bietet mehrere Online-Tools fiir die Projektierung eines Sicherheitsstandorts, die neben der
Pixeldichte noch viele weitere Faktoren beriicksichtigen. AXIS Site Designer hilft bei der
Berechnung der Bildaufldsung und des Sichtfelds basierend auf dem Kameramodell und der
Position. Mit diesem Tool kénnen Sie die gewiinschte Pixeldichte festlegen und dann die
Montagehdhe und das Sichtfeld der Kamera anpassen, um zu ermitteln, ob die Kamera den
Anforderungen des Anwendungsfalls entspricht oder nicht.

19.1.4 Komprimierung

Kameras, die mehrere Videokomprimierungsstandards unterstiitzen, bieten eine groBere Flexibilitat
in Bezug auf die Anzeige- und Aufzeichnungsanforderungen.

Das Entwerfen des Netzwerk- und Speichersystems ist in hohem MaBe vom gewahlten
Komprimierungsstandard abhéngig. Im Folgenden finden Sie einige grundlegende Empfehlungen:

> AV1. Dieser neue Standard ist die empfohlene Option, wenn Ihr System ihn unterstiitzt. AV1 ist
fiir die Videolibertragung iiber das Internet optimiert und bietet hochauflésendes und
kosteneffizientes Videostreaming und Speicher.

> H.264. Der mittlerweile vorherrschende Videokomprimierungsstandard fiir die Videosicherheit.
Im Vergleich zu AV1 bendtigen H.264-Videos etwa doppelt so viel Speicherplatz.

> H.265. Die H.265-Kodierung erfiillt noch nicht vollstédndig die Anforderungen der
Videosicherheit. Die meisten Uberwachungsgerite unterstiitzen H.265, jedoch sind die
Unterstiitzung fiir Decoder und den Browser eingeschrankt. Viele Benutzer miissen weiterhin
H.264 verwenden, um Videos auf ihren bevorzugten Clients anzusehen, aber das sollte kein
Problem sein, da Zipstream mit H.264 sehr bitrateneffizient ist.

> Axis Zipstream. Filtert weniger interessante Bereiche heraus und komprimiert sie starker,
wahrend die relevanten Details und Bewegungen mit hoherer Qualitat aufgezeichnet werden.
Der Wechsel zwischen einem maximalen und einem niedrigeren GOP-Wert verringert die
Bitrate sowie die Anforderungen an Bandbreite und Speicher erheblich.

19.1.5 Netzwerkfunktionalitat

Nicht nur qualitativ hochwertige Bilder, sondern auch die Netzwerkfunktionen sind von groBer
Bedeutung. Neben der Ethernet-Verbindung sollte eine Netzwerk-Kamera folgende Funktionen
unterstiitzen:

> Power over Ethernet (PoE) bedeutet, dass die Stromversorgung der Kamera {iber dasselbe
Kabel wie die Dateniibertragung erfolgt, sodass keine zusatzlichen Netzkabel verlegt werden
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miissen. PTZ-Kameras im AuBenbereich erfordern mdglicherweise mehr Strom, der liber einen
Midspan geliefert werden kann.

> Mit Dynamic Host Configuration Protocol (DHCP) werden IP-Adressen verwaltet. Ein DHCP-
fahiger Switch oder Router vergibt automatisch an jedes angeschlossene Gerat eine IP-Adresse.
Méglicherweise sind jedoch statische IP-Adressen aufgrund ihrer Vorhersagbarkeit und der
Méglichkeit, den ID-Nummern der Kameras bestimmte IP-Adressen zuzuordnen, vorzuziehen.

> HTTPS ist eine Verschliisselung fiir die sichere Kommunikation.

> Mit SNMP konnen IT-Administratoren den Zustand des Netzwerks liberwachen und ermitteln,
ob fiir die angeschlossenen Gerate eine Wartung erforderlich ist.

> Mit der IP-Adressen-Filterung ist nur definierten IP-Adressen der Zugriff auf die Kamera
maglich.

> Cybersicherheitsfunktionen sind entscheidend fiir den Schutz der Kamera und des Netzwerks,
mit dem sie verbunden ist. Integrierte Cybersicherheitsfunktionen wehren verschiedene Arten
von Cyberangriffen ab, eliminieren zuverldssig Schwachstellen und verhindern unberechtigte
Zugriffe auf Ihr System. Sicheres Booten beispielsweise stellt sicher, dass ein nicht
authentifizierter, veranderter Code wahrend des Bootvorgangs blockiert und zurlickgewiesen
wird, bevor er das System angreifen oder infizieren kann. Mit einem signierten Betriebssystem
konnen Sie die Integritdt der Geratesoftware lberpriifen, bevor Sie neue Gerate installieren
oder bestehende Gerdte verbessern.

> Drahtlostechnologie ist eine sinnvolle Option, wenn das Verlegen eines Kabels zu Netzwerk-
Kamera unpraktisch, schwierig oder teuer ist. Fiir Standard-Netzwerk-Kameras kann auch ein
drahtloser Zugriff bereitgestellt werden, indem diese mit einer WLAN-Briicke oder einem
WLAN-Dongle versehen werden.

19.1.6 Weitere Funktionen

Netzwerk-Kameras bieten {iber Videostreams hinaus viele weitere Funktionen. Bei der Auswahl
einer Kamera miissen diese Funktionen beriicksichtigt werden. Einige Beispiele fiir zusatzliche
Funktionen sind:

> Audio fiir Kommunikation und Erfassung. Die Benutzer kdnnen verschiedene Arten von
Gerduschen erfassen und klassifizieren sowie Anweisungen, Befehle oder Anfragen an Besucher
oder Eindringlinge tbermitteln. Die Mikrofone konnen Alarme oder die Kameraaufzeichnung
ausldsen, wenn Tone ber einer bestimmten Lautstarke erkannt werden. Ermitteln Sie, ob Sie
Ein- oder Zwei-Wege-Audio bendtigen.



Kapitel 19 — Uberlegungen fiir das Systemdesign 171

Integrierte Analysefunktionen. Mit integrierter Intelligenz ist das System skalierbarer, so dass
eine geringere Bandbreite und weniger Speicher erforderlich sind, da die Kamera entscheiden
kann, wann Videodaten gesendet und verarbeitet werden sollen.

Ein-/Ausgangsanschliisse (E/A). Wenn Sie externe Eingabegerate (z. B. Tiirkontakte, Infrarot-
Bewegungsmelder, Radarmelder, Glasbruchsensoren oder StoBsensoren) an eine Kamera
anschlieBen, kann die Kamera auf externe Ereignisse reagieren, indem sie z. B. ein Video
aufnimmt und sendet. Uber die Ausginge kdnnen die Kamera oder der Bediener externe Gerite
wie z. B. Alarmgeréte, Schldsser oder Lampen steuern.

Audio-/visuelle Alarme. Ein Audio-/visueller Alarmmelder kann zur Abschreckung von
Eindringlingen oder zur Verbesserung der Betriebseffizienz mithilfe von Blitzlicht und
Sirenenalarms verwendet werden. Dieses voll vernetzte Geréat ist besonders wertvoll, wenn es
an eine Kamera mit Perimeterschutz oder Kennzeichenerkennungs(LPR)-Analyse angeschlossen
ist.

Edge-to-Edge-Konnektivitdt. Edge-to-Edge ist eine Technologie, mit der IP-Gerate direkt
miteinander kommunizieren. Sie bietet eine intelligente Koppelungsfunktion z. B. zwischen
Axis Kameras und Axis Audio- oder Radarprodukten.

Radar. Die Bewegungserkennung auf Radarbasis ist eine wertvolle Ergdnzung fiir
Videosicherheitssysteme. Das Gerdt kann beim Erfassen eines Eindringlings nicht nur einen
Alarm ausldsen, sondern dazu auch noch die Videoaufzeichnung fiir die Sichtiiberpriifung
aktivieren. Wenn Radar mit einer PTZ-Kamera kombiniert wird, kann das Radar die Kamera
automatisch steuern. Es gibt auch Kameras, die mit einem vollstandig integrierten Radar
kombiniert werden. Diese kdnnen Objekte unabhangig von der Sichtbarkeit liber weite Bereiche
erfassen und dann die Geschwindigkeit und Entfernung von sich bewegenden Objekten direkt
in der Anwendungsansicht visualisieren.

Alarmverwaltungsfunktionen. Erweiterte Kameras kénnen Alarmverwaltungsaufgaben wie
z. B. das Verarbeiten und Verkniipfen von Ein- und Ausgéngen sowie weitere Ereignisse
tibernehmen. Mit entsprechenden Puffern kdnnen Kameras vor oder nach einem Alarm Video
aufzeichnen.

Weitere Geréte fiir die physische Sicherheit. Bei der Bewertung eines
Videosicherheitssystems sollten Sie auch andere Systemkomponenten wie Zutrittskontrolle, IP-
Tursprechanlagen, Audioldsungen und Eindringerfassung beriicksichtigen. So kdnnen Sie
feststellen, ob sich ein integriertes System erstellen ldsst, das alle physischen
Sicherheitsanforderungen abdeckt.

Unterstiitzung fiir mehrere Anwendungen und einfache Integration. Stellen Sie sicher, dass
Ihre Kameras iiber offene APIs (Application Programming Interfaces) verfliigen und daher in
verschiedene VVideo Management Software Anwendungen integriert werden kénnen. Alle Axis
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Kameras sind ONVIF-konform, sodass sie unabhangig vom Hersteller gemeinsam mit anderen
Netzwerk-Videoprodukten eingesetzt werden konnen.

19.2 Installation einer Netzwerk-Kamera

Die Installationsmethode einer Netzwerk-Kamera ist genauso wichtig wie die Auswahl der
passenden Kamera. Im Folgenden finden Sie einige Empfehlungen in Bezug auf die
Kamerapositionierung, damit Sie erstklassige Videosicherheit erzielen.

19.2.1 Uberwachungsziel

Um eine Kamera optimal zu positionieren, miissen Sie wissen, welches Bild erfasst werden soll.
Wenn Sie z. B. Menschen oder Objekte erfassen mdchten, die sich in verschiedene Richtungen auf
unterschiedliche Positionen zu- oder von diesen wegbewegen, benétigen Sie ein Ubersichtsbild, auf
dem Sie derartige Ereignisse am besten erkennen kénnen. Im Anschluss an die Auswahl einer
geeigneten Ubersichtskamera kdnnen Sie diese in einer sinnvollen Position installieren.

Mit AXIS Site Designer kénnen Sie die optimale Position einer Kamera ermitteln. Zudem verfiigt das
Programm (iber Plug-Ins fiir verschiedene Diagramm- und 3D-Softwarelésungen. Mit diesen Tools
kénnen Sie Kameras platzieren, Sichtwinkel und Erfassung berechnen sowie tote Winkel und die
Sicht versperrende Objekte finden.

19.2.2 Umgang mit schwierigen Lichtverhaltnissen

Szenen mit sehr wenig Licht, direktem Sonneneinfall in die Kamera oder anderen
Gegenlichtproblemen kdnnen fiir herkmmliche Kameras eine Herausforderung darstellen. Die
Kameras von Axis sind mit verschiedenen Losungen ausgestattet, die auch bei widrigen
Bedingungen fiir gute Bilder sorgen. Beispiele hierfiir sind Lightfinder, IR-LEDs und Forensic WDR.
Wenn es die Szene und der Einsatzort zulassen, kdnnen Sie eine externe Beleuchtung hinzufiigen.
Einige Kameras verfiigen lber einen Sonnenschutz, der die Auswirkungen von direktem Sonnenlicht
reduziert und das Platzieren der Kamera vereinfacht.

Obwohl auch die automatischen Einstellungen der Kameras von Axis in der Regel fiir optimale
Bilder sorgen, kdnnen Einstellungen wie Helligkeit, Scharfe, WeiBabgleich und WDR manuell
geandert werden.

Alternativ zu visuellen Kameras kdnnen auch Warmebildkameras eingesetzt werden, um schwierige
Lichtbedingungen zu bewaltigen.
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19.2.3 Objektivauswahl

Fiir die Auswahl des Objektivs muss das Sichtfeld definiert werden. Das Sichtfeld ergibt sich aus der
Brennweite des Objektivs sowie der GroBe des Bildsensors. Die Brennweite eines Objektivs wird
durch den Abstand zwischen dem Eingangsobjektiv (oder bei einer komplexen Objektivanordnung
einem bestimmten Punkt) und dem Punkt, an dem alle Lichtstrahlen genau zusammentreffen
(hormalerweise der Bildsensor der Kamera), definiert. Je linger die Brennweite, desto enger das
Sichtfeld.

Das Sichtfeld kann in drei Typen eingeteilt werden:
> Normale Ansicht: Entspricht dem Sichtfeld des menschlichen Auges.

> Tele-Darstellung: Ein engeres Sichtfeld, das in der Regel mehr Details enthalt, als das
menschliche Auge wahrnehmen kann. Ein Objektiv fiir die Tele-Darstellung kann in der Regel
weniger Licht erfassen als ein gewdhnliches Objektiv.

> Weitwinkel: ein groBeres Sichtfeld mit weniger Details als in Normalansicht. Ein
Weitwinkelobjektiv bietet in der Regel eine gute Scharfentiefe und eine ordentliche Leistung
bei schwachem Licht.

AXIS Site Designer und das Produktauswahl-Tool sind bei der Auswahl von Kamera und Linse
hilfreich. Weitere Informationen finden Sie im Axis Tool-Portal, www.axis.com/support/tools.

19.3 Physischer Schutz der Kamera

Uberwachungskameras werden haufig in Umgebungen eingesetzt, in denen sie stark beansprucht
werden. Bei Installationen im AuBenbereich miissen sie vor witterungsbedingten Einfllissen
geschiitzt werden. Im Industriebereich miissen die Kameras oft vor Gefahren wie Staub, Sduren
oder dtzenden Stoffen geschitzt werden. In Fahrzeugen wie Bussen und Ziigen missen die
Kameras hohe Luftfeuchtigkeit, Staub und Vibrationen aushalten. Manche Kameras miissen auch
gegen Vandalismus und Manipulation geschiitzt werden.

In den folgenden Abschnitten finden Sie Informationen zu folgenden Themen: Schutzarten,
Geh&use, Positionieren von unbeweglichen Kameras in Gehdusen, Dome-Kameras, Schutz gegen
Vandalismus und Manipulation sowie Befestigungsarten.

19.3.1 Schutz und Standards

Die groBten Umweltrisiken fir Videoprodukte bilden - speziell im AuBenbereich - Kélte, Hitze,
Wasser, Staub und Schnee. Mittlerweile sind viele Gerate von Axis fiir den Innen- und
AuBenbereich so konstruiert, dass sie bereits standardmaBig gegen diese Umweltbedingungen
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geschiitzt sind und keine separaten Gehduse bendtigen. Dies ermdglicht kompaktere Gerédte und
eine einfachere Installation. Beispielsweise sind Axis Kameras, die fiir den Betrieb bei Temperaturen
bis 75 °C (167 °F) konzipiert wurden, selbst dann sehr kompakt, wenn sie (iber ein integriertes
aktives Kiihlsystem verfiigen.

Das Kameradesign kann zudem die Zuverlassigkeit und Wartungsfreundlichkeit wahrend der
gesamten Lebensdauer der Kamera gewahrleisten, insbesondere bei extremen Betriebsbedingungen.
Beispielsweise sind einige der unbeweglichen und PTZ-Kameras von Axis mit Arctic Temperature
Control ausgestattet, was einen Einsatz der Kameras ohne zusatzlichen VerschleiB der
mechanischen Teile bei Minustemperaturen bis -40 °C (-40 °F) ermdglicht. Manche Dome-Kameras
von Axis kénnen auch ohne Arctic Temperature Control bei -40 °C/-40 °F in Betrieb genommen
werden und sofort Videos senden.

Der Schutzgrad von Gehausen, ob eingebaut oder als separates Gehause, wird hdufig durch
Klassifizierungen angegeben, die durch Normen wie IP, NEMA und IK festgelegt sind. IP steht fiir
Ingress Protection und ist weltweit giiltig. NEMA steht fiir National Electrical Manufacturers
Association und gilt in den Vereinigten Staaten. IK-Bewertungen beziehen sich auf duBere
mechanische Einwirkungen und gelten international.

Die gebrduchlichsten Schutzklassen fiir Axis Gerate fiir den Innenbereich sind IP42, IP51 und IP52,
die Schutz vor Staub und Feuchtigkeit/Wasser bieten. Axis Gerate fiir den AuBenbereich haben in
der Regel die Schutzklassen IP66 und NEMA 4X. IP66 bietet Schutz vor Staub, Regen und starkem
Strahlwasser. NEMA 4X bietet nicht nur Schutz gegen Staub, Regen und starkes Strahlwasser,
sondern auch gegen Schnee, Korrosion und Schaden durch Eisbildung von auBen. Einige Axis
Kameras, die fiir extreme Umgebungsbedingungen entwickelt wurden, entsprechen auch dem US-
amerikanischen Militdrstandard MIL-STD-810G, der sich auf hohe Temperaturen,
Temperaturschocks, Strahlung, Salzspriihnebel und Sand bezieht. Fiir vor Vandalismus geschiitzte
Produkte werden die Klassen IKO8 und IK10 am haufigsten verwendet, um die Widerstandsfahigkeit
gegen duBere Einwirkungen zu definieren.

Wenn Kameras z. B. in der Lebensmittelindustrie Sduren ausgesetzt sind, sind Gehause aus
rostfreiem Stahl erforderlich. Spezialgehduse kdnnen auch aus dsthetischen Gesichtspunkten
sinnvoll sein. Zudem gibt es spezielle druckdichte, wasserdichte oder kugelsichere Gehduse. Wenn
Kameras in explosionsgefahrdeten Umgebungsumgebungen installiert werden sollen, kommen
andere Standards zur Geltung. Beispiele: IECEx, eine globale Zertifizierung, und ATEX, eine
europdische Zertifizierung.
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19.3.2 Externe Gehiuse

Wenn die durch die Umgebung bedingten Anforderungen zu hoch fiir die Betriebsbedingungen
eines Netzwerk-Video-Produkts sind, sind externe Geh&use erforderlich. Die Gehduse sind in
verschiedenen GréBen und Ausfiihrungen mit unterschiedlichen Eigenschaften erhltlich. Es gibt
Geh&use mit Heizung und Beliiftung (Gebldse), um schwankenden Temperaturbedingungen gerecht
zu werden. Einige verfligen liber Peripheriegerdte wie Antennen fiir drahtlose Anwendungen. Eine
externe Antenne ist jedoch nur erforderlich, wenn das Gehduse aus Metall gefertigt ist.

Installationen im AuBenbereich machen unter Umsténden den Einsatz spezieller Gehause fiir
Video-Encoder und Zubehdr wie E/A-Audiomodule und Video-Decoder erforderlich. Wichtige
Systemkomponenten wie Netzteil, Midspan und Switch miissen mdglicherweise zudem vor
Witterung und Vandalismus geschiitzt werden.

19.3.2.1 Unbewegliche Kameras in Gehadusen positionieren

Wenn die Kamera hinter Fensterglas montiert wird, ist eine korrekte Positionierung wichtig, um
Spiegeleffekte zu vermeiden.

Beim Installieren einer unbeweglichen Kamera in einem Geh3use ist es wichtig, dass das
Kameraobjektiv im rechten Winkel zum Fensterglas montiert ist, um Spiegelungen im Bild zu
verhindern. Zur Verringerung von Spiegeleffekten sind auch spezielle Beschichtungen erhaltlich, die
auf dem Glas vor dem Objektiv aufgebracht werden kénnen. Unbewegliche AuBenkameras von Axis
werden in fiir den AuBenbereich geeigneten Gehdusen geliefert. Dies spart Zeit bei der Installation
und verhindert Fehler.

19.3.3 Transparente Dome-Kameras

Die transparente Kuppel ist das ,Sichtfenster” des Gehduses und besteht in der Regel aus Acryl
(PMMA) oder Polycarbonatkunststoff. Da die Fenster als optische Linsen fungieren, miissen sie von
hoher Qualitat sein, damit die Bildqualitdt nicht beeintrachtigt wird. Méngel des Materials
beeintrachtigen die Transparenz.
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Noch hohere Anforderungen gelten fiir die Domes von Gehdusen von PTZ-Kameras. Sie miissen
nicht nur speziell geformt (kuppelférmig) sondern auch duBerst klar sein, da bei hohen Auflésungen
und VergroBerungsfaktoren der Kameras auch Mangel wie z. B. Schmutzpartikel vergroBert
dargestellt werden. Wenn zudem die Dicke des Domes uneinheitlich ist, wird im resultierenden Bild
eine Gerade moglicherweise gekrlimmt angezeigt. Qualitativ hochwertige Dome-Geh&use diirfen
die Bildqualitat unabhdngig von Zoom-Stérke und Objektivposition nur geringfiigig
beeintrachtigen.

Es ist moglich, die Dicke des Dome-Gehduses zum Schutz gegen starke Erschiitterungen zu
erhdhen. Dadurch wird jedoch auch das Risiko von Médngeln groBer. Dickere Abdeckungen kdnnen
auBerdem unerwiinschte Spiegelungen und Lichtbrechungen hervorrufen. Dickere Dome-
Abdeckungen miissen daher hohere Anforderungen erfiillen, um die Gefahr einer Beeintrachtigung
der Bildqualitdt zu minimieren.

Es gibt eine Vielzahl von Dome-Abdeckungen in durchsichtiger und getdnter Ausfertigung. Getdnte
Abdeckungen erméglichen zwar eine verdeckte Montage, sie reduzieren jedoch - vergleichbar mit
einer Sonnenbrille - die der Kamera zur Verfligung stehende Lichtmenge. Dies wirkt sich wiederum
auf die Lichtempfindlichkeit der Kamera aus.

Durchsichtige, getdnte und teilweise geténte Dome-Abdeckungen fiir PTZ und Dome-Kameras.

19.3.4 Schutz vor Vandalismus und Manipulation

In bestimmten Uberwachungsszenarien sind die Kameras zuweilen dem Risiko von Vandalismus
ausgesetzt. Die StoBfestigkeit kann durch die IK-Schutzart einer Kamera oder eines Gehauses
angezeigt werden. Die IK-Schutzart gibt an, wie gut die Geh3use von elektrischen Anlagen und
Maschinenteilen gegen duBere mechanische Einwirkungen geschiitzt sind. Ein IK10-
StoBfestigkeitsgrad bedeutet zum Beispiel, dass das Produkt einem Schlag von 20 Joules standhalt,
was dem Aufprall eines 5 kg schweren Objekts aus einer Hohe von 40 cm entspricht. Unabhéngig
von der tatsachlichen technischen Umsetzung sind die Ziele des Vandalismusschutzes folgende:

> Verhindern durch Erschweren. Manipulationen an Sicherheitskameras sollten mdglichst
erschwert werden. Noch wichtiger ist moglicherweise, dass Design und Anbringungsort eine
Manipulation schwer erscheinen lassen.

> Schaffen von Unsicherheit. Wenn Tater die Kamera angreifen, sollten sie im Unklaren dariiber
bleiben, ob sie die Kamera erfolgreich zerstdrt oder die Aufzeichnung unterbrochen haben.
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> Verlangern und Verzégern. Auch wenn eine Kamera vor einem entschlossenen Angriff nicht
geschiitzt werden kann, lohnt es sich, das Zerstoren oder Umlenken der Kamera fiir die Tater
mdglichst zeitraubend zu gestalten. Jede gewonnene Sekunde erhdht die Chance, dass der
Tater entdeckt wird oder aufgibt.

> Erkennung und Alarme. Eine Kamera mit integrierter Analyse kann Manipulationsversuche
erkennen und die Betreiber benachrichtigen.

Es gibt keine Kameras bzw. Gehause, bei denen in jeder Situation ein 100%-iger Schutz vor
zerstorerischem Verhalten gewdhrleistet ist, dennoch kann der Schutz vor Vandalismus anhand
folgender Aspekte verstarkt werden:

Design von Kamera/Gehause. Ein Geh3use oder eine herkémmliche unbewegliche Kamera, die von
einer Wand absteht oder von der Decke herabhzngt, ist empfindlicher fiir Angriffe (zum Beispiel
Schldge) als Gehiuse, die etwas verdeckter verbaut sind, wie etwa bei einer Dome-Kamera oder
PTZ-Kamera. Durch die glatte, abgerundete Form einer Dome-Kamera oder einer an der Decke
befestigten PTZ-Dome-Kamera ist es zudem schwieriger, das Sichtfeld der Kamera einzuschréanken,
etwa durch Verhdngen mit Stoff. Je besser das Gehduse oder die Kamera in die Umgebung
eingebunden ist oder als etwas anderes getarnt wird, z. B. als AuBenbeleuchtung, um so besser ist
der Schutz gegen Vandalismus.

Halterungen. Eine versenkt montierte Kamera, bei der nur die transparenten Teile der Kamera oder
des Gehauses sichtbar sind, ist besser gegen Angriffe geschiitzt, als eine von auBen vollstdndig
zugédngliche Kamera. Beriicksichtigen Sie beim Planen der Kameramontage sowie des Schutzes vor
Vandalismus stets die Kabelfiihrungen. Ein optimaler Schutz ist gegeben, wenn das Kabel hinter der
Kamera direkt durch die Wand oder Decke gefiihrt wird. Auch Installationsrohre aus Metall
schiitzen Kabel vor Angriffen.

Kamerapositionierung. Eine hoch an einer Wand oder der Decke montierte Kamera wird seltener
spontanen Angriffen ausgesetzt sein. Hierdurch kdnnen sich Nachteile beim Sichtfeld ergeben, die
jedoch durch ein anderes Objektiv ausgeglichen werden kénnen.

Manipulationsschalter. Durch das Hinzufligen von Manipulationsschaltern zu Kameragehdusen
und -kasten wird der Schutz verbessert. Wenn dieses Zubehdr ausgeldst wird, kann ein Alarm oder
eine Benachrichtigung an ausgewahlte Clients gesendet werden.

Analyse. Intelligente Algorithmen kdnnen auch erkennen, ob eine Kamera umgelenkt, verdeckt oder
manipuliert wurde. Zudem kénnen Alarmmeldungen an Bediener in zentralen Kontrollrdumen oder
an Mitarbeiter vor Ort gesendet werden. Es gibt Algorithmen zur Erkennung von: veranderter
Ansicht (Manipulation), ungewdhnlichen Gerduschen (Audio), wenn die Kamera Gewalt ausgesetzt
ist (Schock), wenn das Gehduse gedffnet oder manipuliert wird (offenes Gehduse) und wenn Kabel
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durchtrennt werden (iiberwachte Ein-/Ausginge). Insbesondere benachrichtigt Sie AXIS Image
Health Analytics, wenn das Bild blockiert, unscharf, unterbelichtet oder umgeleitet ist.

19.3.5 Arten von Befestigungssitzen

Da nicht nur bestimmte Arten von Rdumen liberwacht werden miissen, ist eine Vielzahl von
Befestigungsoptionen erforderlich. Mit der Wahlhilfe fiir Zubehdr von Axis kdnnen Benutzer das
richtige Gehduse und das dazugehdrige Montagezubehor ermitteln. Weitere Informationen finden
Sie im Axis Tool-Portal, www.axis.com/support/tools

Um Erschiitterungen zu vermeiden, sollte stets eine stabile Kamerahalterung verwendet werden. Da
PTZ-Kameras innerhalb ihres Gehduses beweglich sind, kdnnen nicht ordnungsgemaB befestigte
Kamerahalterungen zu Bildstorungen fiihren. Im AuBenbereich ist eine robuste
Befestigungsausriistung erforderlich, um Erschiitterungen durch starken Wind zu vermeiden. Wenn
die Halterung nicht stark oder stabil genug ist, kann die Kamera fallen und Personen- oder
Sachschaden verursachen.

Deckenhalterungen. Kameras kdnnen mithilfe folgender Elemente an der Decke angebracht
werden:
> Flachenhalterung: Vollstdndig sichtbare direkte Befestigung an der Deckenoberflache.

> Versenkte Montage: Innerhalb der Decke montiert, wobei nur Teile der Kamera und des
Gehduses sichtbar sind (in der Regel der Dome). Diese Befestigung wird auch als biindige oder
abgehangte Montage bezeichnet.

> Hingemontage-Satz: Ermdglicht eine hdngende Befestigung der Kamera an einer Decke.

> Lichtschienenhalterung: Damit kann die Kamera ohne zusdtzliche Bohrung an einer
vorhandenen Lichtschiene befestigt werden.


https://www.axis.com/support/tools
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Beispiele fiir Oberflichenmontage und versenkte Montage (oben); Hingemontage-Satz und
Lichtschienenhalterung (unten).

Wandhalterungen. Wandhalterungen werden haufig zur Befestigung von Kameras in oder
auBerhalb von Gebduden verwendet. Das Gehduse ist an einer Halterung befestigt, die an der Wand
montiert wird. Anspruchsvollere Halterungen verfiigen zum Schutz der Kabel {iber innere
Kabelverschraubungen. Wenn ein Gehduse an der Ecke eines Gebdudes angebracht werden soll,
wird eine herkdmmliche Wandhalterung und zuséatzlich ein Eckadapter bendtigt.

Masthalterungen. Masthalterungen werden haufig fiir PTZ-Kameras in groBflachigen
AuBenbereichen wie z. B. Parkplatzen, StraBen und Platzen eingesetzt. Mit dieser Befestigungsart
werden gewdhnlich die Auswirkungen von Wind und Bodenvibrationen auf die Kamera
ausgeglichen. Beim Berechnen der Schwingung miissen sowohl die Héhe und der Durchmesser des
Mastes als auch das Material beriicksichtigt werden. Betonmasten schwanken weniger als Holz-
oder Metallmasten. Beriicksichtigen Sie zudem das Gewicht und die Abmessungen der Ausriistung,
die der Mast tragen soll. Dies ist besonders wichtig fiir PTZ-Kameras und Kameras mit hohem
optischem Zoom - wenn der Mast unterdimensioniert ist, besteht ein gréBeres Risiko von
Bewegungsunscharfe auf den Bildern. Anspruchsvollere PTZ-Kameras verfiigen liber eine integrierte
elektronische Bildstabilisierung, um die Auswirkungen von Wind und Erschiitterungen zu
verringern. Schwere Kameras kénnen beim Fallen jedoch zu gefahrlichen Verletzungen fiihren. Wie



180  Kapitel 19 — Uberlegungen fiir das Systemdesign

bei der Wandmontage werden die Kabel hdufig im Inneren des Mastes gefiihrt, sodass die
Offnungen ordnungsgem3iB abgedichtet werden miissen.

Beispiele fiir Wand- und Masthalterung.

Briistungshalterungen. Briistungshalterungen werden zur Befestigung von Kameras auf Dachern
sowie zum Erhdhen der Kamera eingesetzt, um einen besseren Sichtwinkel zu erzielen. Ein Vorteil
der Briistungshalterung besteht darin, dass die Kamera kostengiinstiger und einfacher gewartet
werden kann als bei einer Wandmontage. Da die Halterung nach innen schwingen kann, ist der
Wartungszugang iiber das Dach mdglich, sodass keine Kridne oder Hebebiihnen eingesetzt werden
miissen.

AuBerst unauffillige Montage. Eine duBerst unauffallige Montage erfolgt in der Regel dort, wo
winzige modulare Kameras an Orten angebracht werden, an denen Diskretion oberstes Gebot ist.
Diese Befestigung kann vollstindig unauffllig und kaum sichtbar (Pinhole-Halterung), teilweise
sichtbar (biindige Montage) oder vollstandig sichtbar (Oberflaichenmontage) erfolgen.

B A |7 -

Beispiele fiir die Briistungshalterung und eine duBerst unauffillige Montage (eine modulare
Kamera in einer Hohenleiste verborgen).
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19.4 Kriterien fiir die Bandbreite und den Speicher

Bei der Planung eines Videosicherheitssystems sind die Anforderungen an die Netzwerkbandbreite
und den Speicherplatz wichtige Faktoren. Mit AXIS Site Designer kénnen Sie den Bedarf Ihres
Systems effektiv abschatzen. Die Anforderungen an Bandbreite und Speicherplatz hangen von den
folgenden Faktoren ab:

> Anzahl Kameras
> Kontinuierliche oder durch Ereignisse ausgeldste Aufzeichnung

> Edge-Aufzeichnung in der Kamera oder im Video-Encoder, serverbasierte Aufzeichnung oder
eine Kombination

> Lange der taglichen Aufzeichnungsdauer der Kamera

> Bilder pro Sekunde

> Bildauflosung

> Typ der Videokomprimierung: H.264, H.265, AV1 und ob Zipstream verwendet wird

> Szenen-Komplexitat: Bildkomplexitat, Lichtverhdltnisse und Ausmaf der Bewegung

>

Aufbewahrungsdauer der aufgezeichneten Daten.
19.4.1 Bits oder Bytes?

Was unter verschiedenen Begriffen wie Bits, Bytes, Mbit/s, Gigabytes usw. verstanden wird, ist
haufig verwirrend. Welcher Begriff steht fiir Kapazitdt? Welcher fiir Geschwindigkeit?

DatengrdBen

Die kleinste Einheit mit digitalen Informationen ist eine Binirziffer, besser bekannt als Bit (b), die
einen von zwei mdglichen Werten haben kann. Diese werden oft als 1 oder O dargestellt, manchmal
jedoch als Ein/Aus, true/false, ja/nein, +/-.

Da Bits so kleine Inkrementschritte an Daten sind, verwenden wir Vielfache davon, um von
gréBeren Werten zu sprechen:

> 1.000 Bits = 1 Kilobit (kBit)

> 1 Million Bits = 1 Megabit (Mbit)

Bits kénnen auch in Gruppen dargestellt werden, so genannten Bytes. 1 Byte (B) = 8 Bits (b). Diese
acht Bits sind die erforderliche Mindestmenge fiir die Darstellung eines einzelnen Zeichens in
einem Text.



182 Kapitel 19 — Uberlegungen fiir das Systemdesign

Die gleichen Prafixe fiir Bits werden auch fiir Bytes verwendet:

> 1 Million Bytes = 1 Megabyte (MB)

> 1 Milliarde Bytes = 1 Gigabyte (GB)

Gut zu wissen ist, dass Computer Bindrsysteme und nicht Dezimalsysteme sind - das heift, sie
arbeiten mit Basis zwei anstelle von Basis zehn. Dies bedeutet, dass sich die genauen
Gesamtsummen in den beiden Systemen unterscheiden, selbst wenn die verschiedenen Préfixe
(Kilo, Mega, Giga usw.) haufig sowohl fiir Dezimal- als auch fiir Bindrwerte verwendet werden.
Zum Beispiel, um 1 Byte mit 1.000 zu multiplizieren:

> Bei Basis zehn (Dezimal) wiren dies 103 = 1.000

> Bei Basis zwei (binér) betrégt der entsprechende Wert 210 = 1,024

Obwohl sich beide Werte leicht unterscheiden, werden sie in der Regel als , 1 Kilobyte" angegeben,
weil die meisten Menschen es viel einfacher finden, in Dezimalzahlen zu zdhlen als in Bindrzahlen.
FestplattengroBen werden in der Regel in Dezimalwerten angegeben. 1 GB wird beispielsweise als
genau eine Milliarden Byte definiert.

Da der mit dem Laufwerk genutzte Computer jedoch ein Bindrsystem ist, wird ein Laufwerk mit 10
GB vom Computer als nur mit 9,31 GB bezeichnet, da in einem Bindrsystem 10 GB =
10.737.418.240 Bytes sind.

Da jedes Byte acht Bits enthalt, folgt daraus:

> 1Mb=0,125 MB

> 8Mb=1MB

Weitere Vergleiche der DatengrdBen finden Sie in der folgenden Tabelle.

Gerat GroBe (binar) GroBe (dezimal)
Kilobyte (KB) 1.024 Bytes 1.000 Bytes
Megabyte (MB) 1.024 Kilobytes 1.000.000 Bytes
Gigabyte (GB) 1.024 Megabytes 1.000.000.000 Bytes

Terabyte (TB) 1.024 Gigabytes 1.000.000.000.000 Bytes
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Petabyte (PB) 1.024 Terabytes 1.000.000.000.000.000 Bytes
Exabyte (EB) 1.024 Petabytes 1.000.000.000.000.000.000.000
Bytes

Tabelle 19.4a Vergleich von DatengréBen.
Dateniibertragungsraten

Netzwerk- oder Internetverbindungen werden in Megabit pro Sekunde (Mbit/s) angegeben. Obwohl
dies ein MaB fiir die Kapazitit (Anzahl der bewegten Bits pro Sekunde) ist, werden Werte in Mbit/s
im Allgemeinen als Geschwindigkeiten bezeichnet, d. h. Verbindungen mit hoher Kapazitat werden
oft als schnell wahrgenommen.

Beachten Sie bei Netzwerk-Videos, dass die Daten ,Bit fiir Bit" und nicht in Bytes liber das
Netzwerk gesendet werden. Dies bedeutet, dass Mbit/s hilfreich sein kénnen, um eine Verbindung
zu beschreiben, liber die ein Live-Videostream angezeigt werden kann, also wenn das Video nicht
heruntergeladen und gespeichert wird. Eine ,schnelle” Verbindung ermdglicht ein ruckelfreies
Ansehen (durch Verringerung der Verzégerung) und das Anzeigen hochauflgsender Videos. Wenn
Sie stattdessen einfach das Video herunterladen und speichern mdchten, ist die
Verbindungsgeschwindigkeit weniger wichtig. Eine langsamere Verbindung braucht mdglicherweise
etwas ldnger als eine schnelle Verbindung, um das Video herunterzuladen. Aber ist das wirklich
wichtig?

Auch hier ist relevant, dass Bits, die liber ein Netzwerk libertragen werden, nicht immer in der
richtigen Reihenfolge ankommen und nicht unbedingt von derselben Quelle stammen. Dies ist kein
Problem, da die Anwendungen Bits in der richtigen Reihenfolge ordnen. Es wird jedoch deutlich,
warum Netzwerkgeschwindigkeiten in der Regel in Mbit/s und nicht in Bytes angegeben werden.

Obwohl Mbit/s die gebrduchlichste Methode zur Definition von Datengeschwindigkeiten sind,
kénnen MB/s auch verwendet werden, z. B. beim Speichern eines Videos auf einer Festplatte. Das
Herunterladen/Ubertragen einer 100 MB-Videodatei Giber eine 100 Mbit/s-Verbindung wiirde 8
Sekunden dauern, da die in MB/s konvertierte Schreibgeschwindigkeit 12,5 MB/s

(d. h. 100 Megabyte = 800 Megabit) betrégt.

19.4.2 Bandbreitenanforderungen

In einem kleinen Uberwachungssystem mit hdchstens zehn Kameras kann ein 100 Megabit-
Netzwerk-Switch verwendet werden, ohne Einschrankungen der Bandbreite beriicksichtigen zu
miissen. Die meisten Unternehmen kénnen ein Uberwachungssystem dieser GroBe im Rahmen ihrer
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vorhandenen Netzinfrastruktur implementieren. Bei mehr als 10 Kameras Idsst sich die Netzwerk-
Last anhand folgender Faustregel schdtzen:

> Eine Kamera, die so konfiguriert ist, dass sie hochwertige Bilder bei hohen Bildraten liefert,
beansprucht etwa 2 bis 8 Mbit/s der verfiigbaren Netzwerkbandbreite.

> Beimehrals 12 bis 15 Kameras sollten Sie einen Switch mit einem Gigabit-Backbone in
Erwédgung ziehen. Wird ein Gigabit-Switch verwendet, sollte auf dem Server mit der Video
Management Software ein Gigabit-Netzwerkadapter installiert sein.

Zu den Technologien, die die Verwaltung der genutzten Bandbreite ermdglichen, gehéren die
Verwendung von VLANs in einem Switch-Netzwerk, Quality of Service und ereignisbasierte
Aufzeichnungen.

19.4.3 Speicheranforderungen

Einer der Faktoren, die sich auf den Speicherbedarf auswirken, ist die Art der verwendeten
Videokomprimierung. H.264 ist derzeit der vorherrschende Standard fiir die Videokomprimierung in
der Videosicherheit, auch wenn die Formate AV1 und H.265 wesentlich effizienter sind.

Neue Systeme unterstiitzen AV1, das den Speicherbedarf im Vergleich zu H.264 um 50 % reduziert.
H.264 wird noch viele Jahre lang parallel zu AV1 unterstiitzt werden.

H.265 erfiillt noch nicht vollstdndig die Anforderungen der Videosicherheit.

Es wird empfohlen, Zipstream zu aktivieren, da es den Speicherumfang des Systems erheblich
verringern kann, ohne den forensischen Wert der Videos zu beeintrachtigen.

AXIS Site Designer ist die optimale Mdglichkeit, den Speicherbedarf ohne Vor-Ort-Messungen
einzuschatzen. Mit diesem Tool konnen Sie die richtigen Kameras und Zubehdrteile fiir Ihre
Uberwachungsszenarien und -zwecke auswiahlen und automatisch den Speicher- und
Bandbreitenbedarf einschatzen. Dabei miissen im Tool alle Kameras mit Szenentyp, Aufldsung,
Bildrate, Qualitdtsauswahl und Aufzeichnungseinstellungen konfiguriert werden.

19.4.4 Systemkonfigurationen

Edge-Losung. Eine Kamera kann mit einer SD-Speicherkarte ausgestattet sein, um Videos und
Metadaten zu speichern. Axis hat besonders hoch belastbare SD-Speicherkarten speziell fiir die
Videosicherheit entwickelt. Bei Edge Storage oder Cloud Storage ist weder ein Netzwerk-Video-
Videorecorder noch ein Dateiserver erforderlich. Auch Analysen, die das Videomaterial und/oder
Metadaten verarbeiten, konnen direkt in der Kamera ausgefiihrt werden. Bei einem hybriden Setup
profitieren die Systeme von einer Kombination aus Edge-, Cloud- und Vor-Ort-Komponenten.
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Cloud-basierte Komponenten bieten Remote-Ansicht, Cloud-Speicherung, Remote-
Systemiiberwachung und Remote-Verwaltung.
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Eine Lésung mit Edge Storage und einem VMS fiir die Videoverwaltung.

Cloud-Ldsung. Bei einem Cloud-Video-Setup werden die meisten Systemkomponenten von einem
Dienstanbieter verwaltet, der den Benutzern {iber das Internet den Zugriff auf Live-Videos und
Aufzeichnungen ermdglicht. Axis Cloud Connect ist eine offene Hybrid-Cloud-Plattform, die
zusammen mit Axis Gerdten Managed Services ermdglicht.
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Bei einer Cloud-Lésung wird das Video (1) in der Cloud (2) gespeichert und verwaltet. Autorisierte
Benutzer kénnen (iber mobile Gerdte (3) oder einen beliebigen Browser (4) auf Live- und
aufgezeichnete Videos zugreifen.

Vor-0rt-Losung. Bei einer typischen Installation vor Ort wird der Speicher, die Verwaltung und die
Wartung des Systems (iber einen Server erledigt, wihrend das Anzeigen und der Betrieb von Video-
und Ereignisbenachrichtigungen liber einen Client verwaltet wird. Der Speicher wird liblicherweise
mit RAID konfiguriert, um die Leistung und Zuverlassigkeit zu optimieren. Analysefunktionen
konnen auf Edge, aber auch auf einem Server basieren.
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Eine Ldsung vor Ort mit einem Server (1), optionalem RAID-Speicher (2) und einem Workstation-

«
Client.

GroBes zentralisiertes System. Fiir eine groBe Installation ist hohe Leistung und Zuverlassigkeit
erforderlich, um die groBen Datenmengen und Bandbreiten zu verwalten. Hierflir werden mehrere
Server bendtigt, denen bestimmte Aufgaben zugewiesen sind. Ein Hauptserver steuert das System
und entscheidet, welche Videos auf welchem Speicherserver gespeichert werden. Mithilfe
dedizierter Speicherserver ist ein Lastausgleich mdglich. In einem solchen Setup l3sst sich das
System auch vergréBern, indem bei Bedarf weitere Speicherserver hinzugefiigt und Wartungen
durchgefiihrt werden, ohne das gesamte System abschalten zu miissen.

Ein groBes zentralisiertes System mit Hauptservern (1), Speicherservern (2) und einer Workstation
fiir die Uberwachung (3).

GroBes verteiltes System. Fiir die Uberwachung mehrerer Standorte, die zentral verwaltet werden
sollen, kdnnen verteilte Aufzeichnungssysteme verwendet werden. An jedem Standort werden
Videoaufnahmen uber lokale Kameras aufgezeichnet und gespeichert. Der Haupt-Controller kann
die Aufzeichnungen an allen Standorten anzeigen und verwalten.



Kapitel 19 — Uberlegungen fiir das Systemdesign 187

f |

/]
©

/]
Y /7

_— @ LAN / WAN / INTERNET %

|
Y J

%

Ein groBes verteiltes System mit Uberwachungsstationen (1, 3) und Spe/cherservern mit RAID (2).
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19.4.5 Edge Storage

Edge-Storage, manchmal auch als lokaler Speicher oder Onboard-Aufzeichnung bezeichnet,
ermdglicht es Kameras und Video-Encodern, Aufzeichnungen lokal auf einer SD-Speicherkarte
(Secure Digital), einem Netzwerk-Speicher (NAS) oder auf einem Dateiserver zu erstellen, zu
steuern und zu verwalten. Edge Storage kann als der Hauptspeicher in einer hybriden Cloud-Lésung
verwendet werden.

Edge Storage ermdglicht flexible und zuverldssige Speicherlésungen. Zu den Vorteilen zdhlen eine
hdhere Systemzuverldssigkeit, qualitativ hochwertige Videos bei Installationen mit niedriger
Bandbreite, Aufzeichnungen fiir die mobile und Ferniliberwachung sowie eine Integration in die
Video Management Software. Der Einsatz von SD-Speicherkarten als einziges Speichermedium fiir
Aufzeichnungen ist eine duBerst kostengiinstige Losung.

Edge Storage kann die zentrale Speicherung erganzen. Videos kénnen fortlaufend parallel oder bei
Ausfall des zentralen Systems lokal aufgezeichnet werden. Wenn diese Losung mit einer Video
Management Software wie AXIS Camera Station eingesetzt wird, sind zudem ausfallsichere
Aufzeichnungen moglich. Hierbei werden durch St6érungen im Netzwerk oder zentrale
Systemwartungsarbeiten verursachte fehlende Videosequenzen spater von der Kamera abgerufen
und mit dem Material im zentralen Speicher zusammengefiihrt, um sicherzustellen, dass die
Videoaufzeichnungen unterbrechungsfrei sind.
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Edge Storage als Redundanz (unterbrechungsfreie Aufzeichnung).
1 Im Normalbetrieb iibertriigt die Kamera Videomaterial zum Speichern zur VMS.

2 Bei einem Netzwerkausfall werden Videoclips voriibergehend auf der SD-Karte in der Kamera
gespeichert.

3 Wenn die Netzwerkverbindung wieder hergestellt ist, ruft die VMS die fehlenden Videoclips ab
und fiigt sie in die Aufzeichnung ein.

AuBerdem kann Edge Storage die Videoforensik bei Systemen verbessern, die liber niedrige
Netzwerkbandbreiten verfiigen, so dass der Videostream nicht in der hdchsten Qualitét erfolgen
kann. Durch die Verwendung einer Uberwachung bei niedriger Bandbreite und gleichzeitiger lokaler
Aufzeichnung mit hoher Qualitdt konnen die Benutzer ihre jeweilige Bandbreite optimal ausnutzen
und trotzdem qualitativ hochwertige Videoaufzeichnungen von Vorféllen erhalten, die genauer
untersucht werden miissen.

Edge Storage kann auch verwendet werden, um Aufzeichnungen an entfernten Standorten oder
anderen Installationen zu verwalten, zu denen nur voriibergehend oder niemals eine
Netzwerkverbindung besteht. In Ziigen und anderen Schienenfahrzeugen kann Edge Storage dazu
dienen, zundchst Onboard-Videoaufnahmen aufzuzeichnen und diese dann an das zentrale System
zu Uibertragen, sobald das Fahrzeug an einer Station anhalt.

Axis bietet Uberwachungskarten, d. h SD-Karten, die speziell fiir eine optimale Leistung bei der
Videosicherheit entwickelt wurden. Diese sind fiir den industriellen Einsatz geeignet und damit
widerstandsfahig gegen die Auswirkungen extremer Temperaturen und Umgebungen. Sie haben
auch eine hohere Ausdauer, um dem typischen Aufzeichnungsverhalten einer Uberwachungskamera
zu entsprechen. Dies bedeutet, dass sie viel hdufiger beschrieben und tberschrieben werden kdnnen
als eine herkdmmliche SD-Karte. Daher kann dieselbe Karte ohne VerschleiB Ianger verwendet
werden.
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Mit Sicherheitskarten wird Videomaterial unter optimaler Ausnutzung jedes Speicherblocks
aufgezeichnet. Dies spart nicht nur Speicher, sondern verringert auch die Anzahl der Zyklen zum
Schreiben/Léschen, um die Lebensdauer der Karte effektiv zu erhGhen.

Edge Storage mit SD-Speicherkarten oder NAS. Die folgenden Vor- und Nachteile der
Verwendung von SD-Speicherkarten oder NAS fiir Edge Storage miissen beriicksichtigt werden:

> SD-Speicherkarten sind einfacher zu installieren und zu konfigurieren als ein NAS.

> SD-Speicherkarten kénnen manipuliert werden, wenn sie physisch zugénglich sind. NAS kann
an einem sicheren Standort platziert werden.

> Bei einem Ausfall ist immer nur die jeweilige SD-Karte betroffen. Wenn ein NAS oder seine
Anbindung ausfallt, sind viele Kameras betroffen.

> Ein NAS kann iiber eine RAID-Konfiguration verfiigen.

> Das Auswechseln von SD-Speicherkarten kann kostspielig sein, wenn die Kamera an schwer
zuganglichen Orten montiert wurde (z. B. an einem Mast oder einer Wand in einer Héhe Gber
4,5 m).

19.4.6 Server-basierter Speicher

Fiir die serverbasierte Speicherung ist ein Server erforderlich, der lokal an die Netzwerk-Videogerate
fiir die Videoverwaltung und Aufzeichnung angeschlossen ist. Auf dem Server luft eine Video
Management Software, die Videos entweder auf der lokalen Festplatte (Direct Attached Storage)
oder auf NAS aufzeichnet. Abhéngig von seiner Zentraleinheit (CPU), Netzwerkkarte und dem
internen RAM (Random Access Memory) kann der Server eine bestimmte Anzahl von Kameras,
Bilder pro Sekunde und BildgroBen verarbeiten. Die meisten Server haben Platz fiir mehrere
Festplatten.

19.4.7 NAS und SAN

Wenn die Anforderungen an Speicherplatz und Speicherverwaltung gréBer sind als die verfligbare
Kapazitdt der angeschlossenen Festplatten, sorgt ein NAS-Speicher bzw. ein Speichernetzwerk
(SAN) fiir mehr Speicherplatz, Flexibilitdt und Wiederherstellbarkeit.

NAS ist ein einzelnes, direkt mit dem LAN verkniipftes Speichergerédt und bietet eine gemeinsame
Speichermdglichkeit fiir alle Clients im Netzwerk. Ein NAS-Gerat ist eine kostenglinstige
Speicherldsung, die sich einfach installieren und verwalten Idsst.
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Network-Attached Storage (1) wird iber den Netzwerk-Switch (2), einen Breitbandrouter oder eine
Unternehmens-Firewall mit einem Netzwerk-Videosystem verbunden.

Ein SAN ist ein Hochgeschwindigkeitsnetzwerk fiir Speichergerate. Es wird Gber einen
Glasfaserkanal mit einem oder mehrere Servern verbunden. Die Benutzer kdnnen Uiber die Server
auf alle Speichergerdte des SAN zugreifen, wobei der Speicher auf mehrere Hundert Terabyte
erweitert werden kann. Der zentrale Speicher senkt den Verwaltungsaufwand und stellt ein
flexibles Hochleistungs-Speichersystem fiir Umgebungen mit mehreren Servern zur Verfiigung.
Glasfasertechnologie wird hiufig eingesetzt, um Dateniibertragungsraten von bis zu 16 GBit/s zu
erreichen und groBe Datenmengen mit einem hohen MaB3 an Redundanz zu speichern.
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SAN-Architektur, in der Speichergeréite miteinander kombiniert werden und die Speicherkapazitit
gemeinsam nutzen. Benutzer kénnen Gber die Server (1) und einen Glasfaserkanal-Switch (2) auf
Jedes Speichergeriit zugreifen.

A. TCP/IP LAN
B. Glasfaserkanal

19.4.8 Redundanter Speicher

Durch Redundanz in einem Speichersystem kdnnen Videos oder andere Daten gleichzeitig an
mehreren Orten gespeichert werden. Dadurch wird ein Backup fiir die Wiederherstellung von
Videomaterial erstellt, falls ein Teil des Speichersystems unlesbar wird. Diese zusatzliche
Speicherstufe kann in einem IP-Sicherheitssystem auf verschiedene Weise bereitgestellt werden,
zum Beispiel als redundante Anordnung unabhingiger Festplatten (,Redundant Array of
Independent Disks”, RAID), durch Datenduplizierung, Server-Cluster, mehrere Video-Empfinger,
Cloud-Redundanzspeicher und SD Karten.

RAID. Ein RAID ist eine Anordnung von Standard-Festplatten zu einem Gesamtsystem, das vom
Betriebssystem als eine einzige groBe Festplatte betrachtet wird. Ein RAID-Setup verteilt die Daten
mit ausreichender Redundanz auf mehreren Festplattenlaufwerken, damit die Daten
wiederhergestellt werden kdnnen, falls eine Festplatte ausfallt. Es gibt verschiedene RAID-Stufen,
von einer praktisch redundanzfreien Lésung bis hin zu einer Lésung mit vollstdndiger
Datenspiegelung, bei der es bei einem Festplattenausfall zu keinen Unterbrechungen oder
Datenverlusten kommt.

Datenduplizierung. Die Datenduplizierung ist ein Merkmal vieler Netzwerk-Betriebssysteme. Die
Netzwerk-Dateiserver sind so konfiguriert, dass sie die Daten untereinander duplizieren, damit eine
Sicherung vorhanden ist, wenn ein Server ausfallt.

Datenduplizierung.
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Server-Cluster. Eine typische Server-Clustering-Methode besteht darin, fiir zwei Server dasselbe
Speichergerat auszufiihren, beispielsweise ein RAID-System. Wenn ein Server ausfallt, Gbernimmt
der andere, identisch konfigurierte Server. Diese Server kdnnen sogar liber dieselbe IP-Adresse
verfligen, sodass das sogenannte ,Failover” fiir die Benutzer vollsténdig transparent wird.

Mehrere Video-Empfanger. Eine géngige Methode fiir die Notfallwiederherstellung und externe
Speicherung von Netzwerk-Videos ist die gleichzeitige Ubertragung des Videos an zwei
verschiedene Server an verschiedenen Standorten. Diese Server kénnen mit RAID ausgestattet sein,
als Cluster konfiguriert werden oder ihre Daten mit noch weiter entfernten Servern duplizieren.
Dies ist ein besonders niitzlicher Ansatz, wenn sich die Uberwachungssysteme in gefihrlichen oder
schwer zuganglichen Bereichen befinden, wie beispielsweise in Massentransportmitteln oder in
Industrieanlagen.

SD-Karte. Edge Storage mit SD-Karten kann die zentrale Speicherung erganzen. Videos konnen
fortlaufend parallel oder bei Ausfall des zentralen Systems lokal aufgezeichnet werden. Wenn diese
Lésung zusammen mit einem VMS verwendet wird, kénnen Failover-Aufzeichnungen verarbeitet
werden. Hierbei werden durch Stérungen im Netzwerk oder zentrale Systemwartungsarbeiten
verursachte fehlende Videosequenzen spater von der Kamera abgerufen und mit dem Material im
zentralen Speicher zusammengefiihrt, um sicherzustellen, dass die Videoaufzeichnungen
unterbrechungsfrei sind.

Cloud-Speicher. Cloudspeicher sind Daten, die in Remotesystemen gespeichert werden, wo sie
verwaltet und den Benutzern liber ein Netzwerk zur Verfligung gestellt werden. Cloudspeicher
konnen von Drittanbietern angeboten werden, bei denen die Benutzer in der Regel ein Abonnement
bezahlen. Private Cloudspeicher werden von der Benutzerorganisation verwaltet (und gehéren ihr in
der Regel), zum Beispiel wenn erhdhte Sicherheitsanforderungen gelten. Hybride Lésungen sind
niitzlich, wenn Organisationen unterschiedliche Arten von gespeicherten Daten trennen oder ihren
Speicher erweitern miissen.
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20.Tools und Ressourcen

Axis bietet eine Vielzahl praktischer Tools und Informcrtionsressourcen fur den
Entwurf eines IP-Uberwachungssystems. Wir bieten IThnen Tools, mit denen Sie
Produkte finden und vergleichen, Stondorte plonen und entwerfen, Systeme
installieren und verwalten sowie Downloads und Plugins hinzufugen kénnen.
Viele Tools sind Uber www.axis.com/support/tools abrufbar. In diesem Kapitel
werden einige unserer am hdéufigsten verwendeten Tools aufgefuhrt.

20.1 Produkte finden und vergleichen

Produktauswahl-Tool. Mit diesem Tool kdnnen Sie anhand der bendtigten Merkmale und
Funktionen die richtigen Kameras, Lautsprecher, Gegensprechanlage und andere Netzwerkgerate
fiir Ihr Projekt auswahlen.

Wahlhilfe fiir Zubehdr . Dieses Tool hilft Ihnen bei der Auswahl der richtigen Halterungen,
Gehduse, Befestigungen sowie der Stromversorgung fiir die Kameras Ihres Projekts.

Objektivrechner. Mithilfe des Objektivrechners kdnnen Sie verfiigbare Objektive fiir eine
bestimmte Kamera anzeigen sowie die optimale Kameraplatzierung und erforderliche Brennweite
fiir eine bestimmte SzenengréBe und Aufldsung ermitteln.

Kameraauswabhl fiir AXIS People Counter. Mit diesem Tool finden Sie vorkalibrierte
Kameramodelle, mit der Sie bei der Personenzéhlung eine optimale Genauigkeit erzielen.

20.2 Standorte planen und gestalten

AXIS Site Designer. Mit AXIS Site Designer kénnen Sie das Design des Uberwachungssystem
mithilfe von bestimmten Installationsvorgehensweisen optimieren. Egal, ob Sie ein System mit
Tausenden von Axis Produkten oder nur wenigen Produkten erstellen miissen - mit AXIS Site
Designer kdnnen Sie Sicherheitssystem entwerfen, genehmigen und installieren, die genau Ihren
Arbeitsbedingungen und Anforderungen entsprechen. Dank der intuitiven Produktauswahl kénnen
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Sie die idealen Kameras und Produkte fiir jede Situation einfach identifizieren und die passenden
Halterungen und Zubehdrteile sowie ihre Platzierung auswahlen. Auch Systemspeicher und
Bandbreite kdnnen effektiv geschatzt werden. Mit AXIS Site Designer lassen sich
Sicherheitssysteme mit End-to-End-Produkten von Axis sowie Produkte von ausgewahlten
Drittanbieter-VMS-Partnern fiir gréBere Systeme entwerfen.

Mit dem AXIS Plugin for Autodesk® Revit® kdnnen Sie interaktive Axis Produkte direkt auswihlen,
in den Gebdudeplan einfligen und Sicherheitsfunktionen in das Design integrieren. Das Plugin
verfligt liber ein integriertes Produktauswahl-Tool, mit dem Sie die Abdeckung Gberpriifen und die
Einstellungen an die Szene anpassen kdonnen.

20.3 Systeme installieren und verwalten

AXIS Installer. Vereinfacht die Installation von Axis Geraten. Mit dieser App kénnen Sie Gerdte im
Netzwerk erkennen, die Konfiguration vornehmen, auf die Live-Ansicht zugreifen, um die genaue
Positionierung und Fokussierung vorzunehmen, sowie Gerate sowohl in lokale Netzwerke als auch
in die Cloud integrieren. Uber die App kénnen Sie zudem schnell auf die Installationsanleitung und
das Benutzerhandbuch eines Geréats zugreifen, indem Sie den QR-Code® auf dem mit dem Axis-
Gerat gelieferten OAK-Zettel (Owner Authentication Key) scannen.

AXIS Device Manager.. Ermdglicht eine effiziente Verwaltung der Installation, Sicherheit und
Wartung wichtiger Geréte. Zu den Schliisselfunktionen gehéren das Zuweisen von IP-Adressen, das
Verwalten von Geratelisten, das Verwalten von Benutzern und Kennwértern, das Aktualisieren der
Geratesoftware, das Erneuern und Verwalten von Zertifikaten sowie das Einrichten von
CybersicherheitsmaBnahmen zum Schutz Ihrer Netzwerk-Gerdte und zur Ausrichtung an einer
Sicherheitsinfrastruktur.

AXIS Device Manager Edge. Bietet eine standortbezogene Ubersicht, die es Ihnen erméglicht, den
Gerateverbindungsstatus aus der Ferne zu tiberwachen und einfache Verwaltungsaufgaben
wahrzunehmen. Er liefert eine sofortige Ubersicht {iber den Status aller Gerite im System und
ermdglicht automatische Aktualisierungen sowie einen sicheren Fernzugriff. So lassen sich
SchutzmaBnahmen wéhrend des gesamten Lebenszyklus eines Geréts einfach anwenden und
instand halten.

AXIS Device Manager Extend.. AXIS Device Manager Extend ist ideal fiir den Betrieb an mehreren
Standorten geeignet und bietet eine vereinheitlichte, benutzerfreundliche Benutzeroberflache, lGiber
die Sie Ihre Axis Gerdte und Standorte proaktiv von jedem Ort aus verwalten konnen.
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21.Axis Communications Academy

21.1 Aufbau von Fachwissen fiir intelligentere Geschaftsprozesse

Wir bei Axis Communications verstehen, dass lhr Geschaftserfolg darauf beruht, lhre Starken
kontinuierlich weiter auszubauen und stets die neuesten Ldsungen und Technologien zu haben, um
Ihren Kunden das absolut Beste zu liefern.

Die Axis Communications Academy deckt alle Facetten lhres Unternehmens ab und bietet
Schulungen fiir alles, was Ihre Kunden von |hnen erwarten - und alles, was Ihre Kunden noch gar
nicht kennen, aber dennoch bendotigen.

Wenn Sie immer iiber Axis Losungen, Technologie, Branchentrends und branchenspezifische Fragen
informiert sind, kénnen Sie Ihren Kunden fachliche Kompetenz bieten. Vom Vertrieb liber die
Geschafts- und Systemplanung bis hin zur Installation und Konfiguration.

Wihlen Sie aus einer Reihe von Lernformaten - in persona oder online - je nach [hrem Lernstil,
Ihren Vorlieben und individuelle Bedarf.

> Lernvideos

Wissenschaftliche Artikel

Interaktive Apps

E-Learning

Online-Training mit Schulungsleiter

Prasenztraining mit Schulungsleiter

Blended Learning (Mischung der Formate)

vV V. V V V V V

Webinare
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Axis Zertifizierungsprogramm

Verschaffen Sie sich einen Wettbewerbsvorteil mit international und branchenweit anerkannten
Zertifikaten.

Weitere Informationen finden Sie auf dem Portal zum Lernen unter https:;//www.axis.com/learning


https://www.axis.com/learning
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