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Wireshark Auerswald

Wie kann man mit der Software Wireshark
langere bzw. datenschutzkonforme Mitschnitte machen?

Wenn Uber einen langeren Zeitraum zu Diagnosezwecken Netzwerkdaten aufgezeichnet werden mussen, sollte
dies nicht Uber die Weboberflache der TK-Anlage erfolgen, da die erfasste Datenmenge in der Regel zu grof} fur
eine Auswertung ist. AuBerdem ist es nicht mdglich, bestimmte Anteile der Kommunikation von der Erfassung
auszuschliel®en, um z.B. aus Datenschutzgriinden die Gesprachsinhalte nicht aufzuzeichnen. In diesen Fallen
kann die Aufzeichnung auf einem PC mit Wireshark erfolgen, der den Netzwerkverkehr von Anlage und ggdf.
VolP-Modulen tber den Mirrorport eines managebaren Switches erfasst.

Uber die Aufzeichnungsoptionen hat man die Maglichkeit, die Schnittstelle fir die Aufzeichnung festzulegen
und einen Mitschnittfilter zu definieren:
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M Wireshark - Mitschnittschnittstellen X
Eingabe Ausgabe Optionen
Schnittstelle Datenverkehr Link-Layer Header Promi: Mitschni Puffer (v Uberw Mitschnittfilter
LAN-Verbindung* 10 Ethernet Standard 2 —
Mobilfunk Unknown Standard 2 —
OpenVPN v \_ Ethernet Standard 2 —
WLAN Ethernet Standard 2 —_
LAN-Verbindung* 11 Ethernet Standard 2 —
LAN-Verbindung* 4 Ethernet Standard 2 —_
/7T \_ Ethemnet Standard 2 — not portrange 49152-50175
LAN-Verbindung* 3 Ethernet Standard 2 —
Bluetooth-Netzwerkverbindung Ethernet Standard 2 —
LAN-Verbindung* 12 Ethernet Standard 2 —
Adapter for loopback traffic capture A A BSD loopback Standard 2 —
Promiskuitiven Modus fur alle Schnittstellen aktivieren Schnittstellen verwalten...
Mitschnittfilter fir die ausgewahlite Schnittstelle: ( ”not portrange 49152-50175 [ B4 ~ ] BPF kompilieren
e | [ e

Mit dem Filter not portrange 49152-50175 werden keine Pakete erfasst, bei denen Quell- oder Zielport zwischen
49152 und 50175 liegen. Dieser Portbereich wird werksseitig von Auerswald TK-Anlagen fiir die Ubertragung der
Audiopakete verwendet, so dass mit diesem Filter keine Gesprachsinhalte erfasst werden. Bitte ermitteln Sie in
der Anlagenoberflache unter Ubersichten / Ports die RTP-Ports, die von lhrer Anlage verwendet werden und
tragen diese, falls abweichend, in den Filter ein.
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Wenn zu Diagnosezwecken zusatzlich Audiopakete erfasst werden miissen, um z.B. zu ermitteln, ob Gberhaupt
Pakete Ubertragen werden oder ob ein falscher Codec verwendet wird, kann die Erfassung dieser Pakete
verkurzt erfolgen, damit aus Datenschutzgriinden keine Gesprachsinhalte aufgezeichnet werden. Starten Sie
Wireshark hierzu ein zweites Mal und zeichnen parallel zur oben beschriebenen Aufzeichnung ohne Audiodaten
auf.

Mit dem Filter udp and portrange 49152-50175 werden die entsprechenden Pakete erfasst, durch die
Begrenzung der Mitschnittlange auf 56 Bytes werden nur der RTP-Header und 2 Bytes Audiodaten erfasst, mit
denen ein ,Mitlauschen® nicht mdglich ist.

M Wireshark - Mitschnittschnittstellen

Eingabe Ausgabe Optionen

Schnittstelle Datenverkehr Link-Layer Header Promi: |Mitschnittlén9e (B]I Puffer (v Uberw
LAN-Verbindung* 10 Ethernet Standard 2 —
Mobilfunk Unknown Standard 2 -
OpenVPN Ethernet Standard 2 —

> WLAN Ethernet Standard 2 -
LAN-Verbindung* 11 Ethernet Standard 2 —
LAN-Verbindung* 4 Ethernet Standard 2 —
LAN Ethernet 2
LAN-Verbindung* 3 Ethernet Standard 2 -
> Bluetooth-Netzwerkverbindung Ethernet Standard 2 -
LAN-Verbindung* 12 Ethernet Standard 2 —
Adapter for loopback traffic capture BSD loopback Standard 2 —
Promiskuitiven Modus fur alle Schnittstellen aktivieren
Mitschnittfiter fur die ausgewahite Schittstelle: [ | [udp and portrange 49152-50175 | k

Um die Dateigrofie bei einem langeren Mitschnitt zu begrenzen, kann in den Aufzeichnungsoptionen auch die
maximale GroRe der Dateien festgelegt werden:
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Eingabe Optionen

In eine bleibende Datei aufzeichnen

Datei: |C:/Trace/Dauerauﬁeichnung ]l Offnen... I

Ausgabeformat: @® pcapng O peap

I E] Automatisch eine neue Datei erzeugen... f

Cnach pakete
LE' nach IZO S ] Megabyte v I
Do — |

[ wenn die Zeit ein Vielfaches von !:] Stunden v
[ Einen Ringpuffer verwenden mit Dateien

Start Close Help

Legen Sie tber die Schaltflache Offnen den Zielordner und Dateinamen fiir die Aufzeichnung fest und lassen Sie
z.B. alle 20 MB eine neue Datei erzeugen. Dem Dateinamen werden dann jeweils eine Nummerierung und
Datum/Uhrzeit angehangt:
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Name

D Daueraufzeichnung_00001_20200527103804
E] Daueraufzeichnung_00002_20200527104014
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